Budowanie
odpornosci na
manipulacje
online






Jednym ze zrédet najszybszego i bezposredniego
dostepu do informacji jest internet, ktory stat sie
nie tylko miejscem btyskawicznego udostepniania
tresci, lecz takze przestrzenig do wyrazania naszych
opinii i pogladéw. Nigdy przedtem (przed rozwojem
internetu) cztowiek nie magt tak tatwo dotrzeé do
wiadomosci, danych i analiz, a jednocze$nie nigdy nie
byt tak bardzo narazony na manipulacje, ktéra staje
sie realnym zagrozeniem dla naszego prawidtowego
odbioru otaczajagcej rzeczywistosci. W tej sytuacji
szczegllnego znaczenia nabiera edukacja, rozumiana
nie tylko jako formalny proces nauczania, lecz
takze jako ksztattowanie kompetencji krytycznego
myslenia, poznawanie mechanizméw funkcjonowania
manipulacji oraz nabywanie umiejetnosci analizy zrédet i
refleksyjnego korzystania zmediow, co stopniowo buduje
naszg odpornosé na tego typu internetowe putapki.



Manipulacja w przestrzeni cyfrowej

Manipulacja jest zawsze dziataniem celo-
wym, polegajgcym na wprowadzaniu w btad
odbiorcy przez znieksztatcenie faktow. To
forma wywierania wptywu na ludzi, a w
szczegodlnoscinaich emocje, opinie, zacho-
wania i decyzje. Przez podporzgdkowanie
sobie kogos$ w ten sposdb osoba manipulu-
jaca dgzy do realizacji wtasnych celdw.

Manipulacja w internecie moze przyjmowac
formy dezinformagiji, propagandy, perswazji,
trollingu, clickbaitéw czy manipulacji wizual-
nych, takich jak deepfake Najtatwiej szerzyé
ja zapomocg medidw spotecznosciowych.
Oprdcz wykorzystania technologii i sposo-
bu prezentacji informacji manipulatorzy sto-
sujg takze pewne sztuczki psychologiczne,
ktorych poznanie jest pierwszym krokiem
do skutecznej obrony przed nimi. Po pierw-
sze, odwotujg sie one do poczucia strachui
troski o pewne wartosci, czego przyktadem
moze by¢ wojna informacyjna prowadzona
przez Rosje z panstwami europejskimi. Po
drugie, jest to positkowanie sig sitg autory-
tetu przez przypisywanie pewnych stow lub
zachowan osobom majgcym renome w da-
nym obszarze tematycznym. Manipulatorzy
wykorzystujg rowniez zasade konformizmu,
zgodnie z ktorg jestesmy sktonni do przyj-

mowania opinii grupy, co moze przejawiac
sie w masowej dezinformacji, chociazby
w komentarzach pod przygotowanym do
tego celu postem. Komentarze pochodzg
wtedy od botdw lub nieprawdziwych kont,
aich natezenie sprawia, ze zaczynamy roz-
wazac, czy masowo podzielany poglad nie
jest przypadkiem stuszny.

Zagrozenie stanowig réwniez bankiinforma-
cyjne. Przecietny uzytkownik bedzie szukat
w sieci potwierdzenia swoich pogladow i
ignorowat tym samym tresci, ktére sg z nimi
sprzeczne. Z czasem algorytm wyeliminuje
z naszej ,banki” te drugie, a my bedziemy
otrzymywali wytgcznie satysfakcjonujgce
nas materiaty. Jesli ich przekaz jest zma-
nipulowany, uzytkownik traci szanse na
skonfrontowanie go z odmiennymi trescia-
mi i przyjmuje go jako cos prawdziwego i
oczywistego.

Skutkami dziatalnosciinternetowych mani-
pulatoréw sa: podwazanie zaufania do me-
didw, instytucji lub konkretnych oséb, po-
gtebiajace sie podziaty w spoteczenstwie
oraz wptyw na nasze indywidualne przeko-
naniaiwybory polityczne czy ekonomiczne.



Edukacja medialna i cyfrowa jako
narzedzie obrony

Badania przeprowadzone w USA pokazuija,
ze juz osoby w wieku 13-17 lat czerpig infor-
macje najczesciej z internetu, a zwtaszcza
medidw spotecznosciowych lub serwisu
YouTube. Wynik ten staje sie tym bardzie;
niepokojacy przy zestawieniu z badaniami
przeprowadzonymiw Wielkiej Brytanii,zgod-
nie z ktorymi tylko ok. 2% dziecii mtodziezy
ma kompetencje umozliwiajgce rozpoznanie

autentycznosci przekazu winternecie, przy
czym wieksze narazenie na manipulacje w
sieci zauwazono u 0séb pochodzacych z
rodzinubozszychi stabigj wyksztatconych.

Wobec tak duzej skali tego zjawiska edu-
kacja oparta wytgcznie na przekazywaniu
wiedzy faktograficznej okazuje sie dzi$
niewystarczajgca. Tym samym wzrastarola
edukacji medialnej, rozumianej jako proces



ksztattowania umiejetnosci krytycznego
odbioru i analizy przekazéw medialnych. Je;j
zadaniem jest przede wszystkim naucza-
nie, jak korzystac¢ z medidw, jak rozumieé
ich przekaz, rozpoznawa¢ dezinformacije,
intencje nadawcy i kontekst spoteczny.

Obok edukacji prowadzonej w szkotach
dla najmtodszych uzytkownikow sieci co-
raz wiekszego znaczenia nabiera edukacja
nieformalna - realizowana dzigki inicjaty-
wom spotecznym, instytucjom kultury czy
mediom publicznym. W Polsce doskonatym
przyktadem tego typu praktyk jest dziatal-
nos¢ takich organizacji, jak Demagog (ht-
tps://demagog.org.pl) lub NASK (www.nask.
pl).

Edukacja medialna w kontekscie budowania
odpornosci na manipulacje online nigdy nie
bedzie miata swojego ustalonego na lata
programu nauczania, poniewaz 0Szusci
internetowi wcigz szukajg nowych sposo-
béw na zmanipulowanie odbiorcéw, dlate-
go biezgce doszkalanie sie uzytkownikéw
z technik fact-checkingowych jest tutaj
kluczowe. Oprdcz obserwowania portali
zajmujgcych sie zwalczaniem fatszywych
informacji wazne okazuje sie tez wyrabianie
w sobie pewnych nawykow, ktdre pomogg
nam skutecznie unika¢ zmanipulowanych
tresci w internecie. Nalezg do nich m.in.
weryfikacja strony/konta w mediach spo-
tecznosciowych, z ktérych pochodzi dana
informacja, sprawdzanie daty i kontekstu
czy zwrdcenie uwagi na emocje, jakie wzbu-
dzit w nas tekst.

Ksztattowanie umiejetnosci
krytycznego myslenia

Budowanie odpornosci na manipulacje
w sieci nie jest mozliwe bez trenowania
umiejetnosci krytycznego myslenia, przy
czym nie chodzi tu o to, by automatycz-
nie podawaé w watpliwos¢ wszystko, co
przeczytamy w sieci. Krytyczne myslenie
lezy u podstaw edukacji medialnej i polega
na ksztattowaniu postawy dociekliwosci i

refleksji. Osoby majgce krytyczne podej-
Scie do wyszukiwanych tresci zadajg wiele
pytan, poréwnujg zrédta, szukajg potwier-
dzeniaianalizujg rozne punkty widzenia, co
buduje metaforyczng $ciang miedzy uzyt-
kownikiem a naptywem zmanipulowanych
tresci.


https://demagog.org.pl
https://demagog.org.pl
http://www.nask.pl
http://www.nask.pl

Budowanie odpornosci informacyjnej to nie
jednorazowe dziatanie, lecz dtugofalowy
proces wymagajacy naszego swiadome-
go zaangazowania. Tylko przez edukacje,
refleksje i odpowiedzialne korzystanie z

medidw cyfrowych mozliwe jest stworze-
nie przestrzeni komunikacyjnej, w ktoérej
bedziemy mogli poczué sie pewnie i bez-
piecznie.
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