Fatszywe strony,
prawdziwe straty,
czyli jak nie dac¢ sie
oszukac?






Wspodtczesna cyberprzestrzen oferuje
nam natychmiastowy dostep do réznych
zrédet informacji oraz umozliwia swobodnag
komunikacje w czasie rzeczywistym z ludz-
mi z catego Swiata. Utatwia prace, nauke,
zakupy i korzystanie z wielu ustug bez wy-
chodzenia zdomu. Jednoczesnie zapewnia
niemal nieograniczone mozliwoscirozrywki,
takie jak gry, filmy, muzyka oraz wirtualne
wydarzenia, np. webinary czy webcasty.
Mimo dobrodziejstw, jakie oferuje nam ko-
rzystanie z internetu, nalezy pamietac, ze
wigze sie to rowniez z licznymi zagrozeniami.

Zespot CERT Polska odnotowat, ze liczba
zarejestrowanych incydentéw cyberbezpie-
czenstwa w pazdzierniku tego roku wynio-
sta40,1 tys. W poréwnaniu z analogicznym
miesigcem w roku poprzednim (2024) ozna-
cza to wzrost az o 375%. Nalezy podkre-
$li¢, ze 39,4 tys. z tych incydentow (98%)
zaklasyfikowano do zagrozen okreslanych
mianem ,o0szustw komputerowych”. Po-
nadto od stycznia do pazdziernika 2025 .
na Liste Ostrzezen przed niebezpiecznymi
stronami wpisano tgcznie 1975 tys. szko-
dliwych domen. Warto dodac, ze w samym
pazdzierniku 2025 r. pojawito sie tam 36,9
tys. nowych nazw domen wykorzystywa-
nych do wytudzania danych osobowych,
danych uwierzytelniajgcych do kont ban-
kowych i serwiséw spotecznosciowych.

Wartos¢ zwiekszyta sig 0 46% w stosun-
ku do miesigca poprzedniego (25,2 tys.)2.
/ tego wzgledu konieczne jest zachowanie
czujnosci i wdrozenie kilku zasad, ktore
pozwolg nam skutecznie chronié sie przed
zagrozeniami tego typu.

Przede wszystkim nalezy zawsze zwracaé
uwage naadres URL (ang. Uniform Resource
Locator) strony internetowej. Fatszywe
witryny czesto wykorzystujg nieznacznie
zmienione adresy, dodatkowe znaki lub nie-
typowe domeny, ktdre na pierwszy rzut oka
moga wydawac sie prawidtowe. Oszusci
wykorzystujg metode zwang typosquat-
ting. Polega ona na rejestracji domen za-
wierajgcych czeste btedy popetniane przez
uzytkownikéw przy wpisywaniu adreséw
w pasku adresu, czyli np. literowki. Po wpi-
saniu takiego btednego adresu (np. zamiast

Lallegro.pl”-> ,allegor.pl”) uzytkownik moze

trafi¢ na strone przypominajgcg te orygi-
nalna, na ktdrej atakujgcy probujg wytudzié
dane logowania lub inne wrazliwe informa-
cje.Inng metoda jest wykorzystanie znakdw
do ztudzenia przypominajgcych te uzyte
w prawdziwym adresie. Przyktadem moze
by¢ wykorzystanie liter z cyrylicy udajgcych
tacinskie ,a” czy ,0”, co pozwala na tworze-
nie domen wygladajacych identycznie dla
osoby niezwracajgcej uwagi na szczegoty.
Warta wspomnienia jest rowniez sytuacja
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jedno z uzytkownikdw portalu spoteczno-
Sciowego Reddit. Otrzymat on e-mail wygla-
dajacy jak wiadomos$é od Microsoftu z pros-
ba 0 zresetowanie hasta oraz odnosnikiem
do strony internetowej. Wszystko elemen-
ty wydawaty sie autentyczne. Logo, uktad
i tres¢ byty niemal identyczne wzgledem
wygladu oficjalnej korespondencji. Dopiero
po chwili odbiorca zauwazyt, ze nadawca
to ,noreply@rnicrosoft.com. Litery ,r” i ,n”
byty ustawione obok siebie, tworzac iluzje
litery ,m”, co sprawiato wrazenie prawdziwe-
go adresu Microsoftus®. Jest to przyktad tzw.
homograph scam, w ktérym oszust wyko-
rzystuje podobnie wygladajgce znaki, przy-
pominajgce litery zawarte w oryginalnych
adresach. Otrzymujgc podejrzang wiado-
mos¢, warto réwniez doktadnie sprawdzié
linki i przyciski. Zanim klikniemy odnosnik,
dobrze jest najechac na niego kursorem
i zwrdcic¢ uwage na adres URL wyswietlany
w dolnej czesci przegladarki, ktéry czesto
ujawnia prawdziwy kierunek przekierowa-
nia. Ostroznosc jest szczegdlnie wskazana
w przypadku tzw. skracaczy URL lub linkdw
0 nietypowej strukturze, ktére moga pro-
wadzi¢ do stron podszywajgcych sig pod
znane serwisy.

Rozpoznanie fatszywej strony interneto-
wej mozliwe jest rowniez dzieki uwaznemu
przeanalizowaniu jej wyglagdu. Warto zwra-
cac¢ uwage na elementy wizualne i tresé.

Dla uzytkownika sygnatem ostrzegawczym
powinny by¢ btedy jezykowe, literéwki oraz
nieudane ttumaczenia. Niska jakos oprawy
graficznej, w tym elementdéw identyfikagji
wizualnej danej instytucji, w tym szczegol-
nie brak spdjnosci powinien zwrdcié naszg
uwage. Fatszywe witryny czesto stosujg
mechanizmy wywotujgce presje i pospiech
u uzytkownika. Typowe przyktady to komu-
nikaty o pilnej ptatnosci, informacje o rze-
komych problemach z kontem lub grozby
utraty dostepu do ustug. Nietypowe okna
logowania lub formularze proszace o wpro-
wadzenie wrazliwych danych, ktére nie
wygladajg jak standardowe formularze
znanych ustug, w szczegdlnosci powinny
wzbudzié naszg watpliwosci. Ponadto brak
regulaminu, danych kontaktowych czy po-
lityki prywatnosci jest kolejnym sygnatem,
ze witryna moze by¢ niebezpieczna i nie-
godna zaufania. Oczywiscie, nalezy takze
sprawdzi¢, czy strona korzysta z protokotu
HTTPS, co w przegladarce oznacza ikone
ktddki obok adresu URL. Dzieki temu, po-
tgczenie jest szyfrowane przy uzyciu TLS,
aprzesytane dane, sg chronione przed prze-
chwyceniem przez osoby trzecie. Trzeba
jednak pamietac, ze oszusci moga tatwo
zdoby¢ taki certyfikat, wigc ktddka oznacza
tylko, ze potgczenie jest szyfrowane, ale
nie gwarantuje, ze strona jest bezpieczna.
Skutecznym sposobem ochrony jest uzy
wanie menedzeréw haset, zwtaszcza tych
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potaczonych z przegladarkg i oferujgcych
automatyczne wypetnianie danychlogowa-
nia (np. Keepass, ktdry mozna zintegrowac
z przegladarkg). Dzieki temu nawet jesli
uzytkownik trafi na strone podszywajaca
sie pod prawdziwg witryne, program nie
wprowadzi zapisanych haset na fatszywe;
domenie. Warto korzystaé z zaufanych,
sprawdzonychrozwigzan, ktére zapewniajg
wysoki poziom ochrony danych.

Podsumowujgc, w obliczu gwattownego
wzrostu skali cyberatakéw oraz coraz bar-
dziej wyrafinowanych metod oszustow,
kluczowe staje sig rozwijanie Swiadomosci
i umiejetnosci krytycznego myslenia. Inter-
net nie jest przestrzenig catkowicie bez-
pieczna, lecz staje sie znacznie mniejszym

zagrozeniem, gdy korzystamy z niego uwaz-
nie, analizujemy otrzymywane komunikaty
i nie dziatamy pod wptywem presji. Stoso-
wanie podstawowych zasad ostroznosci,
takich jak sprawdzanie adreséw URL, ana-
lizowanie wygladu strony czy korzystanie
z menedzerdow haset - pozwala znaczgco
ograniczy¢ ryzyko utraty danych. Warto
rowniez pamietac, ze bezpieczenstwo jest
procesem wymagajacym statej czujnosci
i aktualizowania wiedzy. Tylko $wiadome
korzystanie z technologii, potgczone z od-
powiedzialnymi nawykami, moze skutecznie
chroni¢ nas przed dynamicznie zmieniaja-
cymi sie zagrozeniami w $wiecie cyfrowym.
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