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Czym jest higiena cyfrowa?

Higiena cyfrowa to zestaw zasad 1
dobrych praktyk, ktdére pomagaja
bezpiecznie, zdrowo i sSwiadomie

korzystaé¢ z urzadzen cyfrowych oraz
internetu. Obejmuje ochrone danych 1
prywatnosci, dbanie o bezpieczenstwo
onlline, ograniczanlie negatywnego wpiywu




Jak nie dac sie ,wciggnac¢” w putapki przestepcow?

Zasada ograniczonego
zaufania
Zasada STOP :

Think - pomys$l, czy to normalna
prosba?

Observe - sprawdZz nadawce 1 adres
strony

Protect - podejmij decyzje dopiero po

Aktualizacje 1 silne hasta

Stary system + jedno hasto do wszystkiego

= tatwy cel
Uwlerzytelnianie
dwusktadnikowe

Ograniczenie udostepniania ilosci

danyvch 1 edukacija



Jak bezpiecznie korzystac¢ z urzadzen mobilnych i aplikacji?

SILNE ZABEZPIECZENIA UWIERZYTELNIANIE
AKTUALIZACIE URZADZENIA ~ DWUSKELADNIKOWE
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systemu i aplikacji od
razu, gdy sie pojawiag.
Instalu] aplikacje tylko
z oficjalnych Zrddet.
Ustaw automatyczne

biometrie (odcisk palca,
FacelID) .

Unikaj prostych koddéw typu
1234, 0000, daty urodzenia.
Wtacz automatyczng blokade

aplikacjach, ktoére to
umozliwiaja (bank, poczta,
social media) .
Najbezpieczniejsze metody:
Google Authenticator,

/\

ZARZADZA) ZABEZPIECZ
UPRAWNIENIAMI APLIKACII /A RlCZhldh SIEg PRZEGLADANIE INTERNETU

Kontroluj: Uzywa]j przegladarek z
dostep do aparatu ochrona antyphishingowa.
dostep do mikrofonu Blokuj wyskakujace okna i

lokalizacje $ledzace ciasteczka.

dostep do SMS-6w i Ogranicz aplikacje
kontaktdw dziatajace w tle.

Publiczne Wi-Fi moze byc¢
podgladane lub

podstuchiwane przez
cyberprzestepcow.
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FOMO

FOMO (ang. Fear of Missing Out) - lek przed tym , ze co$ nas ominie.
Oznacza uczucie niepokoju, ze inni robia cos$ ciekawszego, maja lepsze

doswiadczenia albo dostep do czegos$, czego my nie mamy - szczegdlnie
widzac to w mediach spotecznosciowych.

Objawy FOMO:

kompulsywne odswiezanie social medidw,
zagladanie do powiadomien nawet bez sygnatu,
niepokdéj, gdy nie masz dostepu do internetu,
nadmierne poréwnywanie sie z innymi,

uczucie, ze inni wiece] osiagaja i ciagie myslenie o
tym, co inni robia,

strach przed wypisaniem sie z czatu lub wyciszeniem
grupy,

udziat w wielu grupach, wydarzeniach, nawet jesli Cie
nie interesuja,

dodawanie postéw tylko po to, aby by¢ widocznym,

strach, niepokd]j, rozdraznienie, problemy ze snem
(escrollowanie w nocv)



PHUBBING

Phubbing ( ang. phone + snubbing) to

zjawisko polegajace na ignorowaniu osdéb
w swoim otoczeniu na rzecz korzystania z
telefonu. Ma realny wpiyw na relacje
miedzyludzkie, zdrowie psychiczne 1
zycie codzienne. ‘

< A

pm—



to zdrowa, Swiadoma i zrdwnowazona relacja

CYfrOwy dObrOStan z technologia, ktéra wspiera Twoje zycie

zamiast Je obciagzac.

Zdrowe nawyki:

. Ustal limity czasowe korzystania z aplikacji.

. Wprowadz ,strefy bez telefonu” (np. sypialnia, stdétr podczas positkdw) .

. Wytacz powiadomienia push z social media (to najczestsze Zrddio FOMO) .

. Regularnie réb cyfrowy detoks (1-2 h bez telefonu).

. Korzystaj z trybu ,nie przeszkadzac”.

. Ogranicz niebieskie Swiatto wieczorem (tryb nocny) .

. Uzywaj] trybu skupienia do pracy.

. Ustal rytuaty (np. poranek bez telefonu).

. Na spotkaniach z rodzina lub ze znajomymi nie ktadz telefonu na stole -
poprawia to uwaznosc ‘

1 jakosc rozmow.

1. Zadbaj] o work-life-balance.
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Technostres

Technostres to stan psychofizycznego napiecia
wynikajgcy z trudnosci w adaptacji do szybko
zmienliajgcych sie technologii cyfrowych, objawiajacy
sie negatywnymi reakcjami emocjonalnymi, poznawczymi,
behawioralnymi lub fizjologicznymi.

Moze przejawial sie zarowno trudnosciami w akceptacji
technologii komputerowej, jak i nadmiernym
utozsamianiem sie z nig.

(Bondanini G, Giorgi G, Ariza-Montes A, Vega-Muifoz A, Andreucci-Annunziata P, 2020; Brod C.,
1984; Ayyagari R« Grover V., Purvis R., 2011; Ragu-Nathan T.S., Tarafdar M., Ragu-Nathan
B.S., Tu- Q. 2008)



Raport EY Academy of Business "Technostres w erze cyfrowej:
wyzwania 1 rozwigzania dla nowoczesnych organizaciji” (2025)

(33%) Respondenci wskazywali na obawy takie jak: zbyt duze tempo pracy,
ktore moze byc¢ konsekwencjg wprowadzenia nowych technologii, (23%)
ciggtego przekwalifikowania sie (23%), ciggtego poszerzania wiedzy (20%)
oraz dehumanizaciji pracy (19%).

Ponad potowa respondentéw (55%) uwaza, ze technologia zaburza ich
rownowage miedzy zyciem zawodowym a prywatnym.

45% proc. Badanych pracownikdéw regularnie doswiadcza zmian
technologicznych w swoich organizacjach, blisko 40% odczuwa trudnosci
w adaptacji do szybkich zmian technologicznych.

Wiekszos¢ badanych (62,2%) zadeklarowato che¢ udziatu w szkoleniach
redukujgcych stres, ktory zwigzany jest z nowymi technologiami.

Tylko (25,2%) oséb biorgcych udziat w badaniu stwierdzito, ze ich firma
aktywnie dziata w obszarze redukcji stresu zwigzanego ze zmianami
technologicznymi.



Uzytkowanie narzedzi AI
a zdolnosc krytycznego mysSlenia

Gerlich, M. (2025). AI Tools in Society: Impacts on Cognitive Offloading and the
Future of Critical Thinking. Societies, 15(1), 6. https://doi.org/10.3390/s0c15010006



Czeste korzystanie z narzedzi AI wigze sie
z obnizonym poziomem mysSlenia krytycznego
(Gerlich, 2025).



Spadek umiejetnosci krytycznej analizy nie jest efektem samego
uzycia AI, lecz konsekwencjg zastepowania wiasnej aktywnosci
poznawczej funkcjami dostarczanymi przez systemy sztucznej
inteligencji (Gerlich, 2025).



Znaczenie wieku i wyksztatcenia (Gerlich, 2025).



Mozg jest jak miesien, jesli go nie uzywamy w
odpowiedni sposob, jego sprawnosc bedzie stopniowo
malec. Jesli sztuczna inteligencja bedzie pisac

za nas teksty, musimy miec swiadomosé, ze coraz
trudniej bedzie nam samym tworzyc. Jesli AI bedzie
wyciqgac wnioski 1 przygotowywac argumentacje

za nas, z czasem staniemy sie jedynie pojemniRiem
na informacje dostarczane przez AlI.

Magdalena Bigaj
twérczyni i prezeska Fundacji Instytut Cyfrowego Obywatelstwa.


https://www.vogue.pl/a/czym-jest-technostres-i-jak-zadbac-o-cyfrowa-higiene
https://www.vogue.pl/a/czym-jest-technostres-i-jak-zadbac-o-cyfrowa-higiene
https://www.vogue.pl/a/czym-jest-technostres-i-jak-zadbac-o-cyfrowa-higiene
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Relacje miedzyludzkie w erze AI

M. Stallard. K. P. Stallard (2024). Human Connection in the Age of AI,;
www.ie.edu/insights/articles/human-connection-in-the-age-of-ai/



Chatbot psychosis

Z., Spens, E., Luettgau, L., Reid, A., Gabriel, I., Summerfield, C.,



Jak bezpilecznie korzystac
Z narzedzi AI?



Traktuj odpowiedzi AI jako sugestie, nie fakty. Zawsze
weryfikuj informacje w wiarygodnych 1 zaufanych zZrodiach.

Uzywaj narzedzi AI jako wsparcia, a nie zastepstwa.
Sztuczna inteligencja powinna rozszerzac Twoje mozliwosSci
- nie zastepowac Twojego mysSlenia, wiedzy czy kompetencji.

Pamietaj, ze AI nie zastgpi drugiego cziowieka. Nie
zastgpli rozmowy, relacji, empatii ani profesjonalnej
terapil.

Rozwijaj kompetencje cyfrowe - zrozumienie, jak dziataja
technologie 1 systemy AI, pozwala korzystac z nich

W sposob bardziej Swiadomy i przemyslany. Dzieki temu
tatwiej zachowac spokdéj, dystans 1 kontrole nad tym,

co otrzymujemy od narzedzi cyfrowych.



Dziekujemy za uwage!
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