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AGENDA

• Zagrożenia

• Cyberświadomość



STATYSTYKI

• W 2024 roku odnotowano ponad 113 600 poważnych incydentów 
cybernetycznych w Polsce (Ministerstwo Cyfryzacji).

• Wzrost o 100% liczby zgłoszonych incydentów w pierwszym 
półroczu 2024 r. w porównaniu z 2023 (ponad 400 tys. 
zgłoszonych).

• Najwięcej ataków miało charakter phishingu, socjotechniki oraz 
ransomware.

• Ponad 68% firm doświadczyło przynajmniej jednego incydentu w 
2023 r., jednak tylko 26% ma procedury reagowania.



STATYSTYKI OBSŁUŻONYCH 
INCYDENTÓW PRZEZ ZESPÓŁ 
CERT POLSKA:

01.01.2025-30.10.2025 

https://dane.gov.pl/pl/dataset/1992,statystyki-zespolu-cert-polska

Zgłoszenia zagrożeń cyberbezpieczeństwa 550 049

Nowe incydenty cyberbezpieczeństwa 211 029



STATYSTYKI OBSŁUŻONYCH 
INCYDENTÓW PRZEZ ZESPÓŁ 
CERT POLSKA:

01.01.2025-30.10.2025 

https://dane.gov.pl/pl/dataset/1992,statystyki-zespolu-cert-polska
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NAJWIĘKSZE
ZAGROŻENIA

Phishing i socjotechnika - główne metody włamań do systemów i 
wyłudzania danych.

Ransomware ataki na infrastrukturę krytyczną, m.in. szpitale i systemy 
wodociągowe.

Wycieki danych - cyberatak na biuro podróży ITAKA (październik 
2025).

Wzrost działań grup hakerskich sponsorowanych przez Rosję i 
Białoruś.



WYCIEK DANYCH

Atak hakerski na spółkę Nowa Itaka skutkował wyciekiem danych 
logowania części klientów.

Akcja wykrywania i reagowania prowadzona przez NASK i służby 
bezpieczeństwa.

Ostrzeżenia dla klientów: zmiana haseł, wzmocnienie zabezpieczeń 
2FA, monitoring wycieków na bezpiecznedane.gov.pl.



WYCIEK DANYCH



WYCIEK DANYCH



WYCIEK DANYCH

https : //bez piecz ne da ne. go v.p l / https : / / info .mo by wate l . gov. p l / https : //have ibee npwne d.com /
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PHISHING

https://x.com/PawelOlszewski/status/1985736594133864830



STATE SPONSORED

Polska zajmuje wysokie miejsce na liście najbardziej atakowanych 
krajów UE (3. miejsce w Europie).

Codziennie 20-50 prób ataku na infrastrukturę krytyczną (szpitale, 
systemy wodne, administrację).

Rozbijanie grup sabotażystów przez polskie służby.



AI

• AI umożliwia bardziej zaawansowane phishingi i ataki 
socjotechniczne oparte na deep fake i automatyzacji.

• Przestępcy wykorzystują boty AI do generowania 
spersonalizowanych wiadomości i dezinformacji.

• Wyzwanie dla organizacji – konieczność edukacji i aktualizacji 
systemów zabezpieczeń pod kątem nowych technologii.



BEZPIECZEŃSTWO TO…



A MOŻE…?



KRAJOBRAZ CYBERBEZPIECZEŃSTWA W POLSCE

1 na 5
Co piąty polski pracownik padł 

ofiarą cyberataku

41%
Polskich firm nie korzysta 

z oprogramowania antywirusowego!

52%
pracowników nie wie, jak zareagować 

na zagrożenie cyberatakiem

32%
firm w Polsce regularnie przeprowadza 

testy bezpieczeństwa IT52%
pracowników polskich firm 
w ciągu ostatnich 5 lat, nie brało udziału 

w szkoleniu z cyberbezpieczeństwa

Źródło: https://blog.dagma.eu/pl/news/polskie-firmy-powaznie-zaniedbuja-kwestie-cyberbezpieczenstwa-az-41-nie-uzywa-oprogramowania-antywir



CZY MOŻESZ ZRESETOWAĆ MI HASŁO?

Źródło: https://specopssoft.com/blog/clorox-password-social-engineering/ https://www.cybersecuritydive.com/news/clorox-380-million-suit-cognizant-cyberattack/753837/

Sierpień 2023

• telefon do IT Cognizant z prośbą o restart hasła 

• brak weryfikacji dzwoniącego, wyłączenie MFA, brak informacji do Clorox o zmianie 

haseł

• i jeszcze raz to samo ;)

• dostęp do AD, odpalenie ransomware

• atakujący - Scattered Spider

https://specopssoft.com/blog/clorox-password-social-engineering/


CZY MOŻESZ ZRESETOWAĆ MI HASŁO?

Źródło: https://specopssoft.com/blog/clorox-password-social-engineering/ https://www.cybersecuritydive.com/news/clorox-380-million-suit-cognizant-cyberattack/753837/

Efekt ataku

• 380 mln $ utraconych przychodów

• 49 mln $ kosztów usunięcia ataku

• 6 tygodni przerwy w dostawach

A w tym roku?

• Pozew przeciwko Cognizant na kwotę 380 mln $ za rażące zaniedbania

https://specopssoft.com/blog/clorox-password-social-engineering/


POLACY NIE GĘSI… WŁASNE WYCIEKI MAMY

Źródło: https://aiut.com/incydent-bezpieczenstwa/ | https://cyberdefence24.pl/polityka-i-prawo/wyciek-danych-z-polskiej-firmy-ostrzezenie-pelnomocnika-rzadu-ds-cyberbezpieczenstwa

Październik 2022

Grupa Hunters publikuje 6 TB danych z firmy AIUT

• własność intelektualna

• NDA

• CV, prywatne dokumenty

• skany paszportów

• hasła do ponad 100 kont

https://aiut.com/incydent-bezpieczenstwa/


POLACY NIE GĘSI… WŁASNE WYCIEKI MAMY

Źródło: https://aiut.com/incydent-bezpieczenstwa/ | https://cyberdefence24.pl/polityka-i-prawo/wyciek-danych-z-polskiej-firmy-ostrzezenie-pelnomocnika-rzadu-ds-cyberbezpieczenstwa

https://aiut.com/incydent-bezpieczenstwa/




CYBERSECURITY AWARENES

• ISO/IEC 27001 

każda organizacja wdrażająca ISO 27001 musi 

utrzymywać sformalizowany program szkoleń

• Ustawa o KSC

nakłada obowiązek cyklicznych szkoleń zarówno dla 

kadry zarządzającej jak i pracowników

• DORA

sektor finansowy musi prowadzić 

obowiązkowe i udokumentowane szkolenia dla 

pracowników, zarządu i dostawców 

• GDPR/RODO

regularne i udokumentowane szkolenia dla 

osób przetwarzających dane osobowe



KULTURA CYBERBEZPIECZEŃSTWA

Strategiczny plan budowania świadomości cyberbezpieczeństwa

• wizja i misja

• cele i zadania strategiczne

• podejście szkoleniowe i plany działania

• taktyki pomagające w realizacji celów

• wskaźniki i raportowanie

Źródło: NIST SP 800-50r1



KULTURA CYBERBEZPIECZEŃSTWA

Elementy programu budowy świadomości cyberbezpieczeństwa

• Rola i wpływ na organizację

• Aktualny stan zgodności

• Dostępność materiałów i zasobów

Źródło: NIST SP 800-50r1



KULTURA CYBERBEZPIECZEŃSTWA

Ustalanie priorytetów planów budowania świadomości

• Działania uświadamiające

• Komunikaty na ekranach logowania, wygaszaczach ekranu

• Plakaty, biuletyny z poradami ds. cyberbezpieczeństwa

• Nauka przez doświadczenie

• Testy phishingowe, gry symulacyjne

• Szkolenia

• Stacjonarne

• Online, podcasty

Źródło: NIST SP 800-50r1



KULTURA CYBERBEZPIECZEŃSTWA

Źródło: NIST SP 800-50r1



• Uśpienie naszej czujności poprzez uwiarygodnienie 

oszusta.

• Perfekcyjne scenariusze rozmów.

• Nasza niewiedza.

• Zasada ”dowolnego uzasadnienia”

• Brak wystarczającej uwagi i izolacja ofiary

• Głos lub ton wiadomości oszusta jest 

„sympatyczny”, to osoba ”taka jak ja”

DLACZEGO DAJEMY SIĘ ZŁAPAĆ?



• Pobieraj oprogramowanie wyłącznie z zaufanych, legalnych i oficjalnych źródeł.

• Nie ufaj reklamom w mediach społecznościowych, szczególnie zachęcających 

do pobrania oprogramowania.

• Nie wykonuj komend, kodu, którego działania nie znasz lub nie rozumiesz.

• Wybierz inny menadżer haseł niż ten wbudowany w przeglądarkę.

• Dbaj o bezpieczeństwo swoich danych, szczególnie jeśli chronią Twoje pieniądze.

• Weryfikuj informacje i oferty – krytyczne myślenie i zasada ograniczonego zaufania 

to najlepsze narzędzia w walce z oszustami.

• Korzystaj z rozwiązań MFA.

TO JAK SIĘ NIE DAĆ ZŁAPAĆ?
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