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STATYSTYKI

W 2024 roku odnotowano ponad 113 600 powaznych incydentéw
cybernetycznych w Polsce (Ministerstwo Cyfryzacji).

Wzrost o 100% liczby zgtoszonych incydentow w pierwszym
potroczu 2024 r. w porownaniu z 2023 (ponad 400 tys.

zgtoszonych).
Najwiecej atakow miato charakter phishingu, socjotechniki oraz

ransomware.
Ponad 68% firm doswiadczyto przynajmniej jednego incydentu w
2023 r., jednak tylko 26% ma procedury reagowania.



[gloszenia zagrozen cyberbezpieczerstwa aal 043

Nowe incydenty cyberbezpieczerstwa 211 021

STATYSTYKI OBStUZONYCH
INCYDENTOW PRZEZ ZESPOt
CERT POLSKA:

01.01.2025-30.10.2025

https://dane.gov.pl/pl/dataset/1992,statystyki-zespolu-cert-polska
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ZAGROZENIA

Phishing i socjotechnika - gtdbwne metody wtaman do systemow i

wytudzania danych.
Ransomware ataki na infrastrukture krytyczng, m.in. szpitale i systemy

wodociggowe.
Wycieki danych - cyberatak na biuro podrozy ITAKA (pazdziernik

2025).
Wzrost dziatan grup hakerskich sponsorowanych przez Rosje i

Biatorus.



Atak hakerski na spotke Nowa Itaka skutkowat wyciekiem danych
logowania czesci klientow.

Akcja wykrywania i reagowania prowadzona przez NASK i stuzby
bezpieczenstwa.

Ostrzezenia dla klientéw: zmiana haset, wzmocnienie zabezpieczen
2FA, monitoring wyciekdw na bezpiecznedane.gov.pl.

Standard Standard |Standard [Standard
email_canonical enabled salt password
om t F2yS13560WEKeIC. UnJEDUXnnkT
@gmail.com fargon2id$v=195m=65536, t=4,
om fargon2id$v=19%m=65536, t=4,
fargon2id$v=105m=65536, t=4,
fargon2id$v=195m=65536, t=4,
fargon2id$v=105m=65536, t=4,

com.pl

WYCIEK DANYCH

@gmail.com
a.pl
2o@gmail.com

on2id$v=19%m=65536, t=4

fargon2id$v=195m=65536, t=4,
fargon2id$v=19%m=65536, t=4,
fargon2id$v=105m=65536, t=4,
fargon2id$v=195m=65536, t=4,
H2yS13EMZbMZoTTPZU41ZgsFNO0
B2y H13EYPWIORIZUJTELILMSST 2F
F2y5135KKTHLe jTOTFELCTQMSQU

kS4@wp.pl
gmail.com
tagwp.pl
gmail.com
ka@o2.pl
@gmail.com
onet.pl
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Wazna informacja dotyczgca bezpieczenstwa
danych w Strefie Klienta

31-10-2025, aktualizacja 04-11-2025

Szanowni Parnstwo,

informujemy, ze Nowa ltaka spétka z o.0. padta ofiarg ataku hakerskiego. Nieuprawniona osoba /
grupa osob uzyskata dostep do czesci danych osobowych uzytkownikéw posiadajgcych konta

w Strefie Klienta (takich jok adres e-mail, opcjonalnie imie i nazwisko, opcjonalnie numer telefonu).
Podkreslamy, ze osoby nieuprawnione nie uzyskaty dostepu do danych dotyczqgcych rezerwacji (w
tym danych finansowych, informacji o uczestnikach wyjazddéw, czy numeréw PESEL) oraz haset do

kont — te dane sqg bezpieczne.

Do jakich danych uzyskano dostep w wyniku ataku?
1. Wsrdd danych, ktére zostaty pozyskane przez osobe nieuprawniong, znajdujg sie: adresy e-mail,
opcjonalnie imiona i nazwiska, opcjonalnie numery telefondw oraz hashe haset powigzane

W YC I E K D A N YC H z zarejestrowanymi kontami uzytkownikow. Co wazne, na podstawie tych danych nie ma

mozliwosci bezposredniego zalogowania sig do Strefy Klienta ani do innych systeméw.

2. Obecnie wiemy, ze dane dotyczq grupy 10 tysiecy uzytkownikdw, potencjalnie skala wycieku

moze by¢ wieksza.



1@ Krzysztof Gawkowski & -

@KGawkowski

{2 Show translation
1 KOLEJNY ATAK HAKERSKI 1

Ostrzezenie dla klientéw serwisu Supergrosz (prowadzonego przez
AIQLABS sp. z 0.0.). W wyniku incydentu bezpieczenstwa dane czesci
uzytkownikow trafity w rece przestepcow.

Nad sprawa pracuje juz CSIRT KNF i CSIRT NASK. Powiadomiony zostat
Prezes Urzedu Ochrony Danych Osobowych. Stuzby panstwa szukaja
sprawcow.

Sytuacja jest bardzo powazna bo wsréd danych, ktdre zostaty pozyskane
przez osobe nieuprawniona, znajduja sie m.in: adresy e-mail, imiona i
nazwiska, informacje o narodowosci, numery PESEL, dane dotyczace
dowodu osobistego, adresy zamieszkania lub pobytu oraz adresy do
korespondencji, numery telefonéw, informacje o pozostawaniu w zwiazku
matzenskim, informacje o liczbie dzieci, dane dotyczace statusu
zawodowego, nazwa, adres, NIP oraz telefon do pracodawcy,
zadeklarowana branza, deklarowany dochéd, numery rachunkéw
bankowych, identyfikator w portalu Facebook.

WYCIEK DANYCH

RMF24 » Fakty » Polska » Wyciekly m.in. numery PESEL. Atak hakerski na serwis z pozyczkami online

Wyciekty m.in. numery PESEL. Atak hakerski na serwis z
pozyczkami online

Niedziela, 2 listopada (10:29)
Aktualizacja: Niedziela, 2 listopada (11:33)

ENEIC]

Dzwigk wygenerowany sutomatycznie Podkiad

Postuchaj artykutu

O e

Hakerzy wykradli dane czesci uzytkownikéw serwisu SuperGrosz, oferujgcego pozyczki online. Jak informuje
minister cyfryzacji, chodzi m.in. o numery PESEL, adresy i numery telefonow.



20XX

https://bezpiecznedane.gov.pl/

WYCIEK DANYCH

https://info.mobywatel.gov.pl/

Prezentacja

https://haveibeenpwned.com/

12



security@govministry.pl o

Pilna weryfikacja kontaktéw w ramach Krajowego Programu Cyberbezpieczenstwa
2024-2028

Szanowni Panstwo,

wg rozdzieinika

*w celu ochrony danych osobowych
autentycznoscl | bezpleczenstwa,

Termin na przeskanie informacji: 48 godzin,

Adres e-mail kontaktowy: securityctgovministry.p!

Termin na przeskanie informacji: 48 godzin,

P H I S H I N G Z upowaznienia Ministra Cyfryzacji

Pawet Olszewski

Sekretarz Stanu

1 attachment: database part.xisx

https://x.com/PawelOlszewski/status/1985736594133864830



Polska zajmuje wysokie miejsce na liscie najbardziej atakowanych
krajow UE (3. miejsce w Europie).

Codziennie 20-50 prob ataku na infrastrukture krytyczng (szpitale,
systemy wodne, administracje).

Rozbijanie grup sabotazystow przez polskie stuzby.

Jod & = -t

STATE SPONSORED



Al

Al umozliwia bardziej zaawansowane phishingi i ataki
socjotechniczne oparte na deep fake i automatyzac;ji.

Przestepcy wykorzystujg boty Al do generowania
spersonalizowanych wiadomosci i dezinformac;ji.

Wyzwanie dla organizacji — koniecznos¢ edukacji i aktualizacji
systemow zabezpieczen pod katem nowych technologii.



BEZPIECZENSTWO TO...




A MOZE...?




KRAJOBRAZ CYBERBEZPIECZENSTWA W POLSCE

Tnab
@ Co piaty polski pracownik padt

ofiara cyberataku
52%

G pracownikow nie wie, jak zareagowac
nha zagrozenie cyberatakiem

41%
Polskich firm nie korzysta
z oprogramowania antywirusowego!

32%

A firm w Polsce regularnie przeprowadza
52 % testy bezpieczenstwa IT

)

r
L

@
ﬁ./—. pracownikow polskich firm

“@@=  wciagu ostatnich 5 lat, nie brato udziatu
w szkoleniu z cyberbezpieczenstwa

Zrédho: https://blog.dagma.eu/pl/news/polskie-firmy-powaznie-zaniedbuja-kwestie-cyberbezpieczenstwa-az-41-nie-uzywa-oprogramowania-antywir



CZY MOZESZ ZRESETOWAC MI HASLO?

Sierpien 2023

 telefon do IT Cognizant z prosba o restart hasta

» brak weryfikacji dzwonigcego, wytgczenie MFA, brak informacji do Clorox o zmianie
haset

* ijeszcze raz to samo;)

» dostep do AD, odpalenie ransomware

. . _ . Disinfecting
atakujacy - Scattered Spider ALL PURPOSE CLEANER

safe for use on
aled granite, glazed 1l
& stamless steel

Zrédho: https://specopssoft.com/blog/clorox-password-social-engineering/ https://www.cybersecuritydive.com/news/clorox-380-million-suit-cognizant-cyberattack/753837/



https://specopssoft.com/blog/clorox-password-social-engineering/

CZY MOZESZ ZRESETOWAC MI HASLO?

Efekt ataku

« 380 min $ utraconych przychodéw
* 49 min $ kosztow usuniecia ataku

* 6 tygodni przerwy w dostawach

Disinfecting

A w tym roku? ALL PURPOSE CLEANER

safe for use on
aled granite, glazed 1l
tamless steel

* Pozew przeciwko Cognizant na kwote 380 min $ za razace zaniedbania
e sV

Zrédho: https://specopssoft.com/blog/clorox-password-social-engineering/ https://www.cybersecuritydive.com/news/clorox-380-million-suit-cognizant-cyberattack/753837/



https://specopssoft.com/blog/clorox-password-social-engineering/

POLACY NIE GESI... WLASNE WYCIEKI MAMY

Pazdziernik 2022

Grupa Hunters publikuje 6 TB danych z firmy AIUT
« wtasnosc intelektualna

« NDA

« CV, prywatne dokumenty
 skany paszportow

« hasta do ponad 100 kont

Zrodho: https://aiut.com/incydent-bezpieczenstwa/ | https://cyberdefence24.pl/polityka-i-prawo/wyciek-danych-z-polskiej-firmy-ostrzezenie-pelnomocnika-rzadu-ds-cyberbezpieczenstwa



https://aiut.com/incydent-bezpieczenstwa/

POLACY NIE GESI... WEASNE WYCIEKI MAMY

1 Passwords Rozmowa 2009 oo R
2 Company ~ Username ’ Passwords | ~ F
08 -_'|blln\\ w |ll.n_\!
3 Amazon Oczekiwania finansowe -
Posiada prawo jazdy + auto
4 BESt BUY Wiedza lmnlpullmu\sJ dobra
5 Eba\f Wiedza sieciowa: przyvewoita
6 Advantech 7
Allied CURRICULUM VITAE
7 Electronics

8 BuyRexroth
9 Digi-Key
10 Digi-Key

Imie i nazwisko: _

Adres zamieszkania:

11 Grainger

Numer telefonu:

UMOWA NAJMU

wodniv [ v N ooy
zamisszkatyn w (N < v.13cym sie
numerem PESEL _

Zwang dalej Najemcy

a

numerem PESEL: NG

Zwanym dale Wynajmujgcym”
Zawarto umowg nastepujgce) tresc

POPPPOIPIP: <4LLECeg<c
(\(-'((

Zrédto: https://aiut.com/incydent-bezpieczenstwa/ | https://cyberdefence24.pl/polityka-i-prawo/wyciek-danych-z-polskiej-firmy-ostrzezenie-pelnomocnika-rzadu-ds-cyberbezpieczenstwa



https://aiut.com/incydent-bezpieczenstwa/
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CYBERSECURITY AWARENES

ISO/IEC 27001

kazda organizacja wdrazajgca ISO 27001 musi
utrzymywac sformalizowany program szkolen

Ustawa o KSC

naktada obowigzek cyklicznych szkoleh zarowno dla
kadry zarzadzajacej jak i pracownikow

DORA

sektor finansowy musi prowadzic
obowigzkowe i udokumentowane szkolenia dla
pracownikéw, zarzadu i dostawcow

GDPR/RODO

regularne i udokumentowane szkolenia dla
0s6b przetwarzajacych dane osobowe



KULTURA CYBERBEZPIECZENSTWA

Strategiczny plan budowania Swiadomosci cyberbezpieczenstwa

* wizja il misja

« cele i zadania strategiczne

« podejscie szkoleniowe i plany dziatania
« taktyki pomagajgce w realizacji celow

« wskazniki i raportowanie

Zrodto: NIST SP 800-50r1



KULTURA CYBERBEZPIECZENSTWA

Elementy programu budowy swiadomosci cyberbezpieczenstwa
« Rola i wptyw na organizacje

» Aktualny stan zgodnosci

» Dostepnosc¢ materiatow i zasobow

Zrodto: NIST SP 800-50r1



KULTURA CYBERBEZPIECZENSTWA

Ustalanie priorytetow planéw budowania swiadomosci

» Dziatania uswiadamiajace
« Komunikaty na ekranach logowania, wygaszaczach ekranu
« Plakaty, biuletyny z poradami ds. cyberbezpieczenstwa
* Nauka przez doswiadczenie
« Testy phishingowe, gry symulacyjne
« Szkolenia
« Stacjonarne

* Online, podcasty

Zrodto: NIST SP 800-50r1



KULTURA CYBERBEZPIECZENSTWA

Plan &
Strategy

Assessment &
Improvement

X L
'&‘
Learning
Program

Development & O

R [-Jo%e
Implementation
4 ‘s

Analysis &
Design

v

Zrodto: NIST SP 800-50r1



DLACZEGO DAJEMY SIE ZtAPAC?

UsSpienie naszej czujnosci poprzez uwiarygodnienie
oszusta.
Perfekcyjne scenariusze rozmow.

Nasza niewiedza.

Zasada "dowolnego uzasadnienia”
Brak wystarczajgcej uwagi i izolagja ofiary
Gtos lub ton wiadomosci oszusta jest

.Sympatyczny”, to osoba “taka jak ja"




TO JAK SIE NIE DAC ZkAPAC?

Pobieraj oprogramowanie wytacznie z zaufanych, legalnych i oficjalnych zrodet.
Nie ufaj reklamom w mediach spotecznosciowych, szczegolnie zachecajgcych

do pobrania oprogramowania.

Nie wykonuj komend, kodu, ktorego dziatania nie znasz lub nie rozumiesz.
Wybierz inny menadzer haset niz ten wbudowany w przegladarke.

Dbaj o bezpieczenstwo swoich danych, szczegadlnie jesli chronig Twoje pienigdze.
Weryfikuj informacje i oferty — krytyczne myslenie i zasada ograniczonego zaufania
to najlepsze narzedzia w walce z oszustami.

Korzystaj z rozwigzan MFA.



DZIEKUJEMY



