Cyberbezpieczenstwo
transportu kolejowego
i lotniczego w kontekscie
dziatan terrorystycznych

dr Stawomir Zurawski






1

Wprowadzenie

Transport kolejowy i lotniczy stanowi kluczowy element infrastruktury
krytycznej kazdego panstwa. Od jego sprawnego funkcjonowania zalezy
nie tylko mobilno$é ludnosci, lecz takze bezpieczeristwo gospodarcze,
logistyczne i militarne. W ostatnich latach obserwuje sie gwattowny wzrost
liczby cyberatakow skierowanych przeciwko sektorowi transportu, ktére
coraz czesciej majg charakter hybrydowy i tgcza klasyczne techniki sabotazu
z dziataniami w cyberprzestrzeni.

W kontekscie zagrozen terrorystycznych przestrzen cyfrowa staje sie
nowym polem walki, w ktérym mozliwe jest sparalizowanie catych sieci
transportowych bez uzycia sity fizycznej. Dane Agenciji Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA) z 2025 r. wskazuja, ze sektor transportowy
byt jednym z najczesciej atakowanych w UE, a wéréd dominujgcych metod
odnotowano ataki typu ransomware, kradzieze danych, sabotaz systemow
sterowania ruchem oraz ataki DDoS majace na celu unieruchomienie
infrastruktury informatycznej operatorow'. Wspétczesny terroryzm
wykorzystuje zatem cyberprzestrzen jako instrument destabilizacji, co
stanowi powazne wyzwanie dla bezpieczeistwa panstw i organizacji
miedzynarodowych.
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Cyberzagrozenia
w transporcie kolejowym
- przypadki z Polski i §wiata

W sierpniu 2023r. w pétnocno-wschodniej  mozna spowodowaé powazne zaktdcenia
Polsce doszto do powaznego incydentu,  w kluczowej infrastrukturze logistycznej.

ktéry zwrdcit uwage opinii publicznej
i ekspertow ds. bezpieczenstwa. Nieznani
sprawcy nadali nieuprawnione sygnaty
radiowe ,radio-stop”, ktére spowodowaty
zatrzymanie 12 pociggéw?. Incydent ten byt
mozliwy z wykorzystaniem prostych urza-
dzen nadawczych dziatajgcych w pasmie
VHF, co obnazyto przestarzatos¢ systemow
tgcznosci stosowanych w czesci polskie;
infrastruktury kolejowej. W nagraniach ra-
diowych zarejestrowano m.in.hymn Federa-
cji Rosyjskiej, co nadato sprawie charakter
prowokacji informacyjnej. Cho¢ zatrzyma-
nie pociggow nie spowodowato katastro-
fy, to ujawnito powazne luki w systemie
bezpieczenstwa i brak odpowiednich za-
bezpieczen przed ingerencjg w transmisje
sygnatow. W kontekscie toczacej sig woj-
ny w Ukrainie oraz wzmozonego tranzytu

wojskowego i humanitarnego przez Polske  \Narto réwniez przytoczyé incydent z Danii

incydent ten miat znaczenie strategiczne. 7 pazdziernika 2022r., kiedy to duriska sieé
Ukazat, jak niewielkim naktadem srodkow kolejowa zostata unieruchomiona w wyni-

Podobny charakter miat atak przeprowa-
dzony w styczniu 2022 r. na biatoruska
sie¢ kolejowg przez grupe hakerska Bela-
rusian Cyber-Partisans. Celem cyberatakow
byto zablokowanie systemoéw zarzgdzania
ruchem kolejowym oraz uniemozliwienie
transportu wojsk rosyjskich przez teryto-
rium Biatorusi. Sprawcy zaszyfrowali syste-
my informatyczne przedsigbiorstwa i zaza-
dali zwolnienia wieznidw politycznych oraz
zaprzestania wspierania rosyjskiej agres;ji
na Ukraing3. Byt to precedensowy przypa-
dek, kiedy cyberatak miat wymiar polityczny,
a jego celem byto wymuszenie zmian decy-
zji rzadowych. Tego typu dziatania wpisujg
sie w nowg kategorie terroryzmu cyfrowego,
w ktorym srodki informatyczne stuzg osig-
ganiu celéw ideologicznych.

2 Kolejne incydenty na kolei z sygnatem radio-stop. Staneto 12 pociggéw, CyberDefence24, 29.08.2023, https://
cyberdefence24.pl/cyberbezpieczenstwo/kolejne-incydenty-na-kolei-z-sygnalem-radio-stop-stanelo-12-pociagow
(dostep: 03.11.2025r.).

3 T.Balmforth, Belarusian group claims hack on railway system after Russian troop moves, Reuters, 24.01.2022,
https://www.reuters.com/legal/litigation/belarusian-group-claims-hack-railway-system-after-russian-troop-
moves-2022-01-24/ (dostep: 03.11.20257.).



ku ataku na oprogramowanie dostarczane  moze doprowadzi¢ do kryzysu o charakte-
przez firme Supeo - zewnetrznego do-  rze narodowym.

stawce aplikacji dla operatora DSB*. Cho¢
sam przewoznik nie zostat bezposrednio
zaatakowany, to awaria srodowiska testo-
wego dostawcy spowodowata paraliz ruchu
pociggéw w catym kraju. Pokazuje to, jak
duze znaczenie ma zarzadzanie ryzykiem
w taricuchu dostaw, w ktorym stabe ogniwo

Kolejnym przyktadem jest atak na kolej
iranska z lipca 2021 r., podczas ktorego
hakerzy wtamali sie do systemdw informa-
cyjnych i wyswietlili na tablicach dworco-
wych fatszywe komunikaty o opdznieniach
pociggow oraz numer infolinii rzekomo pro-

4  Danish train standstill on Saturday caused by cyber attack, Reuters, 3.11.2022, https://www.reuters.com/
technology/danish-train-standstill-saturday-caused-by-cyber-attack-2022-11-03/ (dostep: 03.11.2025r.).



wadzgcej do biura najwyzszego przywddcy
Iranu®. Celem tej operaciji nie byta fizyczna
destrukcjainfrastruktury, lecz kompromita-
cja instytucji i wywotanie chaosu informa-
cyjnego wsrdd obywateli.

We wrzesniu 2024 r. w Wielkiej Brytanii ope-
rator Transport for London zostat dotknie-
ty cyberincydentem: atak spowodowat
naruszenie danych klientéw (okoto 5000
0s6b) i wymusit reset haset pracownikdw.
Ustugi kolejowe i autobusowe pozostaty
operacyjne, ale wprowadzono ograniczenia
w dostepnosciniektorych funkgiji online®. To
pokazuje, ze nawet gdy ruch podstawowy
nie zostat zaktdcony, zaktdcenia w syste-

mach obstugi mogg mie¢ wptyw na zaufa-
nie oraz operacje.

Wszystkie te przypadki pokazuja, ze cybe-
ratak nakolejmoze mie¢ rozny charakter, od
prostego sabotazu radiowego po zaawan-
sowane dziatania propagandowe i psycholo-
giczne, jednak ich wspdlnym mianownikiem
jest zdolnos$¢ do zaktdcania funkcjonowa-
nia panstwa bez uzycia tradycyjnych $rod-
kéw przemocy. Wspotczesne atakina kolej
przybierajg wielowgtkowg postad i wykorzy-
stujg zaréwno nowoczesne instrumenty cy-
bernetyczne, jakiproste, analogowe $rodki,
ktére weigz funkcjonujg w infrastrukturze
kolejowe;.

Cyberzagrozenia w lotnictwie
- ataki na systemy naziemne
i informacyjne

Transport lotniczy, podobnie jak kolejowy,
opiera sie na ztozonych systemach telein-
formatycznych, ktére zarzgdzajg ruchem,
planami lotow i obstugg pasazerdow. Juz
w czerwcu 2015 r. Polska doswiadczyta
jednego z pierwszych gtosnychincydentow
tego typu. Cyberatak na systemy operac;ji
naziemnych Polskich Linii Lotniczych LOT
spowodowat odwotanie 10 rejsow i spara-

lizowat obstuge okoto 1400 pasazeréw na
warszawskim lotnisku Chopina’. Cho¢ nie
doszto do naruszenia bezpieczeristwa w po-
wietrzu, to atak pokazat, jak tatwo mozna
sparalizowac dziatalnos¢ lotniczg przez in-
gerencje w systemy planowania i koordy-
nacji lotéw. Eksperci wskazywali wowczas,
ze systemy te nie posiadaty odpowiednich
mechanizmdéw uwierzytelniania i segmen-

5 Hackers disrupt Iran’s rail service with fake delay messages, AP News, 10.07.2021, https://apnews.com/article/
middle-east-technology-iran-a1690f768777b25bc8a8fe6d94bf8669 (dostep: 03.11.2025r.).

6 F.Ruiz, Attacks against the transportation sector: 10 recent critical security breaches, Fluid Attacks, 6.02.2025,
https://fluidattacks.com/pt/blog/attacks-against-transportation-sector (dostep: 03.11.2025r.).

7  Hackers ground 1,400 passengers at Warsaw in attack on airline’s computers, The Guardian, 21.06.2015, https://
www.theguardian.com/business/2015/jun/21/hackers-1400-passengers-warsaw-lot (dostep: 03.11.2025r.).



tacji sieci, co umozliwito dostep zzewnatrz.  wacjach. Miato to wymiar propagandowy
Dlapolskiego sektoralotniczego byt towaz- i psychologiczny. Celem byto wywotanie
ny sygnat ostrzegawczy, ktory przyspieszyt  dezorganizacji oraz paniki wsrdd uzytkow-
procesy modernizacyjne w zakresie cyber-  nikdw ustug lotniczych.

bezpieczenstwa. _ _ o )
Tego typu dziatania pokazujg, ze wspotcze-

Réwnie istotne okazaty sie wydarzenia  sny terroryzm nie zawsze dazy do fizycz-
z pazdziernika 2022 r. w Stanach Zjedno-  nego zniszczenia infrastruktury, lecz coraz
czonych, kiedy to grupa prorosyjskich ha-  czesciej wykorzystuje cyberprzestrzen do
keréw Killnet przeprowadzita serie atakéw  tworzenia poczucia zagrozenia i niepewno-
DDoS na portale internetowe najwiekszych  $ci spotecznej. W branzy lotniczej raporty
lotnisk, w tym w Atlancie, Los Angeles, Chi-  z 2024 r. wskazuja, ze 55% organizacji lot-
cago i Nowym Jorku®. Mimo ze same opera-  niczych miato do czynienia z atakiem ran-
cje lotnicze nie zostaty sparalizowane, ataki  somware w ciggu poprzednich 12 miesiecy;
doprowadzity do chwilowej niedostepnosci  wzrosta takze liczba incydentow zwigza-
stron internetowych, na ktorych pasazero-  nych z dronami ($rednio 21 zagrozen dro-
wie sprawdzali informacje o lotach i rezer-  nowych narespondenta®.

8 G.Wallaceiin., Russian-speaking hackers knock multiple US airport websites offline. No impact on operations
reported, CNN, 10.10.2022, https://edition.cnn.com/2022/10/10/us/airport-websites-russia-hackers (dostep:
03.11.2025r.).

9 US Cybersecurity in Aviation: 2024, Bridewell, https://www.bridewell.com/us/insights/white-papers/detail/
cybersecurity-in-aviation-2024 (dostep: 03.11.2025r.).



W odpowiedzi narosngce zagrozenia Agen-
cja Unii Europejskiej ds. Bezpieczeristwa
Lotniczego (EASA) opracowata nowe re-
gulacje dotyczace bezpieczeristwa infor-
macyjnego, znane jako Part-IS (Information
Security), ktore naktadajg na przewoznikdw
i porty lotnicze obowigzek wdrozenia sys-
temow zarzgdzania ryzykiem w obszarze IT
i OT*°. Réwnolegle dyrektywa NIS2 wpro-
wadza obowigzek raportowaniaincydentow
oraz rozszerza zakres odpowiedzialnosci
menedzerdéw za bezpieczenstwo cyfro-
we w sektorze transportowym. Przyktady

z Polski i USA dowodzg, ze cyberbezpie-
czenstwo lotnictwa nie moze ograniczac
sie wytgcznie do zabezpieczenia samolo-
tow, lecz musi obejmowac cate zaplecze
informacyjne, w tym systemy naziemne,
aplikacje pasazerskie oraz kanaty komuni-
kacji publicznej. Wspdtczesne ataki pokazu-
jabowiem, ze najtatwiej uderzy¢ w obszary,
ktore nie sg bezposrednio objete procedu-
rami bezpieczenstwa lotniczego, ale majg
kluczowe znaczenie dla funkcjonowania
catego systemu.

Zakonczenie

Analiza przypadkoéw z Polski, Biatorusi, Danii,
Iranu oraz Standw Zjednoczonych pokazuije,
ze cyberprzestrzen stata sie nowym polem
dziatan terrorystycznych wymierzonych w
transport kolejowy i lotniczy. Cho¢ wiek
szo$¢ z tych incydentéw nie doprowadzita
do katastrof, to ich skutki spoteczne, eko
nomiczne i wizerunkowe byty znaczace.
Wspdlnym mianownikiem tych przyktadéw
jest tatwosé przeprowadzenia ataku przy
niewielkich naktadach finansowych i tech-
nicznych. Paraliz infrastruktury transporto-
wej nawet na kilka godzin moze prowadzié¢
do powaznych strat gospodarczych, aw sy-
tuacji konfliktu zbrojnego - do zaburzenia
tancuchow dostaw i mobilnosci wojskowe.
Przypadek ,radio-stop” w Polsce pokazat,
ze nawet przestarzate technologie mogg

stac¢ sie celem sabotazu, atak na PLL LOT
udowodnit natomiast, ze wrazliwym punk-
tem lotnictwa sg systemy naziemne. W kon-
tekscie tych doswiadczen konieczne jest
konsekwentne wdrazanie unijnych regulaciji
NIS2 i EASA Part-IS, rozwijanie wspdtpracy
miedzynarodowej w zakresie wymiany in-
formacji o zagrozeniach oraz prowadzenie
regularnych éwiczen z udziatem operatorow
transportu, stuzb i administracji publicznej.
Cyberbezpieczenstwo transportu nie jest
juz kwestig techniczng, lecz strategicznym
elementem bezpieczenstwa narodowego,
ktorego zaniedbanie moze prowadzié¢ do
destabilizacji catych panstw.

10 EASA, Information Security (Part-IS), 2025, https://www.easa.europa.eu (dostep: 03.11.2025r.).
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