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Branza gier komputerowych stanowi jeden z najszybciej
rozwijajgcych sie sektorow rozrywki na swiecie. Generuje
przychody przekraczajgce 200 miliardéw dolaréw rocznie.
Jednak wraz ze wzrostem popularnosci gier komputerowych
i rosnacy liczbg graczy na catym swiecie znacznie zwigekszyta
sie skala zagrozen cybernetycznych zwigzanych z tym sektorem.
Najnowsze badania wskazujg naniepokojace trendy: liczba atakow
na platformy gier wzrosta o 94% miedzy pierwszym kwartatem
2023 r. a pierwszym kwartatem 2024 r. Szczegdlnie alarmujace
sg dane dotyczace mtodych uzytkownikéw. Wedtug raportu
Kaspersky w pierwszej potowie 2024 r. o0 30% wiecej dzieci
i mtodziezy zostato zaatakowanych przez cyberprzestepcow
w poréwnaniu z drugg potowa 2023 r.2 W samym okresie od lipca
2023 do lipca 2024 r. odnotowano ponad 6,6 miliona préb atakow
skierowanych przeciwko mtodym graczom.

Mechanizmy atakow

Jednym z zagrozen dla graczy jest  z Cisco Talos: Wystarczajgco duzo
pobieranie niebezpiecznych mody-  pieniedzy krqzy teraz w systemach
fikacji gier, traineréw i innych pro-  gier, aby kradziez wirtualnych ddébr
graméw pomagajgcych uzyskaé  Steam stata sie prawdziwym bizne-
przewage w grze. Badania przepro-  semdlawykwalifikowanych hakeréw.
wadzone przez Cisco Talos wykazaty  Praktycznie kazde aktywne konto
fundamentalng zmiane w podejsciu  Steam jest teraz celems®. To przede
cyberprzestepcow do wykorzysty-  wszystkim z powoddw finansowych
wania modyfikacji gier jako wektora  atakowani sg gracze.

ataku. Jak zauwaza Holger Unterbrink

1 S.Williams, Cyber threats surge in gaming industry through 2024, SecurityBrief, 22.08.2024,
https://securitybrief.co.uk/story/cyber-threats-surge-in-gaming-industry-through-2024.

2 30 percent more young gamers targeted by cybercriminals in H1 2024 vs. H2 2023, Kaspersky Press
Releases, 6.09.2024 r., https://www.kaspersky.com/about/press-releases/30-percent-more-young-
gamers-targeted-by-cybercriminals-in-h1-2024-vs-h2-2023.

3 D.Johnson, Video game cheat mod malware demonstrates risks of unlicensed software, SCWorld,
2021.
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Ataki przy uzyciu zmodyfikowanych plikow
gier dziatajg wedtug sprawdzonego sche-
matu. Cyberprzestepcy wykorzystujg po-
pularnosé konkretnych tytutdw oraz cheé
graczy do instalowania modow i cheatow
z nieoficjalnych zrédet. Poniewaz sg one
rozpowszechniane gtéwnie na stronach
trzecich, napastnicy majg idealng mozli-
wos¢ maskowania malware przez podszy-
wanie sie pod te aplikacje. Przyktadem tego
typu malware jest rodzina trojanéw z gru-
py Scavenger, ktéra czesto ukrywana jest
przez przestepcow w pozornie niewinnych
modyfikacjach i cheatach do popularnych
gier, takich jak Grand Theft Auto 5 czy Ob-
livion Remastered. Mechanizm dziatania
tego malware jest dobrze przemyslany
i wieloetapowy.

tancuch infekcji rozpoczyna sie, gdy
uzytkownicy pobierajg archiwa ZIP rzekomo
poprawiajgce wydajnos¢ w grach. Archiwa
te zawierajg zmodyfikowane biblioteki
dynamiczne (.dll), czasami przemianowane
z rozszerzeniami takimi jak .ASl, aby przy-
pominaty legalne formaty wtyczek. Gdy
uzytkownik postepuje zgodnie z instruk-
cjami instalacji, ztosliwa biblioteka zosta-
je umieszczona w tym samym folderze co
docelowa gra. Jesli gra nie sprawdza pra-
widtowo swoich bibliotek, trojan taduje sie
automatycznie podczas uruchamiania. Po
zatadowaniu malware przy uzyciu szyfro-
wanej komunikacji nawigzuje kontakt z ser-
werem dowodzenia i kontroli. Ten proces
obejmuje weryfikacje kluczy szyfrowania
i sprawdzanie spdjnosci znacznikdw czaso-

wych, co ma na celu unikanie analizy i blo-
kowanie wykrycia przez oprogramowanie
antywirusowe.

W kolejnym etapie infekcji wdrazany jest
dodatkowo ztosliwy kod, ktéry czesto osa-
dza sie w przegladarkach opartych na Chro-
mium, takich jak Chrome, Edge czy Opera.
/tosliwe oprogramowania przez ingerencje
w proces przegladarki wytaczajg weryfika-
cje rozszerzen i zastepujg legalne rozsze-
rzenia zmodyfikowanymi wersjami. Te zbie-
rajg frazy mnemoniczne, klucze prywatne
i przechowywane hasta, ktére nastgpnie sg
przekazywane na serwery atakujgcych. tu-
pem padajg tez portfele kryptowalut, takie
jak MetaMask i Phantom, a takze menedze-
ry haset, np. Bitwarden i LastPass.

W 2024 r. grg najczesciej wykorzystywana
przez cyberprzestepcéw byt Minecraft?.
Odnotowano ponad 3 miliony préb atakéw
zwigzanych z tym tytutem, co stanowi
znaczng czes$¢ ze wspomnianego ogotu
6,6 miliona prob atakow na mtodych graczy.
Popularno$¢ Minecrafta wéréd mtodych
uzytkownikéw, potgczona z mozliwoscig
instalowania moddw z zewnetrznych zrodet,
czyni go idealnym wektorem dla dystrybu-
owania malware.

Mechanizm atakéw w przypadku Minecrafta
jest szczegolnie podstepny, poniewaz mto-
dzi gracze czesto poszukujg moddw popra-
wiajgcych rozgrywke lub dodajgcych nowe
funkcje. Cyberprzestepcy wykorzystuja te
potrzebe i oferujg pozornie atrakcyjne mo-
dyfikacje, ktére w rzeczywistosci zawiera-

4 30 percent more young gamers targeted by cybercriminals...
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jg ztosliwy kod. Co wiecej, w spotecznosci
Minecrafta gracze bardzo czesto dzielg sie

modyfikacjami miedzy sobg, co dodatkowo
utatwia rozprzestrzenianie sie malware.

Luki bezpieczennstwa w grach

b

I
E " @everyone

It has come to our attention that a RCE exploit has
been found and leaked for Dark Souls 3

RCE stands for Remote Code Exectuion, meaning
that hackers can run arbitrary code on your
machine without permission

THIS IS A SERIOUS EXPLOIT THAT CAN CAUSE
LASTING DAMAGE TO YOUR COMPUTER AND
ALL OF ITS CONTENTS

By using this hackers can take hold of your PC and
can do essentially do what they want with it

They can

Brick your computer

Steal your logins and banking information stored
on your computer

Execute malicious malware like bitcoin miners
AND MUCH MUCH MORE

Rysunek 1: Informacja o eksploicie
w Dark Souls 3°

Seria gier Dark Souls stata sie jednym z naj-
bardziej spektakularnych przypadkdéw luk
bezpieczenstwa w historii gier komputero-
wych. Luka Remote Code Execution (RCE),

oznaczona jako CVE-2022-24126, umozli-
wiata atakujgcym przejecie petnej kontroli
nad komputerem ofiary podczas rozgrywki
online. Luka ta jest doskonatym przykta-
dem tego, jak powazne moga by¢ zagroze-
nia bezpieczenstwa w grach multiplayer.

William Tremblay, student matematyki i in-
formatyki na Uniwersytecie McGillé, odkryt
te luke w styczniu 2022 r. W czasie gdy luka
stata sig znana w styczniu 2022 r.,, szes¢
lat po pierwotnym wydaniu, w Dark Souls
3 codziennie grato $rednio 16 000 graczy.
W szczytowym momencie byto ich okoto 75
000. Gdyby ta luka zostata odkryta wcze-
$niej lub przez ztosliwego napastnika, wiek-
sz0$¢ z tych graczy mogta zostac ofiarg
w ciggu kilku minut.

Luka zostata zademonstrowana’ podczas
transmisji na zywo na Twitchu przez gracza
o pseudonimie ,The__Grim__Sleeper”. W trak-
cie sesji online gra nagle sig zawiesita, po
czym uruchomit sige syntezator mowy Mi-
crosoft, ktéry zaczat odczytywac komen-
tarze dotyczace rozgrywki. Ten publiczny
pokaz byt celowym dziataniem gracza, kto-

5 https://www.reddit.com/r/Eldenring/comments/s9wai2/it_is_.now_possible_for_dark_souls_3_invaders_to/.

6 https://flashpoint.io/blog/rce-vulnerability-dark-souls/

7 https://clips.twitch.tv/GlamorousDarlingEggnogBudStar-t7dxGTY8KFWVHKkL4.
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ry probowat zwrdcié uwage na problem, po
tym jak jego wczesniejsze zgtoszenia do
FromSoftware (producenta gry) zostaty
zignorowane.

Mechanizm ataku opierat sig na dwdch
fundamentalnych btedach w kodzie gry.
Pierwszy dotyczyt braku sprawdzania
granic w parserze listy wpiséw dla funkgji
matchmakingu. Drugi wystepowat w parse-
rze NRSessionSearchResult, gdzie przepet-
nienie bufora mogto prowadzi¢ do korupc;ji
stosu. Jednoczesne wykorzystanie tych
btedéw pozwalato na zdalne wykonanie
dowolnego kodu.

FromSoftware byt zmuszony tymczasowo
wytaczyé serwery dlawszystkich gier z serii
Dark Souls. Problem dotknat nie tylko Dark
Souls 3, lecz takze Dark Souls 2, Dark So-
uls: Remastered i Dark Souls: Prepare to
Die Edition. Co wigcej, odkryto, ze podobne
luki wystepowaty réwniez podczas testéw
w grze Elden Ring, chociaz zostaty one na-
prawione przed jej oficjalnym wydaniem.

Kolejnym tytutem z powazng lukg bezpie-
czenstwa jest Heroes of Might and Magic Ill,
kultowa gra strategiczna z 1999 r. Wyste-
puje w niej btad w parsowaniu plikdow map
(.h3m), ktéry umozliwia wykonanie dowol-
nego kodu przygotowanego przez ataku-
jacych. Ta luka, choé¢ dotyczy starszej gry,
pokazuje, jak dtugotrwate moga by¢ pro-
blemy bezpieczeristwa w oprogramowaniu
rozrywkowym. Wystepujg one bowiem na-
wet w najnowszej wersji gry dostepnej na
platformie GOG.

8 https://www.exploit-db.com/exploits/37716 .

~ fundacjainstytut

Luka CVE-2015-377168 jest zwigzana
z przepetnieniem bufora podczas weczyty-
wania nazw obiektéw w plikach map. Bada-
cze John Akerblom i Pierre Lindblad wykazali,
ze mozna utworzy¢ mape, ktéra w edytorze
gry nie wzbudza podejrzen, ale potajemnie
wykonuje ztosliwy kod, gdy zostanie wczy-
tana. Mechanizm ataku opiera sie na mani-
pulacji struktury danych w pliku mapy w taki
sposob, aby spowodowac przepetnienie
bufora i umozliwi¢ wykonanie shellcode’u.
Co szczegdlnie niepokojgce, mapa zawiera-
jaca exploit moze zostacé rozpowszechnio-
naprzez spotecznosc graczy jako normalny
dodatek do gry. Gracze moga nieswiadomie
pobrac i instalowac¢ takg mape, przekona-
ni, ze otrzymujg nowa zawartosc zwigzang
z danym tytutem.

Najnowszym z przyktadéw powaznej luki
bezpieczenstwa jest sytuacjazlipca 2025
r., kiedy Call of Duty: WWII zostato tymcza-
sowo wytgczone dla platformy PC po od-
kryciu luki Remote Code Execution. Gra-
cze wykorzystywali jg do przeprowadzania
spektakularnych, choé niebezpiecznych
demonstracji. Ataki obejmowaty otwiera-
nie wiersza polecen na komputerach ofiar,
wysytanie zartobliwych wiadomosci przez
Notepad, wymuszanie zdalnych wytgczen
komputerdw oraz zmianeg tapet pulpitu na
nieodpowiednie tresci. Chociaz te konkret-
ne przypadki miaty raczej charakter zartéw
niz powaznych atakow, to pokazaty one po-
tencjat luk do przeprowadzania przez ata-
kujacych znacznie bardziej destrukcyjnych
dziatan.
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Czy w internecie bytes/bytas poszkodowany/poszkodowana
W wyniku... (Wielekrotny wybar)

Wiamania na kame o-mail lub na portaly
spabocInofowym 12"’“
Kradzic iy adbr wirtualnych (np. procdmiotde wgrach, m
punktdw kidee majg wartodd w aplikaciach itp)
Alaku hakerskiogo (Rp. ataki spamorsiis, X9
kradzied daych) 7
Gaadby ubytia praemnacy w Switcis realmym B,%%
Dsrustwa proy transake)l online
[mp. prry zakupach w internecie) Els‘x
Szanlabu, prity wytudaenia plenigdzy %
Kradme by totiamodd, podiTywania g
pod kogod inndga i‘lﬁ'
Oszustwa rwigzanego 2 knyptowalutami 3“
st &,1%
Mie By emibykam 68,3%
] L

Rysunek 2: Wyniki raportu Nastolatki 3.0.
Zrédto: Thinkstat NASK, Nastolatki 3.0. Raport z ogéInopolskiego badania uczniéw
irodzicéw, 2023, s. 95.

Activision bytazmuszona podjg¢ natychmia-  powaznie producenci gier traktujg obecnie
stowe dziataniaitymczasowo wycofatagre  luki bezpieczenstwa, szczegdlnie w Swie-
z platformy Steamiinnych platform dystry-  tle rosngcej wsrdd graczy swiadomoscina
bucji cyfrowej. To posunigcie pokazuje, jak  temat zagrozen cybernetycznych.
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Kradziez kont i dobr cyfrowych

Najwiekszg platforma dystrybuciji cyfrowej
gier na PC jest platforma Steam. Stata sig
ona gtéwnym celem cyberprzestepcow
specjalizujgcych sie w kradziezy kont gra-
czy. Wedtug danych firmy Valve, wtascicie-
la platformy Steam, 77 000 kont zostaje
przejetych kazdego miesigca®. Firma za-
uwazyta tojuz latatemuiprzyznata,ze(...)
praktycznie kazde aktywne konto Steam
ma teraz wystarczajgcq wartoscé, by byto
warte czasu hakera. Zasadniczo wszystkie
konta Steam sq teraz celami. Aby zabezpie-
czy¢ konta graczy, wdrozono liczne srodki
zapobiegawcze, takie jak wymaog 2FA dla
kont na platformie.

Wspodtczesne gry oferujg rozbudowane sys-
temy wirtualnych przedmiotéw, ktore majg
realng wartosé finansowa. Skiny do broni
w grach takich jak Counter-Strike moga by¢
warte setki, a nawet tysigce dolardow. Kar-
ty kolekcjonerskie, emotikony, tta profilu
i inne cyfrowe przedmioty tworzg ztozony
ekosystem ekonomiczny, w ktorym gracze
inwestujg znaczne sumy pieniedzy, co przy-
cigga cyberprzestepcow. Wykorzystujg oni
rozne metody do przejmowania kont. Naj-
czesciej stosowane techniki to malware,
keyloggery kradngce hasta z komputeréw
ofiar, phishing na fatszywych stronach imi-
tujgcych oficjalne platformy, wykorzysty-

wanie luk w grach oraz atakina stabe hasta
poprzez credential stuffing.

Z osobnym problemem wigzg sie dobra
cyfrowe. Badanie przeprowadzone wsréd
dunskich dzieci i nastolatkow przez Uni-
wersytet w Kopenhadze ujawnia niepoko-
jaca skale oszustw zwigzanych z handlem
wirtualnymi przedmiotami®. Wyniki wska-
zuja, ze 35,8% uczestnikow handlujgcych
wirtualnymi przedmiotami lub kontami gier
doswiadczyto oszustwa w ciggu ostat-
nich 12 miesiecy. Te dane sg szczegodlnie
alarmujace, jesli wezmie sie pod uwage, ze
dotyczg one mtodych ludzi, ktorzy czesto
nie majg doswiadczenia w rozpoznawaniu
zagrozen cybernetycznych. Badanie ujaw-
nito rowniez interesujgce wzorce demogra-
ficzne i behawioralne zwigzane z ryzykiem
oszustwa. U dziewczynek wystepuje 1,8
razy wigksze ryzyko padnigecia ofiarg oszu-
stwa niz u chtopcéw, co moze by¢ zwigza-
ne z réznicami w podejsciu do zarzgdzania
ryzykiem online. Statystyki te pokazujg, jak
wazne jest zrozumienie ekosystemu han-
dlu wirtualnymi przedmiotamiizwigzanych
znim zagrozen. Mtodzi ludzie, przyciagnieci
mozliwoscig zarobku lub uzyskaniarzadkich
przedmiotow, czesto nie zdajg sobie sprawy
z zagrozen zwigzanych z interakcjami z nie-
znajomymi w srodowisku online.

9 G.Cluley, 77,000 Steam accounts are hacked and raided every month, Bitdefender, 11.12.2015, https://www.
bitdefender.com/en-us/blog/hotforsecurity/77000-steam-accounts-are-hacked-and-raided-every-month (dostep:).

10 S. Kristiansen, A.V. Jensen, Victimization in online gaming-related trade scams: A study among young Danes, “Nordic
Journal of Criminology” 2023, vol. 24, iss. 2. https://doi.org/10.18261/njc.24.2.6.
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Krajobraz zagrozen w Polsce

roblem cyberbezpieczenstwa w sekto-
rze gier nabiera szczegdlnego znaczenia
rowniez w Polsce. Wedtug raportu Mini-
sterstwa Cyfryzacji za 2024 r. liczba zgto-
szen dotyczacych potencjalnych naruszen
systemow teleinformatycznych wzrosta az
0 60% w poréwnaniu z poprzednim rokiem.
CSIRT NASK odnotowat 103 449 incyden
tow, co oznacza wzrost 0 29% w stosunku
do 2023r. - obstugiwat on srednio 283 incy
denty dziennie. Raport NASK Nastolatki 3.0
realizowany przez zespdt Thinkstat ujawnia
niepokojace trendy dotyczgce mtodych pol-
skich graczy. Zgodnie z wynikami badania
polski nastolatek spedza w sieci srednio
ponad 5,5 godziny dziennie, a co czwarty
z nich wskazuje gry online jako swojg naj-
czestszg aktywnose w internecie. Co wig-
cej, prawie potowa mtodych ludzi (48,8%)
przynajmniej raz doswiadczyta przemocy
w grach online, obejmujgcej wyzwiska, za-
straszanie i hejt. Wedtug danych raportu
prawie 1/3 polskich nastolatkdw byta po-
szkodowana w wyniku swojej aktywnosci
w internecie, a 10% ucierpiato w wyniku
kradziezy doébr wirtualnych.

Niepokojgce sg tez dane dotyczace uza-
leznienia od gier, problem ten dotyka juz
8,3% polskich nastolatkdw. NASK ostrzega
ponadto przed ukrytymi w grach mechani-
zmami hazardowymi, takimi jak loot boxy
iiinne systemy, ktdre sprytnie wymuszajg
mikroptatnosci. Szacuje sig, ze do 2031 r.

- -
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caty rynek loot boxéw moze osiggnac war-
tos¢ nawet 30 miliardéw dolardw.

Zagrozenia cybernetyczne w grach kom-
puterowych nie znikng. Napedza je global-
ny rynek o ogromnym zasiegu, skupiajgcy
miliony uzytkownikéw na catym Swiecie.
Skala atakow stale rosnie, a metody stajg
sie coraz bardziej wyrafinowane, atakuja-
cy wykorzystujg zarowno techniczne luki
W oprogramowaniu, jak i stabosci uzytkow-
nikdw. Szczegdlnie niepokojgce jest atako-
wanie mtodych graczy, ktdrzy czesto nie
majg odpowiedniej wiedzy o zagrozeniach
cybernetycznych oraz sg bardziej sktonni
do podejmowania ryzykownych dziatan
online.

Ewolucja branzy gier w kierunku wiekszejin-
tegracji z technologiami blockchain, sztucz-
nejinteligencjiirozszerzonejrzeczywistosci
prawdopodobnie przyniesie nowe rodzaje
zagrozen, ktore bedg wymagaty ciggtej ada-
ptacji srodkow bezpieczenstwa. Najwaz-
niejszym elementem obrony jest edukacja
uzytkownikéw, wdrazanie odpowiednich
srodkow bezpieczenstwa oraz podnoszenie
odpowiedzialnosci branzy gier za bezpie-
czenstwo swoich platformikorzystajgcych
z nich osdb. W miare jak gaming staje sie
coraz bardziej zintegrowany z codziennym
zyciem cyfrowym, bezpieczenstwo w te;
sferze bedzie miato coraz wigkszy wptyw
na ogdlne bezpieczeristwo spoteczenstwa.
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