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Główne rodzaje zaburzeń informacyjnych

Dezinformacja 

Celowe i świadome rozpowszechnianie 

fałszywych lub wprowadzających w błąd 

informacji w celu wyrządzenia szkody.

Misinformacja

(misinformation)

Nieumyślne rozpowszechnianie fałszywych lub 

wprowadzających w błąd informacji, często 

nieświadomie; bez zamiaru wyrządzenia szkody.

Szkodliwe informacje 

(malinformation)

Rozpowszechnianie prawdziwych informacji w 

celu dokonania szkody, np. niektóre przecieki 

wykradzionej korespondencji prywatnej.



Cele kampanii dezinformacyjnych

Celem kampanii dezinformacyjnych jest wprowadzenie w błąd, spowodowanie powstania 

obrazu świata niezgodnego z rzeczywistością i wywołanie określonych efektów w postaci:

● podejmowania przez odbiorcę błędnych decyzji,

● wytworzenia konkretnego poglądu,
● podjęcia konkretnego działania lub – przeciwnie – zaniechania działania.



Sztuczna inteligencja a dezinformacja

Automatyzacja produkcji treści
Generatywna AI umożliwia szybkie tworzenie dużych ilości 

tekstów, postów, komentarzy i artykułów bez udziału redakcji.

Obniżenie kosztów

(i „bariery wejścia”)

Tanie lub darmowe narzędzia oparte o AI pozwalają nawet 

osobom z ograniczonym budżetem i bez wyspecjalizowanych 

umiejętności generować nieograniczoną ilość zmanipulowanych 

treści.

Realizm i wiarygodność treści
AI naśladuje style pisania i generuje realistyczne obrazy oraz 

filmy, przez co dezinformacja może być trudniejsza do wykrycia.

Skalowalność i targetowanie
Boty z AI prowadzą kampanie dezinformacyjne na ogromną skalę, 

w różnych językach, precyzyjnie dobierając treści do odbiorców.

Znaczenie dla przyszłości

Generatywna AI umożliwia jednostkom samodzielne prowadzenie 

kampanii dezinformacyjnych, co stwarza potrzebę doskonalenia 

narzędzi do ich wykrywania oraz opracowania odpowiednich 

regulacji prawnych.



Kontekst społeczny

● Niskie zaufanie do mediów

Tylko ok. 40% społeczeństwa ufa tradycyjnym źródłom informacji; młodsi rzadziej korzystają z gazet i 

telewizji (Reuters Institute, 2025).

● Rosnąca rola treści audiowizualnych

Krótkie formaty wideo (TikTok, YouTube) stają się głównym źródłem informacji dla młodych, a dłuższe 

filmy zyskują coraz większą popularność.

● Fragmentacja źródeł informacji

Konsumpcja wiadomości rozproszona jest na wiele platform: komunikatory (WhatsApp), platformy wideo 

(YouTube, TikTok), podczas gdy Facebook traci na znaczeniu.

● Wzrost obaw o dezinformację

Około 60% użytkowników wyraża niepokój o rozróżnienie prawdy od fałszu online, zwłaszcza na TikToku i 
X; niepokój jest wyższy w krajach niedawno wybierających.



Deepfake jako narzędzie dezinformacji

Deepfake to technologia oparta na sztucznej inteligencji, która umożliwia 

tworzenie realistycznych filmów, obrazów i dźwięków. Termin „deepfake” łączy 

koncepcję głębokiego uczenia (deep learning) z pojęciem fałszu (fake).



”Balenciaga Pope”





● Skala zjawiska
Przewiduje się, że w 2025 roku w Internecie zostanie udostępnionych ok. 8 milionów 

deepfake’ów, co oznacza ogromny wzrost w porównaniu do 500 tys. w 2023.

● Rodzaje nadużyć
Najwięcej deepfake’ów to materiały pornograficzne, ale rośnie udział deepfake’ów  

wykorzystywanych do:

- rozprzestrzeniania dezinformacji politycznej i społecznej

- manipulowania wyborami i opinią publiczną

- oszustw finansowych (np. wyłudzenia i ataki na firmy)

- niszczenia reputacji osób publicznych i instytucji.



Deepfake z prezydentem Zełenskim (2022)

http://www.youtube.com/watch?v=oajxmPPxu3g
http://www.youtube.com/watch?v=oajxmPPxu3g


Wykrywanie i zwalczanie

● Regulacje prawne (Rozporządzenie UE o sztucznej inteligencji – AI Act)

AI Act określa ramy regulacyjne dla rozwoju, wdrażania i użytkowania sztucznej inteligencji 
na terenie UE. 

● Rola platform technologicznych

Główne platformy (Meta, Google, X) rozwijają i wdrażają rozwiązania wspierające 

automatyczne wykrywanie oraz oznaczanie treści generowanych przez AI, choć 
skuteczność i zakres tych rozwiązań są ograniczone.

Współpraca platform z organizacjami pozarządowymi i państwami może pozwolić na 

szybsze wykrywanie, rozpoznawanie i usuwanie zagrożeń.



● Narzędzia AI do wykrywania manipulacji 

Nowoczesne narzędzia oparte na AI analizują tekst, obrazy i wideo, wykrywając treści 
deepfake i inne rodzaje dezinformacji (np. Sensity AI, Reality Defender, Blackbird AI).

● Edukacja medialna i samodzielny fact-checking

Kluczowa rola edukacji medialnej polega na rozwijaniu umiejętności krytycznego odbioru 
informacji, rozpoznawania manipulacji oraz skutecznej weryfikacji treści.

Samodzielne weryfikowanie informacji obejmuje m.in. dokładną ocenę źródeł i autorów 
treści, porównywanie danych z różnych wiarygodnych źródeł informacji oraz korzystanie z  
portali i narzędzi fact-checkingowych (np. Google Fact Check Tools).



Cyberzagrożenia związane z AI 

● Generowanie fałszywych treści
● Tworzenie wiadomości e-mail 

wykorzystywanych w phishingu
● Generowanie kodu ransomware 
● Klonowanie głosu
● Generowanie nagrań wideo 
● Tworzenie innych szkodliwych treści







Fałszywe reklamy z użyciem AI 

Oszustwa inwestycyjne oparte na AI wykorzystują sztuczną inteligencję do masowego 
wprowadzania inwestorów w błąd:

● Tworzenie fałszywych profili, stron i forów promujących fikcyjne inwestycje
● Generowanie spójnych i przekonujących treści marketingowych w mediach społecznościowych
● Astroturfing – sztuczne wzbudzanie „szumu” wokół akcji lub kryptowalut przez tysiące botów
● Symulowanie aktywności giełdowej w czasie rzeczywistym na fałszywych platformach
● Publikowanie fałszywych recenzji i komentarzy budujących zaufanie do oszustwa
● Wzbudzanie emocji i presji inwestycyjnej (np. FOMO), by szybciej wyłudzić środki



Link

https://cyberdefence24.pl/cyberbezpieczenstwo/scam-z-agata-mlynarska-przestepcy-wykorzystuja-wizerunek-znanych-osob-do-oszustw




Generowanie szkodliwych treści  

AI umożliwia tworzenie realistycznych i trudnych do wykrycia wiadomości phishingowych:

● Zastosowanie przetwarzania języka naturalnego (NLP) pozwala generować wiadomości o 
poprawnym stylu i tonie

● Treść e-maili brzmi profesjonalnie i wiarygodnie – bez oczywistych błędów
● Phishingowe e-maile często imitują znane firmy lub instytucje (np. banki, urzędy)
● AI umożliwia masowe tworzenie i personalizację wiadomości dla konkretnych ofiar
● Skuteczność ataków rośnie – odbiorcy chętniej otwierają i reagują na treść







Oszustwa romantyczne 

Oszustwa romantyczne wspierane przez AI umożliwiają przestępcom skalowalne i przekonujące 
manipulowanie emocjami ofiar:

● Generatywna AI pozwala prowadzić wiele osobistych rozmów jednocześnie
● Tworzenie spersonalizowanych wiadomości i pokonywanie barier językowych
● Utrzymywanie długoterminowej iluzji emocjonalnego zaangażowania
● Wykorzystanie technologii face-swapping do podszywania się w czasie rzeczywistym (np. na 

wideoczatach)
● Celem jest zdobycie zaufania, a następnie wyłudzenie pieniędzy, danych lub zaangażowanie w 

przestępstwo finansowe



Ataki na systemy AI

W jaki sposób firmy wykorzystują AI?

● Obsługa klienta za pomocą chatbotów i voicebotów
● Systemy rozpoznawania obrazu, np. do kontroli dostępu
● Zaawansowana analiza i przetwarzanie danych
● Predykcja sprzedaży i popytu
● Optymalizacja łańcucha dostaw i logistyki
● Automatyzacja procesów biznesowych (np. księgowość, HR)
● Personalizacja ofert marketingowych
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