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Wprowadzenie

W ciggu ostatnich dwoch dekad cyberprzestrzen przeksztatcita sie
z neutralnego srodowiska technologicznego w nowy obszar rywalizacji
geopolitycznej. Wraz z cyfryzacjg administracji, gospodarki i przestrzeni
publicznej panstwa coraz czesciej wykorzystujg srodki cyfrowe do realizacji
celéw politycznych, militarnych i wywiadowczych. Zjawisko cyberwojen,
rozumianych jako skoordynowane dziatania ofensywne prowadzone przez
panstwa (lub wspierane przez nie podmioty) w cyberprzestrzeni, zyskato
na znaczeniu jako nowoczesne narzedzie wptywu i destabilizacji. Ich
oddziatywanie jest dzis odczuwalne zaréwno w globalnej réwnowadze sit,
jak i bezpieczenstwie regionalnym poszczegdlnych panstw.

Cyberprzestrzen jako nowy wymiar
rywalizacji mocarstw

W klasycznej teorii geopolityki dominowa- i prowadzenie dtugoterminowych operac;ji
ty trzy przestrzenie: lad, morze i powietrze.  szpiegowskich, sabotazowych czy dezin-
W XXI w. do tej triady dotgczyta cyberprze-  formacyjnych™.

strzen, stanowigca coraz istotniejsze pole
konfrontacjimiedzy mocarstwami. Paristwa
takie jak Stany Zjednoczone, Rosja, Chiny,
Iran czy Korea Pétnocna inwestujg w rozwdj
ofensywnych zdolnos$ci cybernetycznych,
umozliwiajgcych zarowno zaktdcenie funk-
cjonowania infrastruktury przeciwnika, jak

Wspodtczesne konflikty zbrojne coraz cze-
Sciej przenoszg sig z pola walki do cyber-
przestrzeni, gdzie operacje majg na celu
destabilizacje przeciwnika poprzez ata-
ki na infrastrukture krytyczng, systemy
komunikaciji czy instytucje rzadowe?. Do
przyktaddw takich atakéw nalezg: opera-

1 A.Krauz, Internet narzedziem groznej broni cyfrowej dla infrastruktury krytycznej w globalnym swiecie wiedzy,
~Edukacja - Technika - Informatyka” 2013, nr 1, s. 389.

2 S.Zurawski, P. Waniek, K. Zygo, W. Barszczewski, Phishing jako narzedzie cyberwojny, ,Studia Spoteczne” 2024, nr 4
(47),s.69.
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cja Stuxnet przeciwko iranskiemu progra-
mowi nuklearnemu, rosyjskie ingerencje
w wybory prezydenckie w USA, kampanie
APT (ang. Advanced Persistent Threats)
wymierzone w sektor energetyczny czy
telekomunikacyjny, a takze szeroko zakro-
jone dziatania dezinformacyjne w mediach

spotecznosciowych. Tego typu operacje
pokazujg skalg i ztozono$¢ wspodtczesnych
cyberkonfliktow. Cyberprzestrzen pozwala
prowadzi¢ dziatania ponizej progu otwartej
wojny, co sprawia, ze staje sie atrakcyjnym
narzedziem w tzw. wojnie hybrydowej.

Geopolityczne konsekwencje
cyberatakow

Cyberataki mogg mie¢ dalekosiezne skut-
ki strategiczne. Zniszczenie lub zaktdcenie
dziataniainfrastruktury krytycznej (np. sys-
temow energetycznych, wodociggowych,
transportowych czy tgcznosci) prowadzi

do realnych strat ekonomicznych, paralizu
instytucji panstwowych i spadku zaufa-
nia spotecznego. W kontekscie globalnym
moze to prowadzi¢ do zmiany uktadu sit,
ostabienia jednych graczy na rzecz innych

3 W. Golenski, D. Zimny, Przygotowanie panstwa na zagrozenia hybrydowe - konieczno$¢ natychmiastowych dziatan,

,Kontrola Paristwowa” 2024, t. 69, nr 5 (418), s. 22.

- -
v fundacja instytut

CYBERBEZPIECZENSTWA

& Ministerstwo

= Fundusz = 4
Sprawiedliwosci Sprawiedliwosci
-

i tworzenia nowych, asymetrycznych form
przewagi strategicznej.

Jednym z najpowazniejszych zagrozen jest
wykorzystanie cyberatakéw do ingerencji
w procesy demokratyczne - manipulowa-
nie opinig publiczng, podsycanie konfliktéw
spotecznych czy ostabianie autorytetu in-

stytucji panstwowych. Przyktadem sg dzia-
tania prowadzone przez rosyjskie farmy tro-
lliibotéw, ktorych celem jest destabilizacja
Zachodu poprzez sianie dezinformac;ji, po-
gtebianie podziatow spotecznych i wspie-
ranie ekstremistycznych narraciji.

Cyberwojny a bezpieczenstwo
regionalne - przypadek Europy
Srodkowo-Wschodniej

Region Europy Srodkowo-Wschodniej sta-
nowi jeden z kluczowych obszaréw aktyw-
nosci cybernetycznej ze wzgledu na jego
strategiczne potozenie, obecnosé infra-
struktury NATO i UE oraz napiecia geopoli-
tyczne, szczegdlnie zwigzane z agresywna
polityka Rosji. Polska, kraje battyckie, Ukra-
inaiinne panstwa regionu regularnie padajg
ofiarg cyberatakéw wymierzonych zaréwno
w systemy administracyjne, jak i sfere in-
formacyjna.

W Polsce odnotowano liczne atakina syste-
my teleinformatyczne administracji publicz-
nej, instytucji finansowych czy mediéw. Cy-
berprzestrzen stata sie takze polem dziatan
dezinformacyjnych - publikacja sfatszowa-
nych dokumentdéw, podszywanie sie pod
politykdw czy tworzenie fatszywych nar-

racji w mediach spotecznosciowych to ele-
menty szerszej strategii destabilizacyjne;.
Ataki te majg na celu nie tylko pozyskanie
danych, lecz takze podwazenie zaufania
obywateli do panstwa i jego zdolnosci do
zapewnienia bezpieczenstwa.

Ukraina jako parnstwo frontowe od lat do-
Swiadcza najintensywniejszych cyberata-
koéw, czesto bedacych preludium do dziatan
konwencjonalnych*. Przyktadem moze byé
seria atakdw na ukrainski sektor energe-
tyczny, w tym przerwy w dostawie pradu,
przypisywane rosyjskim grupom hakerskim.
Konflikt w Ukrainie pokazuje, ze cyberwojna
nie jest zjawiskiem abstrakcyjnym - to re-
alna forma prowadzenia dziatari wojennych,
zsynchronizowana z dziataniami militarnymi
i politycznymi®.

4 L.Tretyak, Rosyjska cyberwojna wobec Ukrainy: analiza strategii i skutkdw, w: Ukraina: wojna, odpowiedzialnos¢,

przyszto$é, A. Madera (red.), CBPE, Warszawa 2024, s. 70.

5 Z.Ciekanowski, S. Zurawski, Cyber Threat Analysis (CTA) in Current Conflicts, ,,IgMin Research” 2024, nr 2 (4), s. 225.
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Trudnos$ci w identyfikacji
i odpowiedzialnos$ci - odpornosé¢ jako
klucz do przetrwania

Wobec rosngcego znaczenia cyberzagro-
zen konieczne jest budowanie odpornosci
panstw zaréwno na poziomie technologicz-
nym, jak i spotecznym. Inwestycje w bez-
pieczenstwo systemoéw informatycznych,
szkolenia dla administracji, tworzenie
centréw reagowania na incydenty (CSIRT),
a takze edukacja obywateli w zakresie za-
grozen cyfrowych stajg sie niezbednymi
elementami polityki bezpieczenstwa. Coraz
wiekszego znaczenia nabiera tez wspotpra-
ca miedzynarodowa - zaréwno w ramach
sojuszy wojskowych (np. NATO), jak i struk-
tur cywilnych (np. UE). Wspdlne ¢wiczenia,
wymiana informacji o zagrozeniach, budo-
wa wspolnych standarddw bezpieczenstwa

Cyberprzestrzen na wiele sposobdw wpty-
wa na bezpieczenstwo miedzynarodowe
i pozycje poszczegolnych graczy®. Jednym
z najwigkszych wyzwan zwigzanych z cy-
berwojnami jest problem atrybucji, czyli
jednoznacznego przypisania danego ataku
konkretnej stronie. Hakerzy czesto postu-
guja sie ztozonymi technikami maskowania,
wykorzystujag infrastrukture panstw trze-
cichidziatajg przez grupy posrednie. To po-
woduje, ze reakcja polityczna i prawna na
cyberataki jest opdzniona lub utrudniona,
a atakujgcy czesto pozostajg bezkarni.

Whnioski

Brak miedzynarodowych regulacji prawnych

suwerennosci panstwowej. Panstwa, ktore
dotyczgcych cyberkonfliktow sprawia, ze P J

zlekcewazg te wyzwania, narazajg sie nie

Cyberwojny redefiniujg wspdtczesng ge-
opolityke. Sg mniej widocznym ale niezwy-

cyberprzestrzen pozostaje ,dzikim za-
chodem” wspdtczesnej geopolityki. Mimo
podejmowanych prob stworzenia norm
etycznychiprawnych (np. grupa ekspertow
ONZ ds. cyberprzestrzeni, inicjatywy Tallinn
Manual) nie udato sie dotad wypracowac
wigzgcych mechanizmow przeciwdziatania
temu zagrozeniu i rozliczania agresorow.

imechanizmoéw reagowania to fundamenty
skutecznej ochrony przed cyberatakami.

6 J.Swigtkowska, Walka z cyberzagrozeniami jako wyzwanie stojace przed globalnym bezpieczeristwem, ,Przeglad

Geopolityczny” 2017, nr 20, s. 165.
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kle skutecznym narzedziem realizacji inte-
resow panstwowych w srodowisku, ktére
dotad nie byto postrzegane jako strategicz-
ne pole rywalizacji. Ich wptyw rozcigga sie
od destabilizacji paristw, przez ingerencje
w procesy demokratyczne, az po kreowanie
nowych osi konfliktu.

W dwiecie, w ktorym informacja staje sie
bronig, a linia frontu przebiega przez swiat
cyfrowy, zdolno$é do obrony w cyberprze-
strzeni staje sie nieodtgcznym elementem
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tylko na straty, lecz takze marginalizacje
w globalnym uktadzie sit. Z kolei ci, ktorzy
potrafig skutecznie taczy¢ technologie,
strategie i wspdtprace miedzynarodows,
moga zyskaé przewage w nadchodzgcej
erze konfliktéw cyfrowych.
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