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Witam! Jestem Ksiqze Ahmed, cztonek krdlewskiej rodziny z Arabii Saudyjskiej.
Pisze do Pani z powaznq i pilng prosbq. Ze wzgledu na obecnq niestabilng

sytuacje polityczng w naszym kraju zostatem zmuszony do wyprowadzenia

znacznych srodkdw finansowych z Arabii Saudyjskiej. Kwota ta wynosi 50

milionéw dolaréw i obecnie jest zdeponowana na koncie w jednym z szwaj-
carskich bankdw. Ze wzgledu na mojq sytuacje nie moge sam zarzqdzaé tymi

srodkami, dlatego prosze o pomoc w transferze tych pieniedzy na Pani konto

bankowe. Oferuje 20% kwoty jako wynagrodzenie za pomoc. Jednakze, aby
zrealizowacé ten transfer, musze uisci¢ pewne optaty administracyjne oraz
bankowe w wysokosci 500 dolaréw, a nie mam aktualnie dostepu do swoich

srodkdw. W zwigzku z tym prosze o pomoc w optaceniu tych niezbednych

kosztow, ktdre zostanq zwrdcone wraz z wynagrodzeniem po zakoriczeniu

naszej wspotpracy. W odpowiedzi na wiadomos¢ prosze podac réwniez Pani

dane, takie jak: petne imig i nazwisko, pesel, adres, numer konta bankowego,
ktore sq niezbedne do zgtoszenia przeze mnie planowanych operac;i.

Z wyrazami szacunku
Ksigze Ahmed

Brzmi do$¢ podejrzanie, prawda? Powyzsza tres¢ to przyktad przekretu nigeryjskiego.
Moze wydawac sie to mato prawdopodobne, jednak na catym swiecie wcigz sg osoby, ktore
padajg ofiarg tego rodzaju cyberprzestepstwa, w efekcie tracac najczesciej bezpowrotnie
swoje pienigdze.
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Czym jest przekret nigeryjski?

Przekret nigeryjski (zwany takze fraudem  mailowa. Autorzy takich nieprawdziwych
nigeryjskim lub szwindlem nigeryjskim) to ~ wiadomosci najczesciej dokonujg wyboru
pewien rodzaj spamu - oszustwo nastawio-  adresatdw zupetnie przypadkowo. Daé sie
ne zawsze na zysk finansowy. Potencjal-  oszuka¢ na maila podobnego do przedsta-
ne ofiary otrzymujg go na swojg skrzynke  wionego powyzej wydaje sie réwnie niemoz-
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liwe, jak realne zaistnienie takiej sytuaciji
w Arabii Saudyjskiej. Cyberprzestepcy naj-
czesciej jednak nie poprzestajg na jednym
mailu i usitujg wciggna¢ ofiare w pewng
gre psychologiczna. Pierwsza wiadomos¢
z reguty informuje o mozliwosci znaczne-
go wzbogacenia sie. Zdarza sig, ze jest w
niej opisana takze nagta i tragiczna sytu-
acja, w jakiej znalazt sie autor (zaleznie od
wariantu przekretu, o tym w dalszej czesci
artykutu). Jesli adresat takiego maila od-
powie na wiadomos¢é, przestepca usilnie
zacheca do wptacenia kwot pozornie nie-
wielkich w stosunku do obiecanego za-

robku. Zdarza sig, ze oszusci swoje stowa
potwierdzajg zdjeciami lub dokumentacjg
np. z banku. Oczywiscie rzekome dowody
sg spreparowane lub stanowig efekt pracy
sztucznejinteligencji. Po pierwszej wptacie
cyberprzestepcy przyjmujg rozne strategie
dalszego prowadzenia konwersac;ji z ofia-
rg. Jedni namawiajg na wptate wielu matych
sum, inni po kilku drobnych datkach wymu-
szajg przelanie znacznej sumy pieniedzy,
a kolejni wytudzajg dane i wtamujg sie na
konto bankowe ofiary, sami biorgc to, co i
tak planujg zabrag.

Warianty przekretu nigeryjskiego

Tak jak na przedstawionym przyktadzie (wy-
myslonym na potrzeby artykutu), przekret
moze przybraé forme prosby o pomoc w
transferze pieniedzy z zagranicznych kont.
Oszusci podszywajg sie pod bogate osoby,
jak np. cztonkowie krélewskich rodzin, biz-
nesmeni czy wysocy urzednicy, ktorzy rze-
komo maja trudnosci z dostepem do swo-
ich funduszy z powodu sytuaciji polityczne;j,
prawnej, rodzinnej itp. W zamian za pomoc
w tym transferze obiecujg ofiarom znaczne
wynagrodzenie, czesto wynoszgce miliony
dolaréw, ktérych rzecz jasna ofiara nigdy
nie zobaczy. Kolejnym wariantem jest wizja
mozliwosci otrzymania spadku. Nie wierz w
to, ze twojarodzina z drugiego konca Swiata,
o ktdrejistnieniu nie wiedziates, pozostawi-
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ta dla ciebie patacimilion dolaréw, jesli tylko
optacisz czynnosci administracyjne zwigza-
ne z testamentem. Przekret nigeryjskimoze
réwniez przybierac¢ forme prosby o pomoc w
optaceniu leczenia chorego cztonka rodziny.
W tym wariancie oszusci kontaktuja sie z
ofiarami i opisujg dramatyczng sytuacje, w
ktorej znajduje sie ich bliski krewny, pilnie
potrzebujgcy kosztownego leczenia. Hi-
storia ma na celu wzbudzenie wspotczucia
i przeswiadczenia o pilnosci tej sprawy, aby
ofiara jak najszybciej przelata srodki. To tyl-
ko wybrane przyktady wariantéw przekretu.
Wyobraznia cyberprzestepcdow nie zna gra-
nic, ametody wytudzen wcigz ewoluujg i sg
coraz bardziej udoskonalane.
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Oszustwo starsze niz Internet

Pierwsze oszustwa tego typu notowane
byty juz na przetomie XVIII i XIX wieku, kie-
dy popularnoscia cieszyt sie przekret na
hiszpanskiego wieznia. Oszust usitowat
wmowic potencjalnej ofierze, ze jest w kon-
takcie z zamozng osoba, niestusznie osa-
dzong w hiszpanskim wiezieniu. W zamian
za datki na zorganizowanie ucieczki ofero-
wano znacznie wyzszg kwote, ktéra miata
zostac¢ wyptacona, gdy wigzien bedzie juz
na wolnosci. Przekret ten odbywat sie za
pomoca tradycyjnych listow lub bezposred-
nich prosh. Po przekazaniu uméwionej sumy
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oszust znikat bez sladu, podobnie jak ma to
miejsce dzis. W zwigzku z duzym postepem
technologicznym z czasem zaczeto korzy-
staé z faxu, telefonu, a wreszcie z poczty
elektronicznej, co w poréwnaniu z analo-
gowymi listami zwigkszyto zasiggi wptywu
oszustéw. Obecnie technologiajest natyle
zaawansowana, ze maile tego typu moze
tworzyc¢ i wysytaé bot, ktory pracujac cato-
dobowo, osigga liczbe nawet kilku tysiecy
wystanych wiadomosci na godzine. Staty-
stycznie na 500 takich maili odpowiedzi
doczeka sie 7.
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Nazwa przekretu

Whbrew pozorom Nigeria nie jest wcale pan-
stwem, skad wysyta sie najwiecej tego
typu wiadomosci. Przekret nigeryjski to juz
zjawisko globalne. Ten afrykanski kraj jest
jednak czesto wymieniany w mailach jako

np. miejsce zamieszkania nadawcy. Inna na-

zwa tego cyberprzestepstwa to 419 scam,
co ma swoje zrodto w numerze artykutu w
nigeryjskim kodeksie karnym, ktéry daje
podstawe do scigania takich procederéw.

Jak sie chronic¢?

Nie ma na to pytanie prostszej odpowiedzi
niz zachowanie czujnosci i zasady ograni-
czonego zaufania do wiadomosci, zwtasz-
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cza otrzymywanych z obcych adresow
mailowych. Nasze podejrzenia powinna

wzbudzi¢ nie tylko tres¢, lecz takze lite-
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rowki oraz btedy sktadniowe i ortograficzne.
Oszusci starajg sie dopasowac jezyk maila
do tego, ktérym postuguje sie potencjalna
ofiara, jednak nie zawsze ich ttumaczenia
sg perfekcyjne. Na wiadomosci dotyczace
szybkiego przekazania niebotycznej fortu-
ny po prostu nie reagujmy. Edukujmy sie i
stale podno$my nasz poziom wiedzy o cy-
berbezpieczenstwie i najnowszych techni-
kach oszukiwania internautéw, by nie dac

sie nabra¢ na dynamicznie zmieniajgce sig
metody dziatan przestepcow. Jedlijednak ty
lub ktos z twojego otoczenia dat sie oszu-
ka¢ na przekret nigeryjski, sprawe natych-
miast nalezy zgtosi¢ na policje. Nie usuwaj
konwersacji z oszustem. Zachowaj jg na po-
trzeby srodkéw dowodowych. Skontaktuj
sie takze niezwtocznie ze swoim bankiem
z celu zablokowania dostepnych na koncie
srodkdéw finansowych.

Nadal nie wierze, ze kto$
moze sie na to nabraé...

Odzyskanie pienigdzy po przekazaniu ich
oszustowi moze okazac¢ bardzo sie trudne,
a proces dziatania stuzb - dtugotrwaty. W
przypadku gdy ofiara zorientuje sig w sytu-
acji po przekazaniu nieznacznych kwot, za-
zwyczaj nie nagtasnia sprawy i nie dochodzi
swoich racji na drodze sgdowej. Sg jednak
sytuacje, kiedy socjotechnika oszustow
jest tak zaawansowana, ze zmanipulowane
ofiary tracg oszczednosci swojego zycia.
Na poczagtku 2024 roku 41-letnia mieszkan-
ka powiatu leborskiego zostata oszukana
przez rzekomego amerykanskiego zotnie-
rza. Kobieta korespondowata z nim ponad
rok, az ten poprosit jg 0 znaczng sume pie-
niedzy, ktére miat oddaé, gdy przyjedzie do
Polski, by oswiadczy¢ sie swojej interneto-
wej mitosci. Aby wspomdc przysztego na-
rzeczonego, kobieta zaciggneta pozyczki
w kilku bankach na tgczng sume 220 000
ztotych. Jej catosé przelata na konto oszu-
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sta, ktéry po otrzymaniu pieniedzy zerwat
kontakt. Rok wczesniej swoje pienigdze
stracita mieszkanka Sadecczyzny, ktorej
obiecano ¢wier¢ miliona euro spadku. Za po-
srednictwem medidw spotecznosciowych
skontaktowata sie z nig osoba zinnego kra-
ju, twierdzac, ze posiada wielki majatek i nie
ma zadnego spadkobiercy, ktéremu moze
go pozostawic. Z tego powodu chce podzie-
li¢ sie fortuna z internautka. Aby otrzymac
pienigdze, ofiara musiata jedynie zaptacic
4 500 ztotych, by pokry¢ z tych pieniedzy
zatatwianie formalnosci administracyjnych,
co w stosunku do 25 000 euro zysku nie
wydawato sie tak wielkg suma. Po przeka-
zaniu kwoty zamozny znajomy bezpowrot-
nie zniknat. Przyktady udanych manipulacji
mozna mnozyc¢, niestety niewiele jest sy-
tuacji, kiedy udato sie namierzy¢ oszusta i
odzyskaé wytudzong kwote.
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Maciejewski K., ,Amerykanski zotnierz” oszukat 41-latke na 220 tys. zt, forsal.pl,
22.03.2024 r., https://forsal.pl/finanse/finanse-osobiste/artykuly/9469639,amery-
kanski-zolnierz-oszukal-41-latke-na-220-tys-zl.ntml.

Miata otrzymac w spadku ¢wieré miliona euro. Stracita swoje oszczednosci, policja.
pl, 1.02.2023 r., https://www.policja.pl/pol/aktualnosci/227760.,Miala-otrzymac-w-
-spadku-cwierc-miliona-euro-Stracila-swoje-oszczednosci.html.

Nigeryjski przekret, CERT Polska, 24.02.2023 ., https://cert.pl/posts/2023/02/nige-
rian-scam/.

Nigeryjski przekret? Oto oszustwo starsze niz Internet!, YouTube, 23.09.2020 r., ht-
tps://www.youtube.com/watch?v=Vd1sGOMVY4is.

Nigeryjski szwindel, Wikipedia, https://pl.wikipedia.org/wiki/Nigeryjski_szwindel.
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