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XXl wiek to bez watpienia okres szybkiego rozwoju
technologicznego. Urzadzenia takie jak komputer czy

smartfon potaczone z internetem sg juz codziennoscia.

Z tego typu udogodnien korzystajg coraz czesciej takze
dzieci, ktére w coraz mtodszym wieku opanowujg obstuge
urzadzen elektronicznych i szybko pojmuja, jak ciekawym
wynalazkiem jest internet. Pod odpowiedzialng kontrolg
rodzicielskag moze by¢ to swietne narzedzie, ktore

zaréwno edukuje i rozwija dziecko, jak i po prostu je bawi.

Nie zmienia to faktu, ze na najmtodszych uzytkownikdéw
internetu czyhajg powazne niebezpieczenstwa. Warto
by¢ ich sSwiadomym, gdy dziecko rozpoczyna samodzielne
korzystanie z sieci.
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Internet w zyciu dzieci

Internet moze mie¢ zarowno negatywny,
jak i pozytywny wptyw na najmtodszych
uzytkownikéw. Zanim opisane zostang za-
grozenia, z jakimi muszg mierzy¢ sie dzieci
w internecie, skupmy sie na korzysciach
zwigzanych z uzywaniem go w codziennym
zyciu. W dzisiejszych czasach juz coraz cze-
Sciej spotyka sie np. trzylatki potrafigce od-
blokowaé smartfon lub tablet i uruchomic
ulubiong aplikacje. Dla dzieci w tym wieku,
ktdre nie rozumiejg jeszcze wiekszosci do-
stepnych tresci, internet moze byé jednym
ze sposobow na wspdlng zabawe i nauke
z rodzicami, ktorzy wybiorg odpowiednig
zawartosé i bedg aktywnie uczestniczyé
w interakcji z dzieckiem. To takze metodana
rozwoj umiejetnosci wizualno-przestrzen-
nych. Niektdre interaktywne tresci, np.
w formie kolorowych obrazkdw, filmikéw czy
animacji mogg pomaoc w rozwijaniu umiejet-
nosci percepcyjnychiwizualnych u matych
dzieci. Te nieco starsze wykorzystujg juzin-
ternet znacznie szerzej. Dzieki niemu przy-
gotowuja sie do lekgji, a takze pogtebiaja
wiedze na interesujgce ich tematy. Przeto-
mem w wykorzystywaniu internetu w ce-
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lach naukowych i poznawczych byta nauka
zdalna w czasie pandemii COVID-19. Dzieci,
surfujgc po sieci, uczyty sie, jak pozyskiwac
i selekcjonowac informacje oraz obstugiwac
wiele programdw, takze w sposéb intuicyjny.
Korzysci z tego moga by¢ dtugofalowe, po-
niewaz wiekszo$¢ wykonywanych obecnie
zawoddw w mniegjszym lub wigkszym stop-
niu wymaga obstugi urzgdzen elektronicz-
nych oraz internetu.

Siec jest rowniez zrodtem rozrywki i narze-
dziem do rozwijania pasji oraz poznawania
nowych mozliwosci, o ktérych dzieci nie do-
wiedza sie w szkole, jak gaming, tworzenie
amatorskich filméw czy nowoczesnej mu-
zyki. Komunikatory internetowe, typu Mes-
senger czy WhatsApp, to idealne narzedzia
do utrzymywania kontaktu z réwiesnikami,
w szczegolnosci dla dzieci pochodzacych
z matych miejscowosci, dlaktorych dostep
do osrodkow kultury i punktéw rozryweki,
gdzie mogliby spedzi¢ czas ze znajomymi,
jest ograniczony przez konieczno$¢ dojazdu
do nich.
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Zagrozenia ptynace z uzywania
internetu przez najmfodszych

Nie ulega watpliwosci, ze internet jest coraz
bardziej istotny w codziennym funkcjono-
waniu i rozwoju kazdego dziecka. Znaczne
ograniczenie dostepu do niego mogtoby po-
zbawié je wielu mozliwosci w réznych dzie-
dzinach zycia. Nie mniej wazna jest jednak
Swiadomos¢ zaréwno mtodych internautow,
jakirodzicéw, na co nalezy uwazac podczas
korzystaniaz sieci.Najstarszyminajbardzigj
oczywistym zagrozeniem jest kontakt dzie-
ci z nieodpowiednimi tresciami w internecie.
Odwiedzanie ,zakazanych” stron daje im po-
czucie przekraczania granic, jest wyrazem
buntuisposobem na poczucie sig jak osoba
dorosta. Ta ,nieodpowiednia tresé” to bar-
dzo szerokie pojecie, pod ktorym kryjg sie
m.in. tresci prezentujgce agresje i przemoc
oraz propagujgce niewtasciwe wzorce, jak
zdjecia oraz filmy zawierajgce sceny bdjek,
wulgarny jezyk, okrucienstwo wobec ludzi
i zwierzat. Dostep do tego typu materiatow
nie jest wymyslnie zabezpieczony. Najcze-

Sciej zaledwie zamieszcza sie ostrzezenie,
ze tresé zawiera sceny drastyczne lub prze-
mocowe. Przejscie dalej, mimo komunikatu,
to kwestia jednego klikniecia, bez zadnej
weryfikacji. Efekt zapoznawania sie z ta-
kimi tresciami to wzmozone poczucie leku
i braku bezpieczenstwa lub wrecz prze-
ciwnie — wzbudzenie checi nasladowania,
agresywne zachowania i stosowanie mowy
nienawisci.

Kolejnym zagrozeniem jest tatwo dostep-
na w sieci pornografia, ,zabezpieczona”
w podobny sposdb. Zbyt wezesny kontakt
z takimi tre$ciami moze negatywnie wpty-
na¢ na rozwoj emocjonalny i spoteczny
mtodego odbiorcy. W 2017 roku Funda-
cja Dajemy Dzieciom Site przeprowadzi-
ta w Polsce badania dotyczgce kontaktu
dzieci i mtodziezy z pornografia. Juz wtedy
ponad 40% badanych w wieku 11-18 lat
miato kontakt z tresciami dla petnoletnich,
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z czego co pigty badany miat ten kontakt
kazdego dnia. W nastepstwie tego docho-
dzi do coraz wczesniejszych inicjacji sek-
sualnych oraz przedmiotowego postrzega-
nia drugiego cztowieka. Chociaz w Polsce
posiadanie materiatéw pornograficznych
z udziatem matoletnich jest penalizowane,
rowniez w internecie mozna znalez¢ tego
typu tresci, co dla dziecka bedzie szczegdl-
nym szokiem. W parze z materiatami o cha-
rakterze pornograficznym idzie szerzace
sie w internecie zjawisko sekstingu, ktore
moze dotyka¢ takze mtodziez. Polega na
wysytaniu swoich nagich zdjeé i filmikéw
doinnych, niekiedy poznanych w sieci oséb.
Niejednokrotnie posiadanie takiej fotografii
moze by¢ powodem do pdzniejszego szan-
tazu lub zastraszania osoby ze zdjecia.

Oprécz pozostawionych w cyberprzestrzeni
tresci zagrozeniem dla dzieci moze by¢ na-
wigzywanie kontaktow z obcymiinternauta-
mi. W sieci istniejg portale stworzone spe-
cjalnie w tym celu, jak np. 6obcy. Zwtaszcza
takie strony moga stac sie zrédtem zjawi-
ska child groomingu, czyli uwodzenia dziec-
ka przez internet i namawiania na spotkanie,
by wykorzystac je seksualnie lub wyprodu-
kowac tresci pedofilskie z jego udziatem.
Rozwijanie takiej znajomosci z obcg osobg
moze sie takze zakoniczy¢ nekaniem lub
stalkingiem. Grozne sg réwniez niektore
fora internetowe i dyskusje o niebezpiecz-
nej tematyce, jak narkotyki czy samooka-
leczanie sie, zachecajgce do sprébowania
nielegalnych substancji lub podjecia dzia-
tan autodestrukcyjnych. Dzieci sg szcze-
golnie podatne na perswazje i manipulacje,
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zwtaszcza ze strony wigkszej grupy osob.
Wyszczegolni¢ tu nalezy takze przesyta-
ne sobie tancuszki oraz gry internetowe
niebezpieczne dla zdrowia i zycia, ktérych
wyjatkowo drastycznym przyktadem moze
by¢ gra ,Niebieski wieloryb”. Jej celem jest
wypetnienie piecdziesieciu zadan, ktore
otrzymuje sie od swojego opiekuna, m.in.
ogladanie horroréw i samookaleczanie sie
zyletka. Ostatnim zadaniem jest samobdj-
stwo.

Podatnos¢ i ufnosc¢ dzieci mogg by¢ wyko-
rzystane takze do dokonywania oszustw
finansowych. Dziecko tatwiej jest uczynié
strong fatszywej umowy, nieuczciwej lub
fikcyjnej transakgji, wytudzi¢ od niego nu-
mery kart rodzicéw lub hasta dostepowe,
dowiedzie¢ sig, gdzie w domu przechowy-
wane sg kosztownoscilub otrzymac catg li-
ste danych osobowychrodziny i znajomych
mtodego internauty. Zwtaszcza obecnie,
w dobie destabilizacji na swiecie, internet
petenjest tresci dezinformacyjnych. Dzieci
nie majg jeszcze na tyle rozwinigtej intuiciji,
wiedzy o Swiecie i doswiadczenia, by roz-
poznac fatszywag informacje. Przyswajanie
podejrzanych trescijako prawdziwych moze
wptynaé na zaburzenie postrzegania Swiata
i rozwing¢ leki u dzieci. Nietrudno réwniez
o to, by najmtodsi odbiorcy podali fake new-
sa dalej i nieswiadomie przyczynili sie do
rozprzestrzeniania dezinformacji. Wskazuje
sie takze na zagrozenia zdrowia zwigzane
ze spedzaniem czasu w sieci. Sg to wady
wzroku i postawy, béle kregostupa, growy,
nadgarstkow, ciggte zmeczenie oraz fizycz-
ne i psychiczne uzaleznienie od komputera.
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Ochrona dziecka w sieci

Wpadniecie dzieci chociaz w jedng z puta-
pek zastawianych na nie winternecie moze
kosztowac wiele stresu, pienigdzy, wywo-
tywac konsekwencje prawne, wizerunkowe,
a nawet zagrazac ich zyciu i zdrowiu. Od-
powiednie dziatania opiekundw oraz warto-
Sciowe strony internetowe zapobiegajgce
cyberzagrozeniom moga skutecznie ochro-
ni¢ najmtodszych. Najwazniejsza kwestia to
wiedza dorostych na temat internetowych
zagrozen oraz dzielenie sig nig z dzieckiem.
Nastepnym krokiem w tym kierunku jest
profilaktyka, ktéra powinna by¢ wdrazana
w zycie od najmtodszych lat. Najlepszg jej
postacig jest dialog. Dla kilkulatka autory-
tetem sg rodzice, starsze rodzenstwo czy
nauczyciele. Warto stopniowo odkrywaé
internet razem, poznawac reguty komuni-
kowania sie w cyberprzestrzeni i zasade
ograniczonego zaufania do 0séb poznanych
w internecie. Nalezy wyjasniaé, ze niektd-
re strony nie sg odpowiednie dla dziecka
w danym wieku i w prosty sposob uzasad-
nia¢ swoje obawy zwigzane z konkretng

dziatalnoscig dziecka w sieci. Zamiast li-
sty zakazanych stron lepiej zasugerowac
dziecku wartosciowe portale dedykowa-
ne najmtodszym, gdzie tematyka cyber-
bezpieczenstwa jest podejmowana oraz
przedstawiana w sposdb przyjazny i tatwo
zrozumiaty, jak np. Sieciaki.pl. Poczatkujacy
internauta musi takze mie¢ swiadomosé
tego, ze w razie watpliwosci moze bez wa-
hania zwrdcic sie do bliskich i opowiedzieé
o swoim problemie. Bezpiecznym rozwigza-
niem jest takze kontrola rodzicielska, do-
stepna na coraz wiekszej liczbie urzadzen.
Nalezy jednak pamigtac, ze dzieci powinny
by¢ poinformowane o tym, dlaczego rodzice
zdecydowali sig na jej zatozenie - ze jest to
profilaktyka cyberzagrozen, a nie kara dla
nich. Bardzo rygorystyczne zakazy, kontro-
lowanie wszystkich rozmoéw i tresci prze-
gladanych przez dziecko sg koniecznoscig,
poniewaz w wielu sytuacjach szybko pro-
wadzi do buntu dziecka, utraty zaufania do
rodzicow i pogtebienia problemu.
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