2% E

Wyzwama 1 strategie: /
‘gak chronic¢ informacje 4
,‘medyczne przed atakami

4 cybeI}etycznyml

Malgorzata Maj
Tadeusz Misterek




Czym jest cyberbezpieczenstwo w ochronie zdrowia,
e dlaczego jest tak wazne i jakie obszary sa kluczowe?
(uwarunkowania prawne i praktyka)

Bezpieczenstwo
cybernetyczne to nie tylko
ochrona danych i systemow,
ale takze caty proces
zapobiegania i reagowania
na cyberataki. Wymaga to
zarowno odpowiedniej
technologii, jak i
skutecznych strategii
kontrolowania i
zabezpieczania sieci,
programow oraz urzgdzen.

Najwazniejszym celem
zapewnienia
bezpieczenstwa w sieci jest
minimalizacja ryzyka atakéw
oraz zapewnienie
efektywnej ochrony przed
wykorzystaniem danych i
programow przez osoby
nieuprawnione.
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Czym jest cyberbezpieczenstwo w ochronie zdrowia, dlaczego jest tak wazne i
jakie obszary sg kluczowe? (uwarunkowania prawne i praktyka)

Jednostki ochrony zdrowia sg atrakcyjnym celem dla
cyberprzestepcow.

Gromadzg cenne dane osobowe, medyczne i finansowe.
Stosowane sg na co dzieh rozne technologie i rozwigzania cyfrowe.
Sektor zdrowia jest bardzo dochodowym celem dla
cyberprzestepcow.

Cyberataki mogg mie¢ charakter podwazenia zaufania publicznego.
Przez ograniczone budzety na rozwigzania IT znalezienie luk
bezpieczenstwa jest tatwiejsze w poréwnaniu do innych branz.

W raporcie opracowanym przez ECRI dotyczgcym 10 najwiekszych
zagrozen zwigzanych z technologig medyczng

w roku 2022, pierwsze miejsce zajety cyberataki moggce zakitocié
realizacje swiadczen opieki zdrowotnej i zagrozi¢ bezpieczenstwu
pacjenta.
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Czym jest cyberbezpieczenstwo w
ochronie zdrowia, dlaczego jest tak

wazne i jakie obszary sa kluczowe?
(uwarunkowania prawne i praktyka)

Kluczowe dla kwestii cyberbezpieczenstwa byto
wprowadzenie w 2018 roku ustawy o krajowym
systemie cyberbezpieczenstwa (KSC) nawigzujgcej do
tzw. Dyrektywy UE NIS.

Wprowadzenie KSC ma na celu zapewnienie
odpowiedniego poziomu cyberbezpieczenstwa w kraju,
w szczegolnosci u operatorow ustug kluczowych, do
ktdrych zalicza sie m.in. sektor zdrowotny.

Wprowadzona ustawa narzuca obowigzek wdrozenia
wiasciwych zabezpieczen, kontrolowania incydentow i
szacowania ryzyka, co pozwala zachowac ciggtosé
dziatania poszczegolnych sektorow.




Czym jest cyberbezpieczenstwo w ochronie zdrowia, dlaczego jest tak wazne i
jakie obszary sg kluczowe? (uwarunkowania prawne i praktyka)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/VWE (ogélne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. 22016 r. Nr |19, str. | z p6zn. zm.).

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2023 -
r. poz. 913 z pozn. zm.). KSO za cyberbezpieczenstwo

uznata odpornosc¢ systemow

informacyjnych na dziafania
Rozporzadzenie Rady l"’lln!strow z qnla Il wrzefmg 2018 r W sprawie vaKazu us’rgg narusza]qce pOUfﬂOéé,
kluczowych oraz progow istotnosci skutku zaktocajacego incydentu dla $wiadczenia ustug ” i
kluczowych (Dz. U. poz. 1806). integralnosc, dostepnosc i

autentycznosc¢ przetwarzanych

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram W nich danych [¥]5) zwiqzanych
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w Y

; S o ) e : z nimi ustug.
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (t.j.
Dz. U. 22017 r. poz. 2247).

Ustawa z dnia 28 kwietnia 201 | r. o systemie informacji w ochronie zdrowia (t.j. Dz. U. z
2023 r. poz. 2465 z pozn. zm.).
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Problemy z bezpieczenstwem cyfrowym w branzy healthcare - jakie sg kluczowe
zagrozenia? Innowacje medyczne, Al i medtech a obecne uwarunkowania sektora.
(krotkie case study przypadkéw naruszen w Polsce)

* rejestracja
pacjentow

* prowadzenie i

Cyberatak: wykorzystanie EDM

* obstuga pacjentéw

* realizowanie
* ujawnienie danych zaplanowanych * dziatanie systemow
pacjentow swiadczen administracyjnych.
zdrowotnych
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Problemy z bezpieczenstwem cyfrowym
w branzy healthcare - jakie sa kluczowe
zagrozenia? Innowacje medyczne, Al i
medtech a obecne uwarunkowania
sektora. (krotkie case study przypadkow
naruszen w Polsce)
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Oprocz konsekwenciji finansowych z tytutu
niewypetnienia obowigzkow z zakresu
cyberbezpieczenstwa, skutki cyberataku moga

byé naprawde daleko idace.

Mozliwe skutki:

roszczenia pacjenta z tytutu naruszenia
jego praw,

roszczenia pacjenta z tytutu poniesionej
szkody na skutek nieudzielenia
Swiadczenia zdrowotnego w terminie,

skargi pacjentéw do Rzecznika Praw
Pacjenta,

naruszenie zbiorowych praw pacjentéw,

kary finansowe NFZ z tytutu
nieprawidtowej realizacji umowy o
udzielanie swiadczen zdrowotnych,

odpowiedzialnos¢ karna, zawodowa oraz
cywilna szpitala i personelu medycznego,

sankcje za naruszenie RODO.




[ )

Wyciek danych z ALAB Laboratoria w wyniku ataku +
hackerow (ransomware); .

N J

-
Atak ransomware na Centrum Zdrowia Matki Polki i

Problemy z bezpieczenstwem proba podobnego ataku na Centralny Szpital Kliniczny w
cyfrowym w branzy t odzi:

healthcare - jakie sg kluczowe N _/
zagrozenia? Innowacje
medyczne, Al i medtech a
obecne uwarunkowania
sektora. (krotkie case study

;
Atak hackerski na klinike "Budzik, przy Centrum Zdrowia

Dziecka (uniemozliwienie sporzgdzenie raportu dla NFZ
do rozliczenia);

-

Y,
przypadkéw naruszen w 4 h
Polsce) Atak na szpital Pirogowa w todzi (straty finansowe na
prawie pot miliona ztotych);
L Y,
X

-
Lotnicze Pogotowie Ratunkowe — préba zaburzenia
pracy Smigtowcowej Stuzby Ratownictwa Medycznego

oraz lotniczego transportu sanitarnego.
- y

[ ..
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Problemy z bezpieczenstwem cyfrowym w branzy healthcare -

jakie sg kluczowe zagrozenia? Innowacje medyczne, Al i medtecha +
obecne uwarunkowania sektora. (krotkie case study przypadkow o
naruszen w Polsce) o)

socjotechnicznych: phishingu (54%), atakéw typu DDoS (15%) oraz z uzyciem oprogramowania

@ Wg. analizy Fortinet, najczesciej ataki na szpitale sg realizowane za pomocg metod
szpiegujgcego (8%). W 31% prob atakow doszto do wkaman na konta personelu.

Zgodnie z wynikami badania Veeam w ochronie zdrowia wcigz widoczna jest tzw. luka
dostepnosci i ochrony danych. Az 77% placowek dostrzega tzw. protection gap, czyli luke miedzy

V tym, ile danych mogg straci¢ bez negatywnych skutkow dla dziatalnosci, a tym jak czesto
tworzone sg kopie zapasowe informacji. W 2023 r. spodziewano sie zwiekszania budzetow na
ochrone danych o prawie 8%.

n
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Normy i organizacje miedzynarodowe

1. Miedzynarodowe Standardy Bezpieczenstwa Informacji w Ochronie Zdrowia

+
(ISO/IEC 27001 i ISO/IEC 27002):

Organizacje w sektorze ochrony zdrowia mogg wdrozy¢ te standardy, aby zapewnic
skuteczng ochrone danych pacjentéw i systemoéw informatycznych.
2. Europejska Dyrektywa o Ochronie Danych Osobowych (RODO):

RODO naktada surowe wymagania dotyczgce ochrony danych osobowych, w tym
danych medycznych, co wymaga od organizacji zdrowotnych stosowania
odpowiednich srodkoéw bezpieczenstwa.

3. ENISA:

Agencja Unii Europejskiej odpowiedzialna za zapewnienie wysokiego i efektywnego
poziomu bezpieczenstwa w sieciach i systemach informatycznych w Unii Europejskie;.
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Normy i organizacje miedzynarodowe

4. Rozporzadzenie o Bezpieczenstwie Sieci i Systemow
Informacyjnych (NIS 2) z 2022 r.: O

Wprowadzone przez Unie Europejskg, to prawodawstwo naktada
obowigzki na dostawcow ustug zdrowotnych w zakresie zapewnienia
odpowiedniego poziomu bezpieczenstwa sieci i systeméw
informatycznych.

5. Miedzynarodowa Agencja Energii Atomowej (IAEA) - Program
Bezpieczenstwa Jadrowego w Ochronie Zdrowia (NUSEC):

IAEA wspoétpracuje z panstwami cztonkowskimi w zakresie
zapewnienia bezpieczenstwa informacji medycznej i ochrony przed
cyberzagrozeniami w sektorze opieki zdrowotnej.

6. Inne ustawy na poziomach krajowych regulujace branze
medyczng

fundacja instytut
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Europejskie podmioty zajmujace sie krajowymi systemami cyberbezpieczenstwa

1. National Health Service (NHS) Digital Security Centre (Wielka Brytania): +

[ J
NHS Digital Security Centre jest odpowiedzialny za zarzadzanie ryzykiem cybernetycznym i zapewnienie bezpieczenstwa informacji w

brytyjskim systemie ochrony zdrowia. Centrum prowadzi dziatania majgce na celu identyfikacje zagrozen, wdrazanie srodkéw
bezpieczenstwa, szkolenia personelu oraz reagowanie na incydenty zwigzane z bezpieczenstwem informacji medycznej.

2. Centre for Cyber Security in Healthcare (Holandia):

Holenderskie centrum bezpieczenstwa cybernetycznego w sektorze ochrony zdrowia monitoruje i reaguje na zagrozenia cybernetyczne
oraz dostarcza wskazéwek dotyczacych bezpieczenstwa dla placowek medycznych. Centrum dziata jako centralny punkt kontaktowy w
przypadku incydentow zwigzanych z bezpieczenstwem informacji medycznej oraz wspiera organizacje w wdrazaniu skutecznych
Srodkow obronnych.

fundacja instytut

CYBERBEZPIECZENSTWA
[



Europejskie podmioty zajmujace sie krajowymi systemami cyberbezpieczenstwa

3. Agence eSanté (Luksemburg): +
[

Luksemburska agencja eSanté zajmuje sie zarzgdzaniem infrastrukturg e-zdrowia i zapewnianiem bezpieczenstwa systeméw
informatycznych w sektorze ochrony zdrowia. Agencja eSanté opracowuje i wdraza srodki bezpieczenstwa informatycznego,
monitoruje zagrozenia oraz prowadzi dziatania majgce na celu zapobieganie incydentom zwigzanym z bezpieczenstwem informacji
medycznej.

4. Agencia de Calidad del Sistema Nacional de Salud (Hiszpania):

Hiszpanska agencja ds. jakosci systemu opieki zdrowotnej opracowuje i wdraza $rodki bezpieczenstwa informatycznego, aby
zapewni¢ bezpieczenstwo danych pacjentow i systeméw medycznych. Agencia de Calidad del Sistema Nacional de Salud dziata jako
organ regulacyjny, ktéry nadzoruje i wspiera organizacje w sektorze ochrony zdrowia w zapewnianiu zgodnosci z wymogami
bezpieczenstwa cyfrowego.

W Polsce odpowiednikiem jest CSIRT, czyli Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV
prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego, petni role Zespotu CSIRT poziomu krajowego odpowiadajgcego za
koordynacje procesu reagowania na incydenty komputerowe
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Case study przypadkow naruszen w krajach UE

1. Wielka Brytania (2017):

W 2017 roku NHS England do$wiadczyto powaznego wycieku danych,
w wyniku ktérego zagineto okoto 500 000 rekordéw medycznych
pacjentow. Wyciek byt wynikiem btedu ludzkiego, a dane zostaty

i’ przypadkowo usuniete z gtéwnej bazy danych.

I Jug!v 2. Dania (2018):

iy

W 2018 roku dunska agencja zdrowia (Region Hovedstaden)
doswiadczyta wycieku danych dotyczgcych ponad miliona pacjentow.
Wyciek ten byt spowodowany btedem w konfiguracji systemu
informatycznego, ktéry umozliwit nieuprawniony dostep do danych
medycznych.
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Case study przypadkow naruszen w krajach UE

3. Szwecja (2020):

W 2020 roku Szwedzki Urzad ds. Danych Osobowych wszczat sledztwo w sprawie wycieku danych
medycznych, ktory dotkngt ponad 2,7 miliona pacjentéw. Wyciek ten nastgpit w wyniku naruszenia
zabezpieczen wewnetrznych systemu IT przez jednego z podwykonawcow.

4. Niemcy (2021):

W 2021 roku niemiecki operator sieciowy, ktory obstuguje ponad 13 000 placéwek opieki zdrowotnej,
doswiadczyt wycieku danych, w wyniku ktérego dane medyczne okoto 13 milionéw pacjentéw znalazty
sie w Internecie. Wyciek ten byt wynikiem btedu w oprogramowaniu w systemie zarzgdzania danymi.

Te przyktady pokazuja, jak wrazliwe dane medyczne mogg by¢ narazone na wycieki z powodu btedéw
ludzkich, stabych zabezpieczen IT i atakow cybernetycznych.

+
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pacjentow.
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Trendy i dobre praktyki z zakresu
cyberbezpieczenstwa w sektorze ochrony
zdrowia - z punktu widzenia podmiotow
leczniczych, zawodow medycznych i

Ministerstwo
Cyfryzacji

Rekomendacje cyberbezpieczenstwa

dla podmiotéw sektora ochrony zdrowia

(Kwiecien 2020 r.)

Plan dziatania
w zakresie cyberbezpieczenstwa
w ochronie zdrowia

Rekomendacje Centrum E-Zdrowia w zakresie budowy systemow
cyberbezpieczenstwa wersja 1.2

Krajowy Plan
Odbudowy i Zwiekszania
Odpornosci



Trendy i dobre praktyki z zakresu
cyberbezpieczenstwa w sektorze ochrony zdrowia
- z punktu widzenia podmiotow leczniczych,
zawodoéw medycznych i pacjentow.

Najlepsze praktyki w zakresie

cyberbezpieczenstwa dla ochrony
zdrowia — szpital:

» Wdrozenie systemu zarzgdzania
bezpieczenstwem;

* Wyznaczenie osoby odpowiedzialnej za
cyberbezpieczenstwo;

« Zabezpieczenie bezpieczenstwa
dokumentacji;

* Wdrozenie wewnetrznych regulacji;

* Powotanie wewnetrznej struktury
cyberbezpieczenstwa;

» Regularne przeprowadzanie audytéw.
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Trendy i dobre praktyki z zakresu
cyberbezpieczenstwa w sektorze ochrony zdrowia -
z punktu widzenia podmiotdéw leczniczych, zawodow
medycznych i pacjentow.

Najczestszym
zrédtem atakow
hakerskich jest

zwyldy btad lub
niewiedza ludzka.

Top 4 praktyki w zakresie

cyberbezpieczenstwa dla ochrony
zdrowia — pracownicy:

1.Tworzenie kopii zapasowych;

2.Zabezpieczenie poczty elektronicznej i
systemow wewnetrznych uzywanych np.
do EDM,;

3.Zabezpieczenie sprzetu;

4.Regularne aktualizowanie umiejetnosci i
wiedzy.
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Trendy i dobre praktyki z zakresu
cyberbezpieczenstwa w sektorze ochrony zdrowia -
z punktu widzenia podmiotdéw leczniczych, zawodow
medycznych i pacjentow.

Rekomendacje — pacjenci:

* Ustawianie trudnych haset i uwierzytelniania
dwuetapowego;

» Zatozenie konta w systemie informac;ji
kredytowej i gospodarczej w celu
monitorowania swojej aktywnosci
kredytowej;

e Zachowanie szczegdlnej ostroznosci przy
podawaniu danych osobowych innym
osobom, zwlaszcza za posrednictwem
Internetu czy telefonu;

* W razie naruszenia danych — zgtaszanie
wiasciwym organom;
» Zastrzezenie numeru PESEL.
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- ochrone w kontekscie korzystania z ustug

* medycznych?




Jak pacjenci moga zwiekszy¢ swoja ochrone w kontekscie korzystania z ustlug medycznych?
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1. Stosowanie silnych haset:

Wazne jest, aby stosowaé unikalne i silne hasta do swoich kont medycznych online, unikajgc tatwych do
odgadniecia kombinacji

2. Uwazne korzystanie z komunikaciji elektronicznej:

Unikaj wysytania wrazliwych informacji medycznych za posrednictwem nieszyfrowanych e-maili lub wiadomosci

tekstowych, a takze ograniczaj udostepnianie takich informacji za posrednictwem komunikatorow +
spotecznosciowych. °
3. Zachowanie ostroznosci wobec prosb o dane osobowe: o

Nie udostepniaj wrazliwych informacji medycznych osobom lub instytucjom, ktére nie majg odpowiednich
uprawnien lub nie sg potwierdzone jako wiarygodne.Ponadto, uwazaj na linki przesytane za posrednictwem SMS
lub e-maili.

4. Regularne sprawdzanie swoich danych medycznych:

Regularnie sprawdzaj swoje dane medyczne, aby wykry¢ ewentualne nieprawidtowos$ci lub nieuprawnione dostepy
do Twoich informaciji.



Jak pacjenci mogg zwiekszy¢ swoja ochrone w konteksScie korzystania z ustug medycznych?

5. Korzystanie z bezpiecznych sieci Wi-Fi: °

Podczas korzystania z aplikacji lub stron internetowych
zwigzanych z opiekg zdrowotng, upewnij sie, ze jestes
potgczony z bezpieczng siecig Wi-Fi, aby unikngé
przechwytywania danych przez osoby trzecie.

6. Rzetelne zarzadzanie aplikacjami medycznymi:

Przed pobraniem i korzystaniem z aplikacji medycznych,
upewnij sie, ze sg one zaufane, a ich dostawca zapewnia
odpowiednie zabezpieczenia danych - przyktady zaufanych
platform: IKO, Luxmed, Medicover

7. Regularne aktualizacje oprogramowania:

Regularnie aktualizuj oprogramowanie swoich urzadzen, aby
korzystac¢ z najnowszych poprawek zabezpieczen.
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