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Darknet:

ciemna strona internetu

= Fundusz __g Ministerstwo
Sprawiedliwosci  7/Zi&\ Sprawiedliwosci

oo
gl

Sfinansowano ze Srodkéw Funduszu Sprawiedliwosci, ktérego dysponentern jest Minister Sprawiedliwosci




Zrodto: Flickr

W obecnych czasach, gdy ludzie coraz wiecej czasu
spedzajg w przestrzeniwirtualnej, istnieje obszar internetu,
ktory pozostaje ukryty przed wiekszoscig uzytkownikoéw,
owiany tajemnicg i potencjalnie niebezpieczny. Mowa tu o
Darknecie, czyli .,fragmencie” internetu gteboko skrytym
pod powierzchnig globalnej sieci. Darknet wzbudza
mieszane uczucia, wywotuje zaréwno fascynacje, jak i
obawy. Ale czym doktadnie jest ten enigmatyczny ,,Swiat”
i jakie zagrozenia niesie za sobg?
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Czym jest Darknet?

Darknet, nazywany takze Dark Web, to ukry-
ta czesé internetu, do ktorej dostep jest
praktycznie nieosiggalny dla przecietnego
uzytkownika, co wynika ze specyficznego
sposobu wejscia do nigj. W przeciwienstwie
do standardowych przegladarek, takich jak
Google Chrome czy Mozilla Firefox, Dark-
net wymaga specjalnych narzedzi, jak np.
oprogramowanie TOR (The Onion Router).
TOR umozliwia uzytkownikom korzystanie z
internetu w sposdb anonimowy oraz chroni
ich prywatnos¢ poprzez ukrywanie Sciezki
ich potaczenia. To rodzaj sieci, ktdra kieru-
je ruchem internetowym przez szereg ser-
werdw proxy na catym swiecie, co utrudnia
sledzenie, skad pochodzg dane lub dokad
zmierzaja. Nazwa The Onion Router (Cebulo-
wy Router) odnosi sie do sposobu dziatania
sieci, w ktdrej dane sg przesytane przez kil-
ka posrednich weztdw (tzw. weztow routin-
gu), tworzgc warstwowa strukture podobna
do warstw cebuli.

Charakterystyczng cechg Darknetu sa
strony internetowe z koricéwkg ,.onion” -
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specjalne domeny niewidoczne dla standar-
dowych wyszukiwarek. Dzieki temu rozwia-
zaniu pozostajg one ukryte dla wiekszosci
uzytkownikéw internetu. Darknet oferuje
roznorodne tresci, od legalnych i anonimo-
wych foréw dyskusyjnych po nielegalne
rynki handlowe i miejsca, gdzie wymienia
sig poufne informacije.

Darknet to miejsce, gdzie mozna natra-
fi¢ na przestepczosé internetowa, handel
narkotykami, bronig oraz kradziez danych.
Swiadczone s3 tam takze ustugi hakerskie,
w ramach ktorych oferuje sie ataki, kradziez
tozsamosciidostep do wrazliwych informa-
cji, m.in. w celach szpiegostwa przemysto-
wego lub dla uzyskania kompromitujgcych
danych. Zidentyfikowano réwniez przypad-
ki, w ktorych grupy terrorystyczne wyko-
rzystujg Darknet do planowania zamachow,
propagandy oraz wymiany informacji. Przy-
ktadem moze by¢ dziatalnos¢ grupy ISIS,
ktdora uzywata Darknetu do komunikagji i
szerzenia swojej ideologii.
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Nielegalne aktywnosci w Darknecie

Jak zostato wskazane, Darknet to swoista
,bezpieczna przystan” dla wielu przestep-
cow i ich nielegalnych zroédet zarobku. To
miejsce, gdzie cyberprzestrzen staje sie
areng dla najbardziej niebezpiecznych
dziatan, a anonimowos$¢ niesie wymierne
korzysci. ldentyfikuje sie wiele réznych
aktywnosci, ktére sg niemoralne badz po
prostu sprzeczne z prawem, a cieszg sie
duzg popularnoscig w otchtani Darknetu.
My pochylimy sie nad ich trzema najpopu-
larniejszymi rodzajami.

Pierwszym z nich jest handel narkotykami -
na zakazanych rynkach internetowych zna-
lez¢ mozna szeroki asortyment substancji
odurzajacych, ktorych posiadanie i dystry-
bucjajest w Polsce surowo zabroniona. Silk
Road - popularna witryna aukcyjna w sieci
TOR, mimo ze upadta w 2013 ., wcigz sta-
nowi swoisty symbol tego zjawiska i rzuca
cien na catg przestrzen Darknetu.

Drugim sg praktyki zwigzane z hackingiem
i szeroko pojetg cyberprzestepczoscia. W
Darknecie mozna wynaja¢ hakerow do prze-
prowadzenia atakow, kradziezy tozsamosci
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czyinnych dziatan przestepczych, ktére za-
grazajg stabilnosciw sieciibezpieczeristwu
uzytkownikdéw internetu.

Trzeci rodzaj to handel bronig i kradzionymi
danymi - na rynkach Darknetu oferowane
sg bron, dane osobowe, karty kredytowe
i inne przedmioty, ktérych obieg w prze-
strzeni internetowej stanowi zagrozenie
dla bezpieczenstwa. Poza wspomnianymi,
w odmetach Darknetu mozna znalez¢ row-
niez oferty wynajecia ptatnego mordercy
czy wyjatkowo brutalne nagrania wideo.

Pomimo niekwestionowanej szkodliwosci
wiekszosci tresci znajdujgcych sie w Dark-
necie nie wszystko, co mozna tam znalez¢,
jest nielegalne lub szkodliwe. Funkcjonuja
tam réwniez strony promujgce wolnosé sto-
wa, bezpieczng komunikacje oraz dziatania
na rzecz prywatnosci. Sg to np. serwisy
udostepniajgce informacje na temat ochro-
ny prywatnosci, kryptografii oraz dziatalno-
$ci obroncow praw cztowieka w rezimach
autorytarnych, gdzie internetowa wolnosé
stowa jest skutecznie ograniczana przez
stuzby prewencyjne.

= Fundusz S¥ iz Ministerstwo
Sprawiedliwosci

700 Sprawiedliwosci

CYBERBEZPIECZENSTWA



Legalne aspekty Darknetu

Przestrzen Darknetu jest czyms w rodzaju
inkubatora dla réznorodnych wartoscio-
wych celdw, czesto sprzecznych z domi-
nujgcymi trendami w tradycyjnej prze-
strzeni internetowej, co poteguje jego role
niekonwencjonalnej strefy kreatywnosci i
eksperymentowania w dziedzinie wolnosci,
prywatnosci oraz edukacji. Eksperymenty
czesto bywajg nieudane ze wzgledu na te-
stowanie wielu rozwigzan - o réznym pozio-
mie dojrzatosci i zazwyczaj dopiero ktéras
z kolei proba konczy sie sukcesem. Tak tez
bywa w ramach formowania sie spoteczno-
$ciw internecie, niemnigj mozemy wskazaé
na kilka pozytywnych efektow funkcjono-
wania Darknetu.

Pierwsze zagadnienie zastugujgce na uwa-
ge to zapewnienie wolnosci stowa i prywat-
nosci. Darknet jest domem dla stron inter-
netowych, takich jak platforma SecureDrop,
ktére stuzg anonimowemu przesytaniu
informac;ji dziennikarzom. Poprzez zapew-
nienie bezpiecznejprzestrzenidla zrédet te
struktury stanowig integralng czesé dziatan
narzecz obrony wolnosci stowa oraz zapew-
nienia ochrony przed potencjalnymi repre-
sjami. Platforma daje nam mozliwosé usty-
szenia gtosow ludzi, ktdérzy za kazdy przejaw
niepostuszenstwa wzgledem wtadzy moga
utraci¢ wiele - czasem nawet wtasne zycie.

Kolejnym istotnym aspektem jest rozwoj
edukacyjny i osobisty. W niektorych za-
katkach Darknetu istniejg fora dyskusyjne
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oraz strony edukacyjne, ktére petnig funk-
cje platform do nauki i wymiany wiedzy z
zakresu programowania, kryptografii czy
bezpieczenstwa. Te zasoby edukacyjne
wspierajg rozwoj umiejetnosci, innowaciji i
swobode mysili.

Trzecim waznym zagadnieniem sg sieci spo-
tecznosciowe, ktdre funkcjonujg zgodnie z
zatozeniem, ze ochrona prywatnosci i ano-
nimowosci to podstawa wymiany informacji
w internecie. Darknet stanowi przestrzen,
w ktorej ludzie mogg swobodnie dzielié sie
przemysleniamii doswiadczeniami, nie oba-
wiajac sie cenzury czy sledzenia. Te spo-
tecznosci stwarzajg unikalne srodowisko
dla interakcji online, gdzie swoboda wypo-
wiedzi wspdtistnieje z ochrong tozsamo-
Sci osobistej. Niemniej warto pamietac, ze
wolnosé stowa moze dla niektdrych ozna-
czac przyzwolenie na szykany, rasizm czy
ksenofobie.

Nalezy zauwazyé, ze Darknet nie jest jedno-
litg catoscig. Sktada sie z réznych warstw,
z ktorych jedna moze byé stosunkowo bez-
pieczna, a druga wrecz przeciwnie. Tak jak
rozwija sie technologia, tak tez ewoluuje
Darknet, dostosowujac sie do nowych wy-
zwan i metod ochrony prywatnosci. Pamig-
tajmy przy tym, ze ochrona prywatnosci to
czesto pozytywny aspekt rozwoju techno-
logicznego, petna anonimowos$¢ natomiast
moze by¢ skrajnie niebezpieczna.
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Roznorodnos$¢ korzysci i zagrozen - jak
chronié¢ sie przed Darknetem

Warto zdawac sobie sprawe z réznorodno-
$ci Darknetu, od pozytywnych aspektdow
wspierajgcych wolnos¢ stowa i prywat-
nos$¢ po niebezpieczenstwa zwigzane z
przestepczoscia. To miejsce, gdzie granica
miedzy etycznym a nieetycznym rozmywa
sig, dlatego uzytkownicy muszg by¢ Swia-
domiryzyka zwigzanego z eksploracjg tego
obszaru.

W zmiennym krajobrazie Darknetu trzeba
zachowac zdrowy rozsadek i ostroznosé.
Bardzo wazne jest nie tylko zrozumienie
tego, co kryje sie w gtebinach internetu,
lecz takze ksztattowanie odpowiedzial-
nych nawykdéw online. Aby chronié sie przed
potencjalnymi zagrozeniami zwigzanych z
obecnoscig Darknetu, nalezy podjgé kilka
kluczowych dziatan w celu zwiekszenia bez-
pieczenstwa w przestrzeni wirtualne;.

Pierwszymijednoczesnie najistotniejszym
krokiem jest poszerzenie wiedzy i Swiado-
mosci na temat typowych strategii sto-
sowanych przez cyberprzestepcow oraz
zrozumienie ryzyka zwigzanego z niebez-
piecznymi zachowaniami online - takimijak
wtgczenie sig do ,spotecznosci” Darkne-
tu. Edukacja na temat sposobdw ochrony
siebie w sieci oraz swiadomos$¢ na temat
potencjalnych zagrozen sg kluczowe dla
bezpiecznego uzytkowania internetu. Re-
komenduije sie $ledzenie publikacji i rapor-
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tow fundacji oraz instytucji zajmujacych
sie cyberbezpieczenstwem, aby pozostaé
na biezgco z najnowszymi doniesieniami w
dziedzinie cyberprzestepczosci.

Kolejne istotne rozwigzanie to stosowanie
bezpiecznych praktyk zwigzanych z hasta-
mi i kontami online. Nalezy regularnie zmie-
nia¢ hasta i korzystaé z unikalnych, nieta-
twych do odgadniecia kombinacji znakow,
co znacznie utrudnia préby nieupowaznio-
nego dostepu do kont. Dodatkowg warstwe
ochrony przed atakami cyberprzestepcow
stanowig aktualizacja oprogramowania oraz
stosowanie aktualnych wersji programow
zabezpieczajacych.

Nastepnym krokiem jest ograniczenie udo-
stepniania informac;ji osobistych w sieci.
Nalezy zachowac¢ ostroznosé w udostep-
nianiu danych osobowych, unikajgc publi-
kacji wrazliwych informacji na publicznie
dostepnych platformach. To znacznie ogra-
nicza ryzyko kradziezy tozsamosciiinnych
form cyberprzestepczosci, a takze catkiem
realnych wtaman do naszych mieszkanido-
mow.

Podczas przegladania internetu nalezy za-
chowac czujnosc i unikac klikania w podej-
rzane linki lub otwierania nieznanych zatgcz-
nikdw w wiadomosciach e-mail. Ten prosty,
ale skuteczny krok moze zapobiec infekgji
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komputera ztosliwym oprogramowaniem
lub kradziezy danych, ktére nastepnie - w
sposob niemozliwy do namierzenia - beda
sprzedawane np. na aukcjach w Darknecie.

Wazne jest réwniez korzystanie z narzedzi
bezpieczenstwa online, takich jak oprogra-
mowanie antywirusowe, firewalle czy pro-
gramy do ochrony prywatnosci. Nalezy przy
tym pamietac, aby wszelkie programy na
naszych komputerach i telefonach byty na
biezgco aktualizowane - niezaleznie od ich
przeznaczenia.

Wreszcie, korzystanie z wirtualnych sieci
prywatnych (VPN) moze zwiekszy¢ prywat-
nos¢ i bezpieczenstwo podczas przegla-
dania internetu poprzez szyfrowanie pota-
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czenia i ukrywanie adresu IP. Dzieki temu
zostaje zminimalizowane ryzyko atakow i
naruszen prywatnosci online.

Podsumowujgc, Darknet to miejsce, ktore
wzbudza zaréwno ciekawoscg, jak i obawy:.
Mozna w nim znalez¢ wartosciowe infor-
macje, moze jednak nies¢ za sobg rdwniez
wiele zagrozen. Istnienie Darknetu pokazu-
je, ze internet moze by¢ podzielony na pu-
blicznie dostepne obszary oraz te ukryte,
wymagajgce specjalnych narzedzi, a po-
nadto niezwyktej ostroznosci. Warto byé
Swiadomym istnienia Darknetu, ale jedno-
czesnie pamigtac o koniecznoscibezpiecz-
nego korzystania z internetu, co wymaga
odpowiedzialnosci i rozwagi.
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