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• ATAKI Z CHMURY



W CZYM WSPIERAJĄ NAS DOSTAWCY CHMURY
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CZY AWARIE CHMURY SIĘ ZDARZAJĄ?

25 April 2023: GCP. A Google Cloud region (europe-west-9) went offline for about a day, and a zone was 
offline for two weeks (europe-west-9-a.)

13 June 2023: AWS. The largest AWS region (us-east-1) degraded heavily for 3 hours, impacting 104 
AWS services. A joke says that when us-east-1 sneezes the whole world feels it, and this was true: 
Fortnite matchmaking stopped working, McDonalds and Burger King food orders via apps couldn’t be 
made, and customers of services like Slack, Vercel, Zapier and many more all felt the impact. 

5 July 2023: Azure. A region (West Europe) partially went down for about 8 hours due to a major storm 
in the Netherlands. Customers of Confluent, CloudAmp, and several other vendors running services out 
of this region suffered disruption. 

https://newsletter.pragmaticengineer.com/p/handling-a-regional-outage-comparing?utm_source=unknownews



https://newsletter.pragmaticengineer.com/p/handling-a-regional-outage-comparing?utm_source=unknownews



ATAK NA ŁAŃCUCH DOSTAW



ATAK NA ŁAŃCUCH DOSTAW

• FACEBOOK

• AMAZON

• MICROSOFT

• GOOGLE

• INSTAGRAM

• MOZILLA

• ELASTIC

• SLACK

• REDDIT

• ….



KONSEKWENCJE CYBERATAKÓW

• UTRATA DOSTĘPU DO DANYCH

• WYCIEK DANYCH

• ZAKŁÓCENIE CIĄGŁOŚCI DZIAŁANIA

• KONSEKWENCJE PRAWNE

• KONSEKWENCJE FINANSOWE

• UTRATA REPUTACJI



CHMURA W SŁUŻBIE
ZŁYCH LUDZI





6000 botów

112 krajów

2024 15

“What makes this attack 

concerning is that the 

traffic is coming from 

datacentres, which are 

equipped with very large 

network bandwidth 

pipes”



CHMURA W SŁUŻBIE ZŁYCH LUDZI

Infrastruktura do ataków DDoS

Chmura może być wykorzystywana do 
uruchamiania rozległych ataków typu Distributed 

Denial of Service (DDoS), które mają na celu 
wyłączenie usług online poprzez przeciążenie 

infrastruktury docelowej.

Hosting z łoś l iwego oprogramowania

Cyberprzestępcy mogą korzystać z usług 
hostingowych w chmurze do przechowywania 

złośliwego oprogramowania, takiego jak botnety, 
ransomware czy trojany, co ułatwia im 

dystrybucję i utrzymanie szkodliwego kodu.

Phishing i spam

Chmura może być wykorzystywana do uruchamiania 
kampanii phishingowych i spamowych. 

Przestępcy wysyłają fałszywe e-maile, które 
wyglądają na autentyczne, w celu kradzieży poufnych 

informacji lub nakłonienia użytkowników do 
pobrania złośliwego oprogramowania.

Kradzież zasobów obliczeniowych

Przestępcy mogą również wykorzystać zasoby 
obliczeniowe chmury do wydobycia kryptowalut, co 

nazywane jest kryptominingiem. 

Może to prowadzić do obciążenia infrastruktury i 
obniżenia wydajności usług dla prawowitych 

użytkowników.
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GITHUB RUNNERS

https://docs.github.com/en/actions/using-github-hosted-runners/about-github-hosted-runners/about-github-hosted-runners
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FORENSICS?

• Serwer fizyczny jest łatwiejszy do 

bezpośredniego sprawdzenia, zbadania 

i zdiagnozowania.

• Serwer w chmurze jest łatwiejszy do 

wymiany i zapewnia działanie usług 

podczas sprawdzania.
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MALWARE



CYBERCRIMINAL ‘CLOUD OF LOGS’ 

– TREND MICRO
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CYBERCRIMINAL ‘CLOUD OF LOGS’ 

– TREND MICRO
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ŁAMANIE HASEŁ?

24

https://53jk1.medium.com/cracking-passwords-with-hashcat-on-google-cloud-platform-66c875d61dd5



ŁAMANIE HASEŁ?

25

https://doi.org/10.1007/s11277-019-06575-9

https://www.hivesystems.io/blog/are-your-passwords-in-the-green

RTX 2080 Ti 0.44 TFLOP

NVIDIA A100 9.7 TFLOP





JAK SIĘ NIE DAĆ ZŁAPAĆ

• SZUKAJ PODATNOŚCI

• ŁATAJ OS I APLIKACJE

• KORZYSTAJ Z MFA

• KORZYSTAJ Z MANAGERÓW HASEŁ

• ZRÓB SEGMENTACJĘ SIECI

• LOGUJ I ALERTUJ

• RÓB BACKUP!



BEZPIECZEŃSTWO CHMURY TO PROCES



DZIĘKUJEMY
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