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Grooming

w Iinternecie

- czym jest i jak chronic
dzieci i mtodziez
przed tym niebezpieczenstwem?




W dzisiejszym, rozwijajacym sie $wiecie, gdzie surfowanie
w internecie jest nieodtgcznym elementem zycia
codziennego, mozna zaobserwowaé¢ nowe wyzwania
i niebezpieczenstwa dotykajace najmtodszych
uzytkownikéw. Jednym z istotnych problemoéw, ktére
niepokojg zarowno pedagogodw, jak i rodzicow, jest
zjawisko child groomingu. Dzieci na co dzien uzywajace
internetu stajg sie podatne na dziatania cyberprzestepcow,
wykorzystujgcych ten fakt do swoich celéw. Interakcje
online pomiedzy dzieémi a sprawcami staja sie trudniejsze
do kontrolowania. Niemoznos$¢ identyfikacji sprawcow
oraz réznorodnosé ich metod uwodzenia w przestrzeni
internetowej sprawiaja, ze walka z child groomingiem jest
wyjatkowo skomplikowana.
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Child groomingu

Pojecie child groomingu odnosi sig do zja-
wiska, ktdre polega na uwodzeniu dzieci
w internecie. Sg to dziatania cyberprzestep-
cow podejmowane w celu nawigzania wigzi
emocjonalnej z najmtodszymi. Aktywnosé
polega na zdobywaniu ich zaufania, a pdz-
niej wykorzystania ich seksualnie!. Wyraze-
nie to wywodzi sie z angielskiego terminu
,groom”, oznaczajgcego ,pielegnowanie”,
,dbanie o co$ lub kogo$™?. W tym kontek-
Scie stusznie podkresla sie, ze grooming
nie jest jednorazowym aktem, lecz proce-
sem. W literaturze istnieje réwnolegle kilka
polskich odpowiednikdw pojecia groomingu,
ktore oddajg rozne aspekty tego zjawiska.
Sa to sformutowania takie jak ,uwodzenie
dzieci przez internet”, ,nagabywanie sek-
sualne matoletniego”, ,elektroniczna ko-
rupcja matoletniego” czy ,cyberpedofilia™.
Kazde z tych okreslen prébuje oddaé rézne
oblicza problemu, co rzuca Swiatto na réz-
ne aspekty zwigzane z bezpieczenstwem
dzieci w erze cyfrowe;j.

Z uwagi na doniesienia medialne, aktywne
kampanie spoteczne i nagty wzrost zainte-
resowania problemem groomingu w ostat-

N B

nich latach moze sie wydawad, ze mamy do
czynienia z nowym zjawiskiem, ktére poja-
wito sie wraz z powszechnym dostepem do
internetu. Jest to jednak przekonanie bted-
ne. Z kryminologicznego punktu widzenia
uwodzenie dzieci moze mie¢ miejsce za-
rowno w Swiecie wirtualnym, jak i realnym?.
W dzisiejszych czasach na pierwszy plan
wysuwa sie zjawisko groomingu w sieci.
Mimo Ze ten proces istniat przed erg inter-
netu, to wtasnie powszechny dostep do
sieci otworzyt przed przestepcami zupet-
nie nowe horyzonty. W tym samym czasie
kregi pedofilskie zmienity swoje podejscie
do postrzegania kontaktéw seksualnych
z nieletnimi. Niestety rozwoj technologii cy-
frowej zapewnit przestepcom nowe mozli-
wosci w komunikacji z dzie¢miiz mtodzieza,
poniewaz pozwolit przynajmniej czesciowo
zachowac¢ anonimowos¢.

Dzi$ mamy dostep do wielu przegladarek
czy komunikatoréw internetowych. Czasa-
mi nie zdajemy sobie sprawy z generowa-
nych przez nie zagrozen. Mimo ze internet
stat sie powszechny dopiero w latach 90.
XX wieku, to juz wczesniejsze formy tej sie-

M. Dabrowska, Grooming - wybrane aspekty prawnokarne i kryminologiczne, Warszawa 2018.

A. Kaminska-Nawrot, Grooming - uwodzenie w internecie. Wybrane aspekty prawno-karne,

Akademia Pomorska w Stupsku, ,Zeszyty Naukowe Pro Publico Bono” 2022, nr 1 (1).
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M. Dgbrowska, Grooming - wybrane aspekty prawnokarne i kryminologiczne...

4  E.Martellozzo, Online Child Sexual Abuse. Grooming, Policing and Child Protection in a Multi-

Media World, Londyn 2012.
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ci byty wykorzystywane przez srodowiska
o sktonnosciach pedofilskich. Z roku na rok
sprawcy groomingu przenosili swoje dziata-
nia z tradycyjnych miejsc spotkan, takich
jak place zabaw czy boiska, do bezpieczniej-
szego dla nich swiata wirtualnego. Okaza-

to sie, ze srodowisko wirtualne pozwala na
budowanie relacji polegajgcej na emocjo-
nalnym sterowaniu dzieckiem, a ponadto
zapewnia dostep do niewyobrazalnej skali
mozliwosci®.

Etapy groomingu

Grooming to proces, ktory sktada sie z kil-
ku etapdw. Sprawca, aby osiggna¢ swdj
cel, postuguje sie dziataniami wysoce
manipulacyjnymi. Od pierwszego etapu
do ostatniego moze ming¢ kilka tygodni,
a nawet kilka miesiecy. Jednym z pierw
szych krokdw sprawcy jest wytypowanie
ofiary. Rozpoczyna od tzw. stalkingu, czyli
przegladania osobistych kont w mediach
spotecznosciowych. Prébuje znalezé szcze-
gotowe informacje na temat ofiary. Czesto
sprawdza zamieszczane posty na portalach
spotecznosciowych, tresé¢ dodawanych
komentarzy, zdjecia udostepnione przez
dziecko. Tym samym podejrzany przyste-
puje do kolejnego kroku - kreuje niepraw-
dziwg tozsamos$é, tworzac np. fatszywe
konta na portalach spotecznosciowych,
zamieszczajgc na nich wyszukane, niezgod-

ne z rzeczywistoscia zdjecia. Jednakze nie
wszyscy przestepcy korzystajg z procesu
przygotowania w przypadku zjawiska, jakim
jest grooming. Sprawca, poprzez zebranie
danych o potencjalnej ofierze i stworzenie
fatszywej wersji siebie, przygotowuje sto-
sowny grunt do nawigzania kontaktu oraz
zbudowania relacji z matoletnim®.

Pierwszym etapem jest nawigzanie kontak-
tuizaprzyjaznianie sie z ofiarg. Na poczatku
komunikacja odbywa sie online na platfor-
mach spotecznosciowych, w grach interne-
towych czy na czatach. Sprawca stara sie
stworzy¢ pozornie niewinng i przyjacielskg
relacje z wytypowanym obiektem zaintere-
sowania. Postuguje sie roznymi strategiami
i technikami manipulacji. Celowo prezentuje
sie jako przyjazna osoba, ktérej mozna za-
ufaé. Rozbudowuje swojg fatszywg osobo-

5  E.M.Truskolaska, Grooming, czyli uwodzenie matoletnich przez internet - aspekty
kryminologiczne oraz prawne, ,,Prawo w Dziataniu” 2021, t. 47: Sprawy karne.

6 M. Matecki, Grooming (karalne przygotowanie do przestepstwa pedofilskiego), ,Paristwo

i Prawo” 2011.
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wos¢, dzieki ktorej wzbudza w ofierze po-
trzebe dalszej rozmowy. Sprawca wczesniej
przystosowuje sie do aktualnych trendéw
mtodziezowych, tak aby méc wywrzec na
ofierze wrazenie osoby ,nadajgcej na ta-
kich samych falach”. Dzieki temu rozmawia
z mtodym cztowiekiem o interesujgcych go
tematach, rownoczesnie stosujgc slang
mtodziezowy. Zdaje sobie spraweg, ze pierw-
sze rozmowy z dzieckiem majg decydujacy
wptyw na dalszy przebieg znajomosci”.

Drugi etap jest bardziej ztozony i polega
na stworzeniu z matoletnim bliskiej relaciji.
W tym etapie dziecko otwiera sig jeszcze
bardziej i opowiada o swoich problemach.

Sprawca skupia sie na budowaniu silne;
wiezi z dzieckiem, postugujac sie roznymi
bardziej zaawansowanymi srodkami ma-
nipulacyjnymi. Wykorzystuje niewinnosé
dziecka, udajgc swoje zainteresowanie za-
istniatymi problemami poprzez swdj urok
osobisty oraz udawang sympatie. Stara sig
poswiecac dziecku jak najwigcej uwagi, aby
wzbudzi¢ w nim poczucie akceptacji, wazno-
Sciiwyjatkowosci. Poprzez rozmowy, ktére
stopniowo stajg sie coraz bardziej osobiste,
sprawca tworzy atmosfere zwiekszone-
go przywigzania emocjonalnego. Dazy do
otrzymania miana przyjaciela dziecka, ktory
zawsze jest skory do rozmowy na kazdy te-
mat. Zdarza sie, ze w tym etapie pojawiajg

7 M. Dabrowska, Grooming - wybrane aspekty prawnokarne i kryminologiczne...
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sie rozmowy telefoniczne majgce na celu
skrocenie dystansu®.

W trzecim etapie sprawca skupia sig dzia-
taniach majgcych na celu minimalizacje
ryzyka wykrycia internetowej znajomosci
przez rodzicow lub osoby zaprzyjaznione
z dzieckiem, np. kolezanek i kolegéw. Zdo-
bywa szczegdtowe informacje np. z jakiego
rodzaju urzadzenia sieci korzysta dziecko,
miejsce jego ustawienia w domu, czy inni
domownicy majg tez dostep do tego urza-
dzenia. Probuje ustali¢ poziom kontroli ro-
dzicow nad aktywnosciami dziecka w inter-
necie oraz ich zainteresowanie obszarem
nadzoru nad telefonem. Gdy sprawca zbie-
rze juz wszystkie niezbedne informacje na
temat ofiary, podejmuje dalsze dziatania
ukierunkowane na zminimalizowanie ryzy-
ka ujawnienia internetowej znajomosci i na-
daje tej relacji aure tajemniczosci. W tym
momencie matoletni zazwyczajjest mocno
zaangazowany w relacje, a sprawca dodat-
kowo podsyca emocje. Préobuje manipulo-
wac ofiarg w taki sposdb, aby odizolowac
ja od otoczenia. Daje dziecku wskazdwki,
jak ma rozmawia¢ z rodzicami, aby ustrzec
sie przed niechcianymi ktétniami. Postu-
gujac sie swojg wiedzg o potencjalnych
problemach rodzinnych ofiary, przestrze-

8 Tamze.

ga dziecko przed mozliwymi trudnosciami,
jakie moga sie pojawi¢ ze strony rodzicow.
W ten sposob starannie konstruuje nega-
tywny obraz najblizszych dziecku osdb.
Celem sprawcy jest takze sprawienie, aby
wszelkie préby ograniczenia dostepu do in-
ternetu przez rodzicow byty odczytywane
przez dziecko jako atak na zawigzang w cy-
berprzestrzeni przyjazn. Rodzice sg przez
sprawce przedstawiani jako osoby niezdol-
ne do zrozumienia potrzeb dziecka®.

Kiedy sprawca upewni sig, ze nikt nie jest
w stanie zagrozi¢ zdemaskowaniu tej relacji,
przechodzi do kolejnego etapu. Dyskretnie
dazy do nadania rozmowom coraz bardziej
intymnego charakteru. W celu osiggniecia
sukcesu w kolejnym kroku sprawca podkre-
sla unikalno$¢ wiezi, jaka taczy go z ofiarg,
ktadagc nacisk na zasade wzajemnosci, kto-
ra rzekomo kieruje ich przyjaznia. Dziecko
staje sie wspotodpowiedzialne nie tylko za
kontynuacje tej znajomosci, lecz takze za
dobro swojego internetowego przyjaciela.
Dziecko, nie znajgc skali zagrozenia, pozwa-
la sprawcy wptywaé na swoje zycie. Wigz
dziecka ze sprawcg staje sie coraz moc-
niejsza. Prowadzi on tym samym do dalszej
izolacji dziecka od jego otoczenia®®.

Powyzsze aktywnosci pozwalajg na przej-

9 M. Dabrowska, Grooming - wybrane aspekty prawnokarne i kryminologiczne...; Child grooming
- wybrane aspekty ochrony prawne;j i profilaktyka, Niebieska Linia, 17 Ill 2022 r., https://www.
niebieskalinia.pl/aktualnosci/niebieska-akademia-warszawska/child-grooming-wybrane-

aspekty-ochrony-prawnej-i-profilaktyka.

10 E.M.Truskolaska, Grooming, czyli uwodzenie matoletnich przezinternet...
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Scie do kolejnego etapu, w ktérym to spraw-
ca stara sie przekroczy¢ kolejne granice.
Zaufanie dziecka i tajemnicza znajomosé
stawiajg sprawce w komfortowej sytuaciji,
gdy dorozmdéw z matoletnim wdraza tematy
tabu zwigzane z seksualnoscig ofiary. Za-
daje niewygodne i zawstydzajgce dziecko
pytania, np. dotyczgce jego pierwszych
pocatunkow czy pierwszego razu. Moze
ono odczuwac wstyd i zazenowanie, jest
jednak réwniez ciekawe tych tematow.
Sprawca przybiera maske doswiadczone-
go przyjaciela, ktory przedstawia dziecku
wszystkie aspekty tej sprawy. Z uwagi na
ceche niewinnosci dziecka jest ono w sta-
nie przekroczyé granice. Sprawca moze
stosowac jedng z metod oswajania ofiary
wobec seksualnosci, czyli prezentowania
tresci pornograficznych. Celowo uzywane
materiaty tego rodzaju majg na celu oswo-
jenie dziecka z tematem nagosci. Sprawca
moze planowac wykorzystanie zdobytej

Y o

wiedzy podczas przysztego spotkania, kto-
re moze obejmowac wykorzystanie seksu-
alne. W ten sposob sprawca przechodzi do
nastepnego etapu groomingu, jakim jest
bezposrednie zetkniecie sie z ofiarg™?.

Oczywiscie nie ma jednego schematu, ktory
pasowatby do wszystkich sytuacji, gdy mo-
wimy o sprawcach wykorzystywania seksu-
alnego. Dostosowujg do konkretnej sytuacii
swodj sposob postepowania z dzieckiem.
Komunikacja przez internet odgrywa tu
istotnarole, poniewaz umozliwia sprawcom
nawigzanie relacji z ofiarg i doprowadzenie
do wykorzystania seksualnego. Jednakze
zdarzajg sie sytuacje, kiedy sprawcy wyko-
rzystujg swoje ofiary tylko w przestrzeni
internetowej przez pozyskanie od nich fo-
tografii pornograficznych. Kazdy przypadek
groomingu jest inny i przed kazdym z nich
nalezy chroni¢ dzieci.

11 Grooming - uwodzenie w sieci, Centrum Informacji Konsumenckiej, 27 111 2020 r., https://cik.uke.
gov.pl/edukacjatop/klikam-z-glowa/porozmawiajzdzieckiem/grooming-uwodzenie-w-sieci.
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Jak chronic¢ dzieci i mtodziez przed
groomingiem?

W kontekscie ochrony najmtodszych uzyt-  nowo poznanej osobie w Swiecie wirtual-
kownikdw w sieci kluczowajest wspdtpraca  nym. Warto mu wyttumaczy¢, w jaki sposdb
z dzieckiem i utrzymanie otwartej i petnej  dziatajg cyberprzestepcy i jakie moga by¢
zaufaniarelacji. Wazne jest, abyrodzicelub  skutki kontaktu z nimi. Sposdb prowadzenia
opiekunowie zdali sobie sprawe z poten-  rozmowy na temat cyberprzestepcéwiich
cjalnych zagrozen oraz nie bagatelizowali  dziatan powinien byé dostosowany do wie-
problemu. ku dziecka, zrozumiatyikonkretny. Edukacja
w tym zakresie to kluczowy element budo-
wania $wiadomosci na temat bezpiecznego
korzystaniazinternetu przez najmtodszych.
Na poczatku najwazniejsze jest zbudowanie
wiezi z dzieckiem, przede wszystkim intere-
sowanie sig, co robi w internecie, jakie tre-
8ci publikuje i w jaki sposéb zachowuije sig

Jedno z dziatan, ktére nalezy podjgé w tym
celu, to uswiadomienie dziecku, jakie kon-
kretne niebezpieczenstwa czyhajg na nie
w internecie. Rozmowa o tym, ze surfowa-
nie w sieci nie jest wystarczajgco bezpiecz-
ne dla oséb w jego wieku, pomoze mu zdaé
sobie sprawe, ze nie powinno ufaé¢ kazdej
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w przestrzeni wirtualnej, np. jak komentuje
posty swoich rowiesnikow. Wazne jest, aby
rodzicie przedstawili zagrozenia wynikajace
z udostepniania swoich danych osobowych.
Nastepnie nalezy uswiadomic¢ dziecku, ze
informacje w sieci trzeba gruntownie wery-
fikowac, korzystajgc z réznych zrédet. Cie-
kawosé dzieci dotyczgca zakazanych dla
nich tresci sprawia, ze wyszukujg one infor-
macje z pierwszych lepszych zrodet, ktore
nie majg nic wspodlnego z rzeczywistoscia.
Dlatego istotna jest rozmowa o tematach
tabu. Dziecko powinno wiedzie¢, ze gdy
podczas rozmowy z potencjalnymi niezna
jomymi poczuje sie zawstydzone lub prze
straszone, bedzie mogto sie odezwac do bli
skigji zaufanej osoby -rodzica lub opiekuna.
Kolejnym waznym aspektem w ochronie
dzieci przed groomingiem jest weryfikacja
stron, z ktdrych korzystajg. Jezeli wirtual-
ni znajomi dziecka budzg w rodzicach lub
opiekunach niepokdj, nalezy porozmawiac
o nich z dzieckiem, a pdzniej sprawdzié, czy
rzeczywiscie tacy wirtualni znajomiistnieja.
Ustalanie sposobdw postepowania z dziec-
kiem w razie nieprzyjemnych sytuacji online
oraz nauczanie go trzezwego spojrzeniana
zamieszczane tresciw internecie s kluczo-
we dla budowania $wiadomego i bezpiecz-
nego korzystania z niego. Bardzo pomocne
moze byé réwniez stosowanie programow
kontroli rodzicielskiej zabezpieczajgcych

przed niebezpiecznymi zawartosciami
w sieci. Wszystkie wczesniej wspomnia-
ne elementy dotyczg regularnego dialogu
z dzieckiem na temat potencjalnego ryzyka
wystepujgcego w Swiecie online. Rodzice
i opiekunowie powinni mie¢ na wzgledzie
bezpieczenstwo swoich dzieciito wtasnie
na nich spoczywac bedzie ten obowigzek?.

Podsumowujac, po przedstawieniu zjawi-
ska groomingu jako praktyki manipulacyjnej,
zgodnie z ktdrg sprawcy starajg sie zdobyc¢
zaufanie dzieci i mtodziezy, mozna stwier-
dzi¢, ze nie istnieje uniwersalny schemat
tych dziatan. Ochrona mtodych internau-
tow wymaga indywidualnego podejscia do
kazdej sytuacji. Warto podkreslié istotng
role komunikacji pomiedzy rodzicami bgdz
opiekunami a dzie¢mi. Monitorowanie ich
aktywnosci w internecie, edukacja na te-
mat zagrozen czy ustawianie granic czaso-
wych na surfowanie w sieci moze uchronic
je przed groomingiem. Utrzymanie otwarte;
i zaufanej relacji z dzieémi jest potrzebne
dla skutecznego zaprzestania rozwijajgce-
go sie zjawiska uwodzenia najmtodszych
W przestrzeniinternetowe;.

12 Bezpieczne media. Poradnik dla rodzicow, https://edukacja.fdds.pl/pluginfile.php/90564/
mod_resource/content/4/Dziecko-i-media-19-09-2017 _broszura.pdf; Czym jest child grooming
- uwodzenie dzieci online, dyzurnet.pl, 9 X 2023 r., https://dyzurnet.pl/aktualnosci/wpis/czym-

jest-child-grooming-uwodzenie-dzieci-online
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