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CYBERBEZPIECZENSTWA

Wspoétpraca sektora publicznego
z sektorem prywatnym
w zakresie cyberbezpieczenstwa:
ryzyko i korzysci
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Wspadtczesny rozwdj technologii niesie ze sobg nowe wyzwania,
a jednym z priorytetow staje sie zapewnienie bezpieczenstwa
w cyberprzestrzeni. Ze wzgledu na site wptywu podmiotow
prywatnych na ksztattowanie sieci internetowej kluczowym
elementem skutecznej strategii cyberbezpieczenstwa jest
wspotpraca pomiedzy sektorem publicznym a sektorem prywatnym.
Niniejszy artykut skupia sie na analizie korzysci i zagrozen
wynikajgcych z tego partnerskiego podejscia.

Ogolne zalety wspotpracy

Wspodtpraca sektora publicznego z sek-
torem prywatnym przynosi wiele korzysci,
wynikajgcych z synergii potgczenia zaso-
bow obu sektoréw. Sektor publiczny dostar-
cza wiedze na temat globalnych zagrozen,
podczas gdy przedsiebiorstwa prywatne
dysponujg zaawansowanymi technologiami
i doswiadczeniem w monitorowaniu oraz re-
agowaniu na ataki. Skoordynowane dziata-
nia umozliwiajg szybka identyfikacje i neu-
tralizacje potencjalnych atakdw, zapewniajg
statg aktualizacje systeméw obronnych
i efektywne wykorzystanie zasobow pu-
blicznych. Wspdlne podejscie do rozwig-
zywania problemow i wymiana wiedzy po-
miedzy sektorami umozliwiajg efektywne
wykorzystanie zasobdw, co przektada sie
na skuteczniejszg ochrone cyberprzestrze-
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ni. Ponadto partnerstwo miedzy sektorem
publicznym a sektorem prywatnym wspiera
innowacje, co jest niezmiernie istotne w dy-
namicznym srodowisku cybernetycznym.

Istnieje wiele przyktadow swiatowych ini-
cjatyw w zakresie wspotpracy, takich jak
National Cyber Security Centre (NCSC)
w Wielkiej Brytanii, InfraGard w Stanach
Zjednoczonych czy Joint Cyber Security
Centre (JCSC) w Australii. Swiadcza one
o skutecznosci wspotpracy miedzy sek-
torem publicznym a sektorem prywatnym
w zakresie cyberbezpieczenstwa. Organi-
zacje takie jak CERT Polska czy European
Union Agency for Cybersecurity (ENISA)
odgrywaja istotng role w budowaniu part-
nerstw i wymianie informaciji.
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Uwarunkowania prawne wspotpracy

W Polsce zasady wspdtpracy miedzy sek-
torem publicznym a sektorem prywat-
nym w zakresie cyberbezpieczenistwa sg
szczegotowo okreslone. Ustawy obejmu-
jace ochrong informacji nigjawnych, danych
osobowych, telekomunikacji, krajowy sys-
tem cyberbezpieczenstwa, strategie cyber-
bezpieczenstwa oraz prawo zamowien pu-
blicznych stanowig niezbedny fundament,
regulujgcy zasady wspdlnego dziatania oraz
wymiany informacji miedzy oboma sektora-
mi. Wartg odnotowania formag wspdtpracy
okreslonej ustawg jest partnerstwo pu-
bliczno-prywatne.

Partnerstwo publiczno-prywatne (PPP) to
strategiczne sojusze miedzy sektorem pu-
blicznym a sektorem prywatnym, oparte na
precyzyjnie okreslonych formach wspotpra-
cy. Te kompleksowe relacje PPP powstajg
z roznorodnych powoddw, takich jak po-
trzeba eliminowania barier prawnych barier
prawnych dla sektora prywatnego, a takze
potrzeba wspdtpracy przy wdrazaniu no-
wych regulacji prawnych. W Polsce najwaz-
niejszym aktem prawnym poswieconym
tym zagadnieniom jest Ustawa z dnia 19
grudnia 2008 r. o partnerstwie publiczno-
-prywatnym stanowi kluczowe ramy prawne
dla tychrelac;ji.




Sektor prywatny decyduje sie na uczest-
nictwo w PPP przede wszystkim w celu
uzyskania dostepu do funduszy publicz-
nych, uzyskania wptywu na ksztattowanie
legislacji krajowej i miedzynarodowej oraz
aktywnego uczestnictwa w zwalczaniu cy-
berprzestepczosci. Z kolei sektor publiczny
przystepuje do PPP gtéwnie dla korzysci
ptynacych z dostepu do specjalistycznej
wiedzy w obszarze infrastruktury krytycz-
nej.

Przyktady PPP w Europie obejmujg inicja-
tywe Cyber Growth Partnership w Wielkiej
Brytanii, identyfikujgca bariery dla rozwoju
cyberbezpieczenstwa i zwiekszajgca ak-
tywnos¢ rzadu w promocji lokalnych roz-
wigzan. Kolejnym przypadkiem jest Security
Made in Luxembourg (SMILE) w Luksembur-
gu, dostarczajgce administracji konkret-
nych rozwigzan zwigzanych z cyberbez-
pieczenstwem. W skrocie PPP, wsparte
stosownym prawodawstwem, stajg sie
najwazniejszym narzedziem do realizacji
projektow publicznych, szczegdlnie w kon-
tekscie cyberbezpieczenstwa. To otwarte
partnerstwo umozliwia efektywne osig-
ganie wspadlnych celdw, z uwzglednieniem
roznorodnych korzysci i motywacji dla obu
stron.

Warto réwniez zwroci¢ uwage na Program
Wspotpracy w Cyberbezpieczenstwie, skro-
towo zwany PWCyber, ktory zostat urucho-
miony w 2019 roku. Jest to niekomercyjne
przedsiewziecie oparte na partnerstwie pu-
bliczno-prywatnym, powstate zmyslg o kra-
jowym systemie cyberbezpieczeristwa.
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Gtowne zatozenia Programu PWCyber obej-
mujg dobrowolne uczestnictwo, ujednolico-
ne porozumienie dla wszystkich uczestni-
kow, brak zobowigzan finansowych, klauzule
poufnosci (NDA) dla wymienianych informa-
cji oraz mozliwosc¢ dotgczenia innych pod-
miotow za zgodg obu stron. PWCyber kta-
dzie nacisk na zaufanie i bezpieczenstwo,
szczegolnie w kontekscie budowania solid-
nych relacji z partnerami technologicznymi
i krajowymi wtadzami bezpieczenstwa.

Program jest otwarty dla firm z paristw Unii
Europejskiej, Organizacji Traktatu Pétnoc-
noatlantyckiego (NATO) oraz jego panstw
partnerskich. Obszary wspotpracy PWCy-
ber obejmujg podnoszenie kompetencji
krajowego systemu cyberbezpieczenstwa,
w tym swiadomosc¢ zagrozen, metody ata-
kdw, umiejetnosci prawne, organizacyjne
i techniczne przeciwdziatania zagrozeniom
w systemach teleinformatycznych. Dziata-
nia programu moga dotyczy¢ udostepnia-
nia materiatdw szkoleniowych, organizac;ji
szkolen oraz kampanii uswiadamiajgcych,
identyfikacji podatnosci, wymiany infor-
macji, opracowywania rekomendacji doty-
czgcych konfiguracji urzadzenicertyfikacji
cyberbezpieczenstwa produktéw i ustug.
Ponadto program promuje innowacyjne
rozwigzania i projekty w dziedzinie cyber-
bezpieczenstwa oraz buduje partnerstwo
z podmiotami krajowego systemu cyber-
bezpieczenstwa.




Zagrozenia wynikajace ze wspotpracy

Pomimo licznych korzys$ci wspodtpraca
miedzy sektorem publicznym a sektorem
prywatnym w obszarze cyberbezpieczen-
stwa niesie ze sobg pewne ryzyko. Jedno
z gtéwnych zagrozen dotyczy kwestii po-
ufnosciiprywatnosci danych.

Dyskusja wokdt udostepniania informac;ji
publicznych firmom prywatnym w kontek-
Scie cyberbezpieczenstwa wydobywa na
pierwszy plan ztozonosé zagadnienia bez-
pieczenstwa danych. Decyzje o powierzeniu
prywatnym podmiotom dostepu do infor-
macji publicznych, zwtaszcza tych wrazli-
wych, stawiajg przed sektorem publicznym
i spoteczenstwem wiele wyzwan.

Pierwsze z nich wigze sie z ryzykiem poten-
cjalnych naduzyé. Udostepnienie danych
firmom prywatnym, ktdre operujg narynku,
moze rodzi¢ obawy dotyczgce wtasciwe-
go zarzadzania tymi informacjami i zabez-
pieczania ich. Prywatne podmioty moga
by¢ narazone na presje konkurencyjng, co
z kolei moze sktaniaé do niewtasciwego wy-
korzystania czy tez przetwarzania danych
dla wtasnych celéw. Skutki naduzyé w tym
kontekscie mogag siegac od utraty zaufa-
nia spotecznego do sektora publicznego po
konkretne straty finansowe czy naruszenie
prywatnosci obywateli.




Drugim waznym aspektem jest ryzyko wy-
ciekéw danych. Udostepnienie informa-
cji publicznych firmom prywatnym moze
zwieksza¢ liczbe podmiotéw majgcych do-
step do poufnych danych. Wraz z tym ro-
$nie potencjalne zrédto wyciekdw, zaréwno
z powodu zewnetrznych atakow, jak i we-
wnetrznych btedow. Takie incydenty mogg
mie¢ powazne konsekwencje, w tym utrate
poufnosciinformacii, szkody dla jednostek
czy instytucji, a takze powazny uszczerbek
dla reputacji sektora publicznego.

Wszystko to stawia decydentdw przed spo-
rym wyzwaniem - znalezienia rownowagi
migdzy potrzebg efektywnego zarzgdzania
cyberbezpieczenstwem a pragnieniem
wykorzystania ekspertyzy i zasobdw
sektora prywatnego. Skuteczne rozwigza-
nia wymagajg ustanowienia klarownych ram
prawnych, precyzyjnych regulacji i syste-
mow monitorowania, ktdre zapewnig odpo-

wiednie zabezpieczenia przed zagrozeniem
zwigzanym z udostepnianiem informac;ji pu-
blicznych firmom prywatnym.

Innym istotnym aspektem jest uzaleznienie
od podmiotdéw prywatnych. Mozliwo$¢ mo-
nopolizacji rynku ustug cyberbezpieczen-
stwa oraz ograniczona kontrola sektora pu-
blicznego nad najwazniejszymi elementami
obrony cybernetycznej moze doprowadzic¢
do sytuacji, w ktdrej decyzje i dziatania sg
podyktowane prywatnymi interesami firm.

Dodatkowo pojawiaja sie kwestie zwigzane
z potencjalnymi konfliktami intereséw i dy-
lematami etycznymi. Naciski ze strony sek-
tora prywatnego na sektor publiczny moga
wptywac na obiektywnos¢ i bezstronnosé
dziatan w obszarze cyberbezpieczenstwa.
Stanowi to wyzwanie utrzymania uczciwej
rownowagi pomiedzy interesami publiczny-
mi a prywatnymi w konteks$cie wspotpracy
w cyberprzestrzeni.




Rekomendacje

Aby skutecznie zminimalizowa¢ ryzyko  do zmieniajgcego sie otoczenia cyberne-
i maksymalnie wykorzystac korzysci pty-  tycznego. Umozliwia ona sektorom publicz-
ngce z wspotpracy, konieczne sg konkretne  nemu i prywatnemu szybkg adaptacje do
rekomendacje. Dalsze precyzowanie ram  zmieniajgcych sige warunkdw i stawianie czo-
prawnych, wspieranie transparentnosci, ta nowym wyzwaniom. Ponadto rozwijanie
zwiekszanie odpowiedzialnoscioraz eduka-  innowacyjnych rozwigzan oraz wspieranie
cja pracownikdw obu sektoréw sg niezwy-  badan i rozwoju w obszarze cyberbezpie-
kle istotne dla zwiekszenia Swiadomosci  czenstwa sg bardzo wazne dla utrzymania
i umiejetnosci reagowania na nowe zagro-  przewagi w walce z coraz bardziej zaawan-
zenia, ale najwazniejsza jest elastycznosé¢  sowanymi zagrozeniami.

w podejsciu do dostosowywania strategii

Podsumowanie

Wspdtpraca miedzy sektorem publicznym  skutecznej ochrony cyfrowej przestrzeni,
a sektorem prywatnym w zakresie cyber-  ktdra jest jednym z najwazniejszych ele-
bezpieczenstwajest konieczna.Najwigksze ~ mentéw wspdtczesnego spoteczenstwa.
wyzwanie to znalezienie rownowagimiedzy  Dalsze doskonalenie i rozwijanie partner-
wymiang zasobOw a minimalizacjg ryzyka  stwa miedzy sektorem publicznym a sek-
przy jednoczesnym zrozumieniu specyfiki  torem prywatnym w obszarze cyberbezpie-
funkcjonowania obu sektoréw. Rozwdj tej  czenstwa toistotny krok w kierunku budowy
wspotpracy stanowi nieodtgczng czes¢  bardziej odpornego i bezpiecznego $wiata.
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