= =
\ fundacja instytut

CYBERBEZPIECZENSTWA

Przestepstwa zwigzane
z kryptowalutami

= Fundusz " Ministerstwo
Sprawiedliwosci  ZEZEN Sprawiedliwosci

FUER
e

Sfinansowano ze srodkow Funduszu Sprawiedliwosci,
ktérego dysponentem jest Minister Sprawiedliwosci



= Fundusz 7 = Mindsterstwo
Sprawiedliwoddl IEY Sprawiedliwodcl

sewano ze drodkéw Funduszu Speawiedliwodel,

Sfinan:
Kttirego dysponertem jest Minister Sprawiedlivsci



W ciggu ostatniej dekady bylismy swiadkami szybkiego rozwoju kryptowalut,
ktore zyskaty na popularnosci i wywarty duzy wptyw na globalny sektor
finansowy. Jednak wraz ze wzrostem ich znaczenia pojawity sie takze coraz
bardziej wyrafinowane oszustwa. Ich sprawcy szukajg fatwego zysku kosztem
innych. Przez lata znalezli oni rézne sposoby na wykorzystanie tej technologii
w swoich nieuczciwych planach.

Czym jest kryptowaluta?

Kryptowaluty to zdecentralizowane pienig- o transakcjach zawieranych w Internecie,
dze cyfrowe, ktdre nie istniejg w Swiecie  ktdre zostajg utozone w postaci nastepuja-
fizycznym i sg jedynie cyfrowym zapisem  cych po sobie blokéw danych. Kazdy z nich
opartym na specjalnie opracowanym algo-  zawiera informacje o okreslonej liczbie
rytmie. Pierwsza kryptowaluta, czylibitcoin,  transakc;ji, a szereg blokéw sktada sie na
zostata wprowadzona przez osobe lub gru-  pewien rodzaj tancucha?. Transakgcje, ktd-
pe 0sob o pseudonimie Satoshi Nakamoto  re zostajg zapisane w tancuchu, sg nieod-
w 2009 r. W kolejnych latach powstaty tak-  wracalne. Aby powstata kolejna jednostka
ze inne kryptowaluty, m.in. etherum, carda-  danej kryptowaluty, konieczne jest rozwig-
no, solana, litecoin'. Jedng zich zaletjest to,  zanie skomplikowanych dziatan matema-
ze umozliwiajg przesytanie wartosci przez  tycznych w celu zatwierdzenia nowego blo-
Internet bez posrednika, takiego jak bank  ku i przytaczenia go do tancucha. Proces
lub podmiot przetwarzajgcy ptatnosci. Ze  ten nazywany jest kopaniem kryptowalut.
wzgledu naich znaczacy wzrost popularno- Do wykonywania tych dziatarn wykorzysty-
Sci zaczety byé kupowane takze w celach ~ wane sg zaawansowane i drogie kompute-
inwestycyjnych. ry o ogromnej mocy obliczeniowej, ktore
pobierajg duze ilosci energii elektrycznej®.
Blockchain charakteryzuje sie duzym po-
ziomem bezpieczenstwa i odpornoscig na
podrobienia oraz manipulacje.

Kazda kryptowaluta powigzanajest z block-
chainem, czyli technologig stuzgcg do prze-
chowywania oraz przesytania informac;ji

1 D.Ashmore, F. Powell, Bitcoin Price History 2009 to 2022, Forbes, 14.06.2023 ., https://www.
forbes.com/advisor/in/investing/cryptocurrency/bitcoin-price-history-chart/ (dostep: 26.07.2023).

2 What is blockchain?, McKinsey, 5.12.2022 r., https://www.mckinsey.com/featured-insights/
mckinsey-explainers/what-is-blockchain (dostep: 26.07.2023).

3 S. Machniewski, Na czym polega kopanie kryptowalut?, Money.pl, 7.05.2022 r., https://www.
money.pl/gospodarka/na-czym-polega-kopanie-kryptowalut-676342984884921 6a.html (dostep:
26.07.2023).
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Cryptojacking

Kopanie kryptowalut wymaga odpowiednie-
go sprzetu, ktory zuzywa duze ilosci energii.
/azwyczaj uzywane sg do tego zaawanso-
wane komputery, poniewaz wykorzystanie
zwyktego urzgdzenia tego rodzaju daje sta-
be efekty. Majac jednak do dyspozycji wie-
le zwyktych komputeréw, mozna z kopania
kryptowalut czerpa¢ duze korzysci. Cryp-
tojacking polega na zainfekowaniu cudzych
urzadzen ztosliwym oprogramowaniem
i wykorzystaniuich do kopania kryptowalut.
Hacker korzysta zatem z mocy obliczenio-
wej sprzetu bez wiedzy i zgody jego wta-
Scicieli i czerpie z tego korzysci w postaci
wydobytych kryptowalut*. Metodg czesto
wykorzystywang do zainfekowania kompu-
tera ztosliwym oprogramowaniem do kopa-
nia kryptowalut jest phishing®.

Cryptojacking jest niebezpieczny dla 0so-
by, ktdérej komputer zostat zainfekowany,
poniewaz ztosliwe wydobycie kryptowalut
zuzywa moc obliczeniowg urzadzenia, gene-
rujgc spore koszty zwigzane ze wzrostemra-
chunkow za energig elektryczna, spadkiem
wydajnosci sprzetu czy szybszym zuzyciem
podzespotow i czestszg koniecznoscigich

naprawy lub wymiany®. Oprogramowanie do
wydobywania kryptowalut dziata w tleicze-
sto pozostaje niezauwazone przez uzyt-
kownika danego komputera. Istnieje jednak
kilka symptomow, ktore mogg swiadczyé
o tym, ze nasz sprzet jest wykorzystywany
do wydobywania kryptowalut. Nasze podej-
rzenia powinny pojawié sie wowczas, gdy
nasz komputer zaczyna wolniej pracowac,
czescigj sie przegrzewac i zuzywac szybcigj
poszczegodlne podzespoty. Moze byé to bo-
wiem efektem wykonywania skomplikowa-
nych obliczen potrzebnych do wydobywania
kryptowalut. Cryptojacking moze wigzac sie
ze sporymi stratami, dlatego warto sie od-
powiednio zabezpieczad, aby nie pas¢ jego
ofiara. Ponizsza grafika przedstawia kilka
wskazowek, jak uchroni¢ swoj komputer
przed cryptojackingiem.

Podstawg jest dobry program antywiru-
sowy, ktdry nie pozwoli na zainfekowanie
komputera ztosliwym oprogramowaniem.
W celu zadbania o bezpieczenstwo nalezy
takze regularnie przeprowadzac aktualiza-
cje systemu, poniewaz czesto majg one na
celu zlikwidowanie luk w bezpieczenstwie.

4 Cryptojacking, Malwarebytes, https://pl.malwarebytes.com/cryptojacking/ (dostep: 26.07.2023).

5 H.Tur, Cryptojacking - czym jest, jak go unikac i jak sie go pozby¢?, PCWorld, 3.08.2019 ., https://
www.pcworld.pl/porada/Cryptojacking-czym-jest-jak-go-unikac-i-jak-sie-go-pozbyc,414660.html

(dostep: 26.07.2023).

6 L.Klusaité, Co to jest cryptojacking i jak sie przed nim broni¢?, NordVPN, 29.03.2023 r., https://
nordvpn.com/pl/blog/co-to-jest-cryptojacking/ (dostep: 26.07.2023).
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Stosuj dobry program antywirusowy

Aktualizuj regularnie system w komputerze

Obserwuj temperature podzespotdw i aktywnosc w tle

Uwazaj na to, co pobierasz z Internetu

Warto réwniez na biezgco obserwowad, jak
zachowuje sie nasz komputer i czy nie daje
podejrzanych sygnatéw, ktére moga swiad-
czy¢ o tym, ze zostat zainfekowany. Jegli
tak, nalezy jak najszybciej usungé z niego

ztosliwe oprogramowanie. Ponadto zawsze
warto zachowac ostroznosé¢ w Internecie
i nie wchodzié na podejrzane strony inter-
netowe, nie pobieraé podejrzanych plikdw
ani nie klika¢ w niesprawdzone linki.

Wytudzanie pieniedzy

Wzrost popularnosci kryptowalut oraz ich
wartosci na przestrzeni ostatnich lat spra-
wit, ze staty sie one atrakcyjne rowniez
z inwestycyjnego punktu widzenia. Wyko-
rzystujg to oszusci, ktorzy m.in. wytudzajg
pienigdze poprzez podszywanie sige pod
platformy inwestycyjne oferujgce inwe-
stycje w kryptowaluty lub na rynku forex
i gwarantujg szybkie zyski. Zaktadajg oni
fatszywe strony internetowe i z uzyciem

socjotechniki reklamujg sie w mediach
spotecznosciowych. Namawiajgc ofiare
na inwestycje w kryptowaluty, sg w stanie
uzyskac od niej istotne dane osobowe czy
tez dane logowania do kont bankowych, co
moze doprowadzi¢ do utraty przez te osobe
wszystkich pienigdzy na koncie.

Jedng z platform, ktéra okazata sig oszu-
stwem inwestycyjnym, byta Global Maxis.
Jak podaje policja, osoby skuszone przez
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te platforme wizjg szybkiego zarobku reje-
strowaty sie na stronie internetowej, a na-
stepnie kontaktowat sig z nimi konsultant,
ktory prosit o zainstalowanie na kompu-
terach oprogramowania umozliwiajgcego
obstuge pulpitu zdalnego. Za jego pomoca
oszusci przejmowali kontrole nad urzadze-
niami klientéw, uzyskujac takze dostep do
kont bankowych pokrzywdzonych osdb”.
Nastepnie przelewali pienigdze z konta ban-
kowego na inne konta, tak ze ostatecznie
trafiaty one poza granice Polski i Europej-
skiego Obszaru Gospodarczego.

Podczas rejestracji na stronie internetowe;j
Global Maxis konieczne byto takze podanie
swoich danych osobowych, w tym przesta-
nie skanu dowodu osobistego. W ten spo-
sOb przestepcy pozyskali wiele danych
osobowych, ktére nastepnie zostaty wy-
korzystane do zaciggania kredytow i pozy-
czek na swoje ofiary®. Osoby rejestrujgce
sie w Global Maxis zatem nie tylko stracity
srodki ze swojego konta bankowego, lecz
takze muszg sptacié¢ dtug.

Podsumowanie

Cryptojacking i podszywanie sie pod plat-
formy inwestycyjne w celu wytudzenia
pieniedzy to jedne z najpopularniejszych
oszustw zwigzanych z kryptowalutami.
Pierwsze polega na wykorzystaniu cudze-
go sprzetu do wydobywania kryptowalut,
a drugie na wprowadzeniu osoby w btad ce-
lem wytudzenia od niej pieniedzy. Rozwdj
nowych technologii sprawia, ze w przyszto-
$cimoga pojawiac sie takze inne oszustwa,

ktore bedg bazowaé na kryptowalutach.
Kluczowe zatem jest bezpieczne i rozwaz-
ne korzystanie z Internetu oraz stosowa-
nie odpowiednich zabezpieczen swojego
komputera. Nalezy pamigtad, ze uzyskiwa-
nie wysokich i szybkich zyskdw jest mato
prawdopodobne, a wobec podmiotdw, ktore
je oferujg, nalezy zachowac ostroznosc.

7 Ostrzegamy przed oszustami podajgcymi sie za brokeréw finansowych, Policja Matopolska,
https://malopolska.policja.gov.pl/krk/aktualnosci/12479,0strzegamy-przed-oszustami-podajacymi-
sie-za-brokerow-finansowych-Material-wideo.html (dostep: 26.07.2023).

8 Global Maxis - oszustwo (opinie). Jak wyglada? Jak odzyska¢ pienigdze?, Eurolege, 17.05.2022r.,
https://www.eurolege.pl/global-maxis-oszustwo/ (dostep: 26.07.2023).
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