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Fatszywe zbiorki pieniedzy to oszustwa internetowe, ktére zyskaty na
popularnosci po wybuchu wojny w Ukrainie, kiedy Polacy wykazali sie ogromng
checia i gotowoscia do niesienia pomocy uchodzcom. Wiele fikcyjnych
zhiorek pojawito sie takze po trzesieniu ziemi w Turcji i Syrii. Wykorzystujac
emocjonalny jezyki wstrzgsajgce historie naciggacze sktaniajg ludzi do
wptacenia pieniedzy na pomoc poszkodowanym. Czesto podszywajg sie takze
pod wiarygodne strony. Przed dokonaniem wptaty na pomoc w ramach danej
zbidrki najwazniejsze jest jej wczesniejsze zweryfikowanie.

Fatszywe zhiorki pieniedzy
wykorzystujagce wojne w Ukrainie

Kiedy w lutym 2022 roku Rosja dokonata
niesprowokowanej, petnoskalowej agresji
zbrojnej na Ukraine, do Polski przybyto wielu
uchodzcoéw uciekajgcych przed wojna. Po-
lacy wykazali sie ogromna hojnoscig oraz
checig do udzielenia pomocy Ukrainicom,
zarowno tym, ktorzy uciekli z kraju, jak i tym,
ktorzy w nim pozostali. Na wielu stronach
internetowych ruszyty akcje pomocowe,
a duzo organizacji i setki tysiecy ludzi wtg
czyto sig w zbieranie produktéw niezbed
nych dla uchodzcow. W internecie ruszyto
zas wiele zbidrek pieniedzy. Zebrane kwoty
przeznaczono przede wszystkim napomoc
humanitarng dla uchodzcéw i ewakuacje
ludzi z Ukrainy, artykuty pierwszej potrze-
by-jedzenie, leki, odziez, pampersy, srodki

higieniczne, koce-czy wsparcie psycholo-
giczne. Czesé zbidrek miata na celu pomoc
Ukraincom, ktdrzy pozostali w swoim kraju,
w tym zotnierzom walczgcym z najezdzca.
Za zebrane pienigdze kupowano i wysyta-
no asortyment medyczny i opatrunkowy,
apteczki i zywnoscé. Celem innych zbidrek
byta pomoc dla zwierzat w Ukrainie. W tym
przypadku zebrane srodki przeznaczano na
bezpieczne schronienie dla nich, leki, karme,
smycze, miski, postania czy transportery
do przewozu zwierzat. Wspomagano takze
schroniska dziatajgce w Ukrainie.

Ogromna che¢ niesienia pomocy, ktdrg wy-
kazywali Polacy w zwigzku z wybuchem woj-
ny, zostata wykorzystana takze do oszustw
internetowych, polegajacych na tworzeniu




fatszywych zbidrek pieniedzy!. Oszusci za-
ktadali je i zapewniali, ze przekazg zebrane
srodki na pomoc Ukrainie. W rzeczywisto-
sci jednak wytudzali pienigdze. Po wybu-
chu wojny powstato wiele zbiorek, przez
co tatwiej byto wprowadzi¢ w btad osoby
pomagajace. Wojna okazata sie sprzyja-
jaca okazjg do oszustw takze dlatego, ze
do udzielenia wsparcia gotowych byto
w jednym czasie bardzo duzo ludzi. Tego

typu oszustwa co prawda miaty miejsce
wczesniej, ale na mniejszg skale. Tworzono
wowczas zbidrki pieniedzy np. na leczenie
fikcyjnego dziecka, wykorzystujgc do tego
znalezione w internecie zdjecia, majace
potwierdzaé prawdziwos¢ danej zbidrki?.
Winnych przypadkach oszusci fatszowali
dokumentacje medyczng i podszywali sie
pod chorg osobe, ktdra potrzebuje pienig-
dzy na drogie leczenie.

Fatszywe zhiorki pieniedzy n
poszkodowanym w Turcji i

Na poczatku lutego biezgcego roku na
terytorium Turcji oraz Syrii miato miejsce
trzesienie ziemi o sile 7,8 w skali Richtera.
W jego wyniku zgineto ponad 50tys. osdb,
a okoto 264 tys. mieszkan w Turcji zostato
zniszczonych® Wiele oséb weigz uwazanych
jest za zaginionych. Podobnie jak w przy-
padku wojny w Ukrainie, po tym wydarzeniu
w internecie powstaty liczne zbidrki pienig-
dzy majace na celu nies¢ pomoc poszko-
dowanym. Do najwazniejszych rzeczy po-

a pomoc
Syrii
trzebnych Turcji nalezg ciepta odziez, koce,

posciele, grzejniki, namioty, materace, $pi-
wory, grzejniki, termosy czy latarki.

Takze ta sytuacja jest wykorzystywana
przez oszustow internetowych, ktérzy za
pomocg fatszywych zbidrek starajg sie
wytudzac pienigdze. Robig to zwtaszcza za
posrednictwem Twittera i PayPala. Serwis
Bleeping Computer zidentyfikowat wiele
fatszywych profiléw na Twitterze, ktore
czesto odsytajg do stron umozliwiajgcych

1 Uwaga na fatszywe zbidrki pieniedzy,Policja Slaska, https://slaska.policja.gov.pl/kat/informacje/
ogloszenia/237853,Uwaga-na-falszywe-publiczne-zbiorki-pieniedzy.html.

2 Oszusci zerujg na dobroci. Trzeba uwazaé, na jakie zbiérki wptacamy pienigdze,Money.pl,10 V
2022r.,https://www.money.pl/pieniadze/oszusci-zeruja-na-dobroci-trzeba-uwazac-na-jakie-
zbiorki-wplacamy-pieniadze-6766998906923808a.html.

3 Turkey-Syria death toll tops 45,000; three found alive 13 days after quakes, France24, 18Il
2023r.,https://www.france24.com/en/middle-east/20230218-turkey-syria-death-toll-tops-45-

000-three-found-alive-13-days-after-quakes.
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wptaty przez ustuge PayPal*Postugujgc ~ Wstrzasajgce zdjeciaiporuszajgce historie
sie emocjonalnym jezykiem,oszusci stara-  usypiajg czujnos¢ ludzi. Ponadto oszusci
ja sig oddziatywac na ludzi i zachecac ich ~ podszywajg sie takze pod wiarygodne pro-
do wptacania srodkéwna pomoc osobom  file ze zbidrkami pieniedzy.
poszkodowanym w wyniku trzesienia ziemi.

Jak uniknaé fatszywych zbidrek?

Fatszywe zbiorki pieniedzy sg wyjatkowo  niu zgromadzonych srodkéw. W odniesie-
szkodliwe, poniewaz przeznaczone na nie  niu do pomocy Ukrainie mozna skorzystac
pienigdze mogtyby trafi¢ do oséb rzeczy-  zrzadowej strony pomagamukrainie.gov.pl,
wiscie potrzebujgcych pomocy. Ponadto  naktdrej znajduje sie spis wiarygodnychiini-
Swiadomosé, ze pienigdze trafity do oszu-  cjatyw® Weryfikujgc zbidrke lub organiza-
stéw,moze zniechecac ludzi do pomocy.  cje,warto sprawdzi¢, czy w rzeczywistosci
Najwazniejsze w tym kontekscie jest we-  kto$ sie nie podszywa pod dany podmiot.
ryfikowanie wiarygodnosciposzczegdlnych ~ Podrobione strony internetowe mogg wy-
zbidrek. gladac bardzo podobnie do rzeczywistych,

Sprawdi organizatora danej zbidrki

Wspieraj zbidrki transparentne

Sprawdi, czy ktos sie nie podszywa pod inng zbidrke

Sprawdi, czy opis zbidrki nie zawiera bteddéw jezykowych

Przede wszystkim nalezy sprawdzi¢, kto  dlatego nalezy doktadnie przyjrzeé sie ad-
jest ich organizatorem. Warto wspiera¢  resowi danej strony. Fatszywe zbiérki pie-

zaufane organizacje pomocowe, ktére sg  niedzy moga takze zawieraé w opisie btedy
transparentne w dziataniu oraz w rozlicza-  jezykowe.

4 A.Sharma, PayPal and Twitter abused in Turkey relief donation scams, Bleeping Computer, 9 ||
2023r., https://www.bleepingcomputer.com/news/security/paypal-and-twitter-abused-in-
turkey-relief-donation-scams/.

5 Strona internetowa, pomagamukrainie.gov.pl.
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Podsumowanie

Wojna w Ukrainie oraz trzesienie ziemi  zbidrke. Nalezy takze pamietac, ze kazde
w Turcji i Syrii pokazaty, ze oszusciinterne-  kolejne wydarzenie, w zwigzku z ktérym
towi,bazujgc na ludzkim nieszczesciu oraz  ludzie bedg wykazywac¢ che¢ okazania
checi niesienia pomocy dla 0séb poszko-  wsparcia, moze prowadzi¢ do powstawa-
dowanych,moga wytudzaé pienigdze zapo-  nia fatszywych zbidrek pieniedzy. Oszusci
mocg fatszywych zbidrek internetowych.  czesto podszywajg sie pod strony wiary-
Wykorzystujg oni poruszajgce historie,aby  godne, wigec istotne jest sprawdzenie, czy
sktoni¢ ludzi do przekazania srodkéw. Przed  przekazujemy pienigdze na odpowiedni cel.
udzieleniem pomocy Ukraincom albo oso-  Jednoczes$nie pojawia sie koniecznosé sci-
bom poszkodowanym w wyniku trzgsienia  ganiaikarania oszustéw, ktérzy wytudzajg
ziemi,warto najpierw zweryfikowaé dang  pienigdze, wykorzystujac ludzkie tragedie.
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