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CYBERBEZPIECZENSTWA

Doxing i swatting
- na czym polegaja te sposoby
cyberprzemocy i czy mozna sie
przed nimi chroni¢?

= Fundusz $¥é2 Ministerstwo
Sprawiedliwosci  ZZEY Sprawiedliwosci
Sl e

Sfinansowano ze srodkow Funduszu Sprawiedliwosci,
ktérego dysponentem jest Minister Sprawiedliwosci




= Fundusz & Ministerstwo
2 Sorawkedir ".;,i%{sw tedliwodci

Funduszu Sprawiedliwosci,

Sfinansewano ze drodkéw



Wzrost powszechnego dostepu do Internetu i rozwoj technologii przyniosty ze
sobg liczne korzysci, ale wraz z tym postepem pojawity sie takze zagrozenia
zwigzane z cyberprzemoca. Zjawisko to obejmuje m.in. doxing i swatting,
czyli dwie niebezpieczne formy przemocy, mogace wyrzadzi¢ powazne
szkody zaréwno wirtualnie, jak i w rzeczywistosci. Zrozumienie tych zagrozen
oraz skuteczne metody ochrony przed nimi stajg sie istotne, aby zapewni¢

bezpieczenstwo w erze cyfrowej.

Doxing

Doxing jest formg cyberprzemocy polega-
jacg na gromadzeniu i wykorzystywaniu
zebranych w Internecie danych na temat
innych osdéb. Samo okreslenie pochodzi
od stéw z j. angielskiego, takich jak docs
(dokumenty) oraz releasing (przetwarzad,
upubliczniac)!. Doxerzy wyszukujg w sie-
ci informacje na temat konkretnej osoby,
sprawdzajg jej aktywnosé i zbierajg rozne
dane, a potem upubliczniajg informacje
na temat tej osoby, np. jej dane osobowe,
migjsce zamieszkania czy numer telefonu.
Zjawisko to zwigzane jest z wyszukiwaniem
informacji w Internecie, ktdre zostaty juz
upublicznione przez dang osobe. Nie polega
zatem na ataku hakerskim na urzadzenia
czy skrzynke mailowg w celu wykradzenia
danych, a na pozyskiwaniu danych, ktore
ktos juz udostepnit. Doxerzy zatem sledzg
aktywnos¢ danej osoby w sieci. Internau-
ci pozostawiajg wiele sladéw np. poprzez
udostepnianie zdje¢ lub relacji w mediach
spotecznosciowych, polubienie lub udo-
stepnienie konkretnych postéw czy zosta-

wianie komentarzy. Czesto udostepniajg
tez na swoj temat bardzo duzo danych,
np. na Facebooku lub w serwisie LinkedIn,
publikujac swojg date i miejsce urodzenia,
miejsce zamieszkania, adres mailowy oraz
inne informacje. Dane pozyskane w ra-
mach doxingu mogg zosta¢ wykorzystane
przeciwko tej osobie. Zdarzajg sie tagodne
formy zartu, majgce na celu zawstydzenie
innej osoby, ale doxing moze wigzad sig tak-
ze z powaznym przestepstwem, majgcym
na celu odmieszenie, zdyskredytowanie lub
zniestawianie ofiary oraz wywotanie u niej
poczucia zagrozenia, a nawet wykluczenie
jej z przestrzeni publicznej. Ofiarg doxingu
moze pasc kazdy, a najbardziej narazone na
niego sg osoby znane, np. politycy, dzien-
nikarze, aktywisci, youtuberzy, celebryci
oraz influencerzy. Doxerzy wyszukujg wie-
le roznych danych, a te informacje, ktére
sg wyszukiwane najczesciej, przedstawia
ponizsza grafika.

Doxerom zalezy na wyrzadzeniu krzywdy
danej osobie przez udostepnienie jej da-

1 Doxing - nowe zjawisko i (cyber)zagrozenie, https://www.gov.pl/web/baza-wiedzy/doxing--nowe-

zjawisko-i-cyberzagrozenie (dostep 30.08.2023).
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Imie i nazwisko

Numer telefonu

Adres e-mail

Miejsce zamieszkania lub pracy

Kompromitujgce zdjecia oraz filmy

Kontrowersyjne wpisy w Internecie

Poglady polityczne oraz religijne

Orientacja seksualna

nych. Poza przedstawionymi na grafice
informacjami beda zatem interesowac ich
wszelkie informacje, ktérych dana osoba
nie chciataby udostepnia¢. Moze to by¢ ja-
kies wydarzenie z przesztosci, zdjecie lub
nagranie, ktdrego ktos nie chce upublicznid.

Popularnym przyktadem doxingu byty dzia-
tania prowadzone przez rosyjskich cyber-
przestepcow w stosunku do finskiej dzien-
nikarki Jessikki Aro, ktdra zidentyfikowata
i donosita o prokremlowskich trollach na
dtugo przed tym, jak stali sige oni powszech-
nie poruszanym tematem. Rosyjscy propa-
gandysci ujawnili jej historie medyczng, ad-
res domowy oraz teledysk wySmiewajacy ja

jako ,dziewczyne Bonda™. Twierdzili réwniez
bezpodstawnie, ze byta prostytutka oraz di-
lerkg narkotykdéw. W tym przypadku zatem
doxing zostat potaczony z dezinformacja,
aby w jak najwiekszym stopniu zaszkodzi¢
dziennikarce.

Ofiarg doxingu moze pas¢ kazdy, komuktos
chce zaszkodzi¢ i mimo ze trudno jest cat-
kowicie ochronié sie przed doxerami, war-
to zachowac bezpieczenstwo i ostroznosgé
w sieci, aby potencjalny cyberprzestepca
magt pozyskac jak najmniej danych. Poni-
zej przedstawiono kilka wskazdéwek, w jaki
sposo6b chronic sie przed doxingiem?:

2 N.Jankowiczi.in, Malign Creativity: How Gender, Sex, and Lies are Weaponized Against Women
Online, Wilson Center, 2021, https://www.wilsoncenter.org/publication/malign-creativity-how-
gender-sex-and-lies-are-weaponized-against-women-online (dostep 30.08.2023).

3 A.Kuszner, Czym jest doxing? jak mozesz sie przed nim uchroni¢?, NASK, https://
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= nie ujawniaj w Internecie wrazliwych da-
nych osobowych,

= uwazaj na zdjecia i nagrania video, ktore
publikujesz w Internecie,

= usun stare konta w mediach spoteczno-
Sciowych, z ktorych juz nie korzystasz,

= ustaw odpowiednie ustawienia dotycza-
ce prywatnosci w mediach spoteczno-
Sciowych,

* nie publikuj duzej ilosci informac;ji doty-
czacych zycia prywatnego,

= sprawdz, jakie informacje kto$ w chwili
obecnej mogtby znalezé na Twoj temat
w Internecieiusun te, ktérych nie chcesz
upubliczniac.

Swatting

Inng forma cyberprzemocy jest swatting,
czyli generowanie nagtej reakcji organdw
dcigania przeciwko ofierze. Termin ten po-
chodzi od nazwy SWAT (Special Weapons
and Tactis), czyli specjalnej jednostki po-
licji w USA. Zjawisko to polega na tym, ze
przestepca dzwoni na policje i przekazuje
nieprawdziwe informacje o tym, ze konkret-
na osoba stwarza powazne zagrozenie, np.
posiada bron i kogos postrzelita, przecho-
wuje narkotyki albo popetnita inne prze-
stepstwo. Jego celem jest doprowadzenie
do interwencji policji w zwigzku z tg osobg
. Swatting staje sie coraz popularniejszy
w USAimoze mie¢ powazne konsekwencje.

Przyktadem takiego zjawiska jest wydarze-
nie z 2017 r. w Wichita. Wowczas dwdch
graczy Call of Duty: WWII poktécito sie. Je-
denznich uznat, ze nasle na drugiego SWAT
i skontaktowat sie z osobg, ktdrg poprosit
o zadzwonienie na policje i przekazanie fat-
szywych informacji. Taki telefon zostat wy-
konany, a dzwonigcy na policje Tyler Barriss
podat sig za jednego z graczy i powiedziat,
ze zabit swojego ojca i kieruje bron przeciw-
ko pozostatym cztonkomrodziny. Dodat, ze
oblat caty dom benzyng i podpali go, jezeli
przyjedzie policja*. Podat takze adres za-
mieszkania, w ktorym miat sig znajdowac,
bedac przekonanym, ze podaje adres za-
mieszkania jednego z graczy. W rzeczywi-

cyberprofilaktyka.pl/blog/0/czym-jest-doxing-jak-mozesz-sie-przed-nim-uchronic_i25.html

(dostep 30.08.2023).

4 M. Smith, Fatal ‘Swatting’ Episode in Kansas Raises Quandary: Who Is to Blame?, New York
Times, 2017, https://www.nytimes.com/2017/12/31/us/wichita-swatting-barriss.html (dostep

30.08.2023).
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stosci nalezat on do przypadkowej osoby.
Kiedy policja przyjechata pod dom, wyszedt
z niego zaskoczony mezczyzna, ktory wyko-
nywat nerwowe ruchy. Jeden z policjantéw
oddat strzat, w obawie, ze siega po bron.
Strzaty te okazaty sie Smiertelne, a ofiarg
padta niewinna osoba. W 2019r. sad skazat
Barrissa na 20 lat wigzienia.

Innym przyktadem swattingu byto wykorzy-
stanie tego rodzaju ataku przeciwko stre-
amerce Clarze Sorrenti®. Ktos podszywajac
sie pod nig, wystat maila do ratusza w Lon-
dynie, w ktérym informowat o posiadaniu ka-
rabinu i checi ataku naratusz. Sprawe prze-
kazano policji, a ta, myslac, ze streamerka
planuje atak z bronig na ratusz, wystata do
jej domu specjalny oddziat, ktory jg zatrzy-
mat oraz skonfiskowat jej telefony i kom-

putery. Sorrenti ostatecznie wypuszczono.
Istniejg podejrzenia, ze akcja z fatszywem
mailem byta czescig kampanii, ktorg prze-
prowadzaty nekajgce jg na Twitchu trolle.
Swatting to zjawisko, przed ktorym ciezko
sie chronié. Kluczowe w przeciwdziataniu
przestepstwom tego typu sg skuteczne
dziatania policji.

Swatting nie jest jeszcze popularny w Pol-
sce, ale biorgc pod uwage rosngca popu-
larno$¢ influenceréw oraz youtuberodw,
zjawisko to moze takze dotrzeé¢ do Polski.
Dotychczas w Polsce zdarzaty sie jednak
podobne sytuacje, jednak stwarzajgce
mnigjsze zagrozenie, polegajgce na zamo-
wieniu pizzy, mebli, a nawet prostytutek
pod adres innej osoby.

Podsumowanie

Doxing i swatting to dwie rézne formy cy-
berprzemocy, ktdre stanowig powazne za-
grozenie. Ofiarg doxingu moze pasé kazdy,
kto udostepnia w sieci duzo informacji o so-
bie. Doxer, ktory znajdzie odpowiednie dane
moze je wykorzystac¢ w celu zaszkodzenia
konkretnej osobie. Bardzo wazne w ochro-
nie przed tym zagrozeniem jest ostrozne

korzystanie z Internetu i nieudostepnianie
wrazliwych informacji. Swatting natomiast
obecnie wystepuje gtownie w USA, a jego
ofiarami padaja najczesciej celebryciiinflu-
encerzy. Zjawisko to moze jednak pojawic
sie w przysztosci takze w Polsce.

5 A.Khan, Red flags aplenty in London police’s swatting of Twitch streamer Clara Sorrenti: expert,
Global News, 2022, https://globalnews.ca/news/9069338/london-police-swatting-twitch-
streamer-clara-sorrenti-keffals/ (dostep 30.08.2023).
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