Cyberbezpieczenstwo
w epoce RODO

- w jaki sposob jestesmy chronieni
| na co musimy uwazac?
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Przyjecie rozporzadzenia RODO w kwietniu 2016 r., a nastepnie jego
wejscie w zycie w maju 2018 r. staty sie¢ momentami przetomowymi dla
catej internetowej spotecznosci mieszkancéw Unii Europejskiej (UE) oraz
ukrdcity wiele nieuczciwych dziatan w tym zakresie. Mimo wszystko czesé
cyberprzestepcow i firm ryzykuje, wcigz aktywnie starajac sie nas oszukiwac.

Artykut omawia, jakie mozliwosci ochrony wprowadzito w 2018 r.
rozporzadzenie o ochronie danych. Przedstawione zostang praktyczne
rozwigzania umozliwiajgce uzytkownikom kontrole nad danymi wrazliwymi.
Ponadto zostaty wskazane kierunki rozwoju przepisow wynikajacych
bezposrednio z RODO.



Nagtowki w tekscie:

= (Czym wtasciwie jest RODO?

= Jakie gtéwne zmiany wprowadzono
za pomocg RODO?

= (Cyberprzestepcy a RODO - jakie
praktyki sg stosowane mimo ist-
nienia przepisow?

= Jak ewoluuje RODO?

= Jakie prawne mozliwosci daje nam
RODO?

Czym wiasciwie jest RODO?

Podpisujgc umowy czy akceptujgc regula-
miny, czesto jestesmy proszeni o zatwier-
dzenie klauzul wynikajgcych z przepisow
RODO (ang. GDPR), tylko czym w zasadzie
jest owo prawo? RODO to powszechnie sto-
sowany skrot dlarozporzgdzenia Parlamen-
tu Europejskiego i Rady (UE) 2016/679, be-
dace rozporzadzeniem o ochronie danych
obowigzujgcym w UE. Akt zostat przyjety
27 kwietnia 2016 r., a wszedt w zycie 28
maja 2018 r., wigzgc podmioty publiczne i
prywatne w zakresie ochrony danych. Nie
jest to pierwszy tego typu akt prawny w
ogole, ale pierwszy tak kompleksowy. Wej-
gcie w zycie RODO sprawito, ze na catym
Swiecie rozpoczety sie zywe dyskusje na
temat wprowadzenia lokalnych rozwigzan
w zakresie protekcji danych, czego efek-
tem jest m.in. chinskie PIPL (ang. Personal
Information Protection Law of the People’s

Republic of China) i DSL (ang. Data Security
Law) - obydwa z 2021 r.

Rozporzadzenie zobowigzuje wszystkie
podmioty dziatajgce na terenie UE do ad-
ministrowania danymi osobowymi w scisle
okreslonym rygorze pod grozbg wysokich
kar — do 4 proc. Swiatowego obrotu lub 20
min euro. Czym jest administrowanie da-
nymi osobowymi? W skrécie jest to zarza-
dzanie posiadanymi danymiludzi, tj. sposdb
przetrzymywania takich informacji, dziata-
nia z nimi, a takze publikowania ich. Podmio-
ty zajmujgce sie tymi czynnosciami formal-
nie zostaty nazwane ADO (Administratorzy
Danych Osobowych).

Mimo kompleksowego podejscia do ochro-
ny danych niestety przepisy RODO wigzg sie
z pewng komplikacjg dla uzytkownikdw in-



ternetu, czyli dodatkowymirozbudowanymi
regulaminami na stronach podmiotow prze-
twarzajgcych, ktére sg najczesciej ,prze-
klikiwane”. Niemniej, owe czesto pomijane
przez uzytkownikow dokumenty zawierajg
informacje m.in. o tym, kto, po co i w jakich
okolicznosciach przetwarza nasze dane.
Swiadomo$é tego moze byé pomocna w ra-
zie odkrycia przez nas pewnych odstepstw
od norm.

Reasumujac, wszelkie postanowienia roz-
porzadzenia stawiajg nas na samym szczy-
cie priorytetowosci ochrony i sprawiajg, ze
nasze imig i nazwisko czy migjsce zamiesz-
kania staty sig jednym z najistotniejszych
ddbr.

Jakie gtowne zmiany wprowadzono
za pomoca RODO?

RODO nie jest zupetnie nowym pakietem
rozwigzan, lecz wytgcznie uszczegotowie-
niem pewnych kwestii, ktore juz wczesniej
funkcjonowaty w przestrzeni prawnej na
terenie UE. Gtéwnym aktem prawnym re-
gulujgcym zagadnienia w zakresie ochro-
ny danych osobowych do czasu wejscia w
zycie RODO byta dyrektywa 95/46/WE w
sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i swo-
bodnym przeptywem takich danych z 13
grudnia 1995 r. Zobowigzata ona panstwa
cztonkowskie UE do wdrozenia odpowied-
nich przepisow do prawa krajowego najpdz-
niej do 24 pazdziernika 1998 r. Polska nie
byta wowczas cztonkiem UE, zostata nim
dopiero w maju 2004 r., pomimo tego nie

byta w tyle stawki dostosowywania prze-
piséw do nowych warunkéw technologicz-
nych. W Polsce juz od 29 sierpnia 1997 .
funkcjonowata ustawa o ochronie danych
osobowych, wazna az do wprowadzenia
norm wynikajacych z RODO.

Wsrdd gtédwnych zmian zastosowanych w
rozporzadzeniu z 2016 r. nalezy wskazac
m.in. szerszy dostep uzytkownika do swo-
ich danych, wiekszg kontrole nad opero-
waniem danymi (urzad Inspektora Ochrony
Danych czy Urzad Ochrony Danych Osobo-
wych), wysokie kary za uchybienia w sto-
sowaniu sig do norm czy krytyczng weryfi-
kacje panstw pozaeuropejskich pod kagtem
wykorzystywania naszych danych.



Cyberprzestepcy a RODO
- jakie praktyki sa stosowane mimo
istnienia przepisow?

Nowo wprowadzone przepisy i wigzace sie
z nimi ryzyko potencjalnych kar z catg pew-
noscig ograniczyty przestepcze oraz wat-
pliwe moralnie dziatania w zakresie danych
osobowych w przestrzeni internetowej. O
ile przedsigbiorstwa - zwtaszcza o cha-
rakterze miedzynarodowym - zazwyczaj
wolg stosowacé sig do przepiséw z uwagi
na ogromne kary oraz opinig publiczng (po-
tencjalna utrata zaufania do ustugi lub pro-
duktu), o tyle jednostkibadz mate podmioty
nastawione na oszustwo internetowe jako
gtéwne zrédto zarobku juz niekoniecznie.

Wsrdd gtownych praktyk o charakterze
cyberprzestepczym nastawionych na po-
zyskanie danych osobowych bgdz innych
danych wrazliwych nalezy wymienic:

= Phishing - metoda cyberprzestep-
cza, ktorej gtdbwnym celem jest po-
zyskanie naszych danych w nielegal-
ny sposob, np. przez podszywanie
sie pod organ panstwowy badz pod-
miot oferujgcy nam prace. W ramach
tej aktywnosci dane sg pozyskiwa-
ne z dowodow osobistych czy kart
kredytowych. Przestepcy dziatajg
kreatywnie, fabrykujgc cate strony
internetowe, adresy IP czy numery
telefondw, wytacznie w celu uwia-
rygodnienia wymierzonego w nas

fortelu.

= Zdalna instalacja ztosliwego opro-
gramowania, tzw. malware - w ra-
mach tej aktywnosci cyberprze-
stepcy zdalnie instalujg na naszym
sprzecie oprogramowanie, ktore
wyszukuje oraz pozyskuje okreslo-
ne dane. Jego instalacja moze rozpo-
czg¢ sie np. kliknieciem przez nas w
niezweryfikowane linki.

» Hacking - dziatanie skoncentrowa-
ne na pojedynczym uzytkowniku
badz infrastrukturze teleinforma-
tycznej, moze prowadzié¢ do duzych
wyciekéw danych, czesto stoso-
wane wzgledem bankdw czy stron
internetowych.

Wskazane praktyki sg tylko pewnymi wa-
riantami nielegalnych aktywnosci w za-
kresie pozyskiwania danych osobowych i
innych danych wrazliwych. Warto réwniez
pamietad, ze pozyskane od nas dane moga
by¢ uzyte m.in. w procederach kradzie-
zy tozsamosci, nielegalnej odsprzedazy
danych, a takze w celu czerpania innych
korzysci. Gtdwnymi metodami ochrony sa
tworzenie przez nas silnych i zréznicowa-
nych haset oraz zwigkszona ostroznosé w
zakresie odwiedzanych stron czy klikanych
linkdw.



Jak ewoluuje RODO?

Internet to specyficzne medium, ktore
ewoluuje w zasadzie kazdego dnia. Prawo
co do zasady jest raczej trwate, procedo-
wanie zmian w jego zakresie zwykle trwa
dos¢ dtugo. Wymagane sg konsensu-
sy na poziomie m.in. politycznym, aktow
prawnych, intereséw czy opinii publicznej.
Przez nature narzedzia, jakim jest globalna
sie¢ internetowa, i sposéb procedowania
zmian prawodawcom trudno jest na grun-
cie prawa odpowiada¢ na wszelkie rozwig-
zania kreowane przez uzytkownikéw sieci.
Wspomniane juz w artykule aktywnosci
cyberprzestepcéw i ich kreatywnos$é nie
utatwiajg systemom prawnym w nadgzaniu
za rozwijajacg sie technologig. Decydenci
mimo wszystko starajg sie tatac luki, no-
welizujgc stare przepisy lub tworzgc nowe.
Od wejscia w zycie RODO powstato na tym
gruncie kilka wartych odnotowania rozwia-
zan, w tymm.in.:

= Rozporzadzenie nr 2022/2065 w
sprawie jednolitego rynku ustug
cyfrowych oraz zmiany dyrekty-
wy 2000/31/WE (akt o ustugach
cyfrowych, AUC). Rozporzadzenie
jest zorientowane m.in. na ochrone

Swiadomosci uzytkownika w zakre-
sie niedwiadomego wyrazania zgdd,
zakaz targetowania reklam na pod-
stawie danych osobowych matolet-
nich, a takze zakaz targetowaniana
podstawie danych wrazliwych.

= Dyrektywa UE nr 2019/2161 (tzw.
dyrektywa Omnibus) w zakresie
umow o dostarczanie tresci cyfro-
wej (transakcja za pomocg danych
osobowych).

Poza wskazanymi powyzej normami mo-
zemy spodziewac sie kolejnych zmian na
gruncie ochrony danych:

= akt w sprawie zarzadzania danymi
(rozporzadzenie UE zacznie obowig-
zywac od dnia 24 wrzesnia 2023r.),

= projekt aktu w sprawie danych,

= projekt rozporzgdzenia w sprawie
sztucznej inteligencii.

Jak przedstawiono, prawo w zakresie ochro-
ny uzytkownikéw internetu jest stale roz-
wijane, by¢ moze w najszybszym w historii
tempie tworzenia umocowan prawnych.



Jakie prawne mozliwosci daje nam
RODO?

Gtéwnym celem RODO jest ochrona na-
szych praw. Przepisy wynikajgce z rozporzg-
dzenia, a takze nastepujgcych po nim aktow
prawnych dajg nam kompleksowy pakiet
narzedzi do walki o nasze dobra osobiste.
W przypadku zaistnienia pewnych niezgod-
noscinalezy pamietac przede wszystkim o:

= Wymogu wyszczegdlnienia w re-
gulaminach RODO klarownego dla
uzytkownika prawa do usuniecia
danych z baz administratorow (tzw.
,prawo do bycia zapomnianym”). W
dokumencie powinna zostac¢ zawar-
ta nazwa administratora bazy wraz
z danymi umozliwiajgcymi zgtosze-
nie sie do niego, a takze sposaobi cel
jego dziatania na naszych danych.

= Mozliwosci przenoszenia danych
miedzy bazami - np. w momencie
zmiany dostawcy ustugi bgdz wy-
krycia przez nas nieprawidtowosci
w zachowaniu administratora.

= Mozliwosci wycofania zgody na
przetwarzanie danych.

= Utatwionym dostepie do naszych
danych orazinformacjiw zakresieich

wykorzystywania przez administra-
torow i ew. strony trzecie. W kazdej
chwili, jezeli takie dane sg zawarte w
regulaminie RODO, mamy mozliwos¢
zgtoszenia sie do administratora z
prosbg o okreslenie szczegotow
zwigzanych z operowaniem przez
niego naszymi danymi.

= Prawie do niezwtocznego uzyska-
nia informacji w razie atakdw haker-
skich bgdz innych dziatarmogacych
sprawic, ze nasze dane wyciekng. W
przypadku zaniechania przekazania
nam takiej informacji przez podmiot,
ktory administruje bazg z naszymi
danymi, mozemy zgtosic sprawe do
odpowiednich stuzb, a takze doma-
gac sie odszkodowania.

Ponadto w zwigzku z wejsciem w zycie
RODO powotano UODO (Urzad Ochrony
Danych Osobowych), do ktérego mozemy
zgtosi¢ naruszenia, a on pomoze nam w
walce z nieuczciwymi praktykami. Jednak
zanim sie do niego udamy, musimy postarac
sie samodzielnie skontaktowaé z podmio-
tem zarzadzajgcym naszymi danymi. Urzad
moze zainterweniowac tylko w przypadku
faktycznego braku woli wspotpracy.
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