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swoj wizerunek

w sieci




Mowi sie, ze jak cie widzg, tak cie pisza. Nie sposdb sie z tym nie zgodzié.
Pierwsze wrazenie mozemy zrobi¢ na kims tylko raz, a caty proces trwa
zaledwie kilka sekund. W dobie rozwoju technologicznego nasz wizerunek
réwniez znalazt sie w sieci. Powiedzieé, ze zostat tam przeniesiony, to jednak
za duzo. Wciaz przeciez poznajemy nowych ludzi, chodzimy na spotkania,
dbamy o nasz wyglad i odpowiednie zachowanie w swiecie realnym. Ale
dbatos¢ o nasz tradycyjny wizerunek jest zupetnie inna od jego kreacji
w internecie. W zwigzku z tym czyhajg na nas inne zagrozenia, z ktérymi
musimy sie mierzyé, by stworzyc¢ i zachowaé pozadany wizerunek w sieci.
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Czym jest wizerunek w sieci?

Wizerunek w internecie to, najogdlniej
rzecz biorgc, wszystko to, po czym mozna
nas zidentyfikowad. Sktadajg sie na niego
udostepnione przez nas zdjecia, posty, po-
lubienia stron i postéw innych osdb, nasze
komentarze, sposdb wyrazania sig, ob-
serwowane przez nas strony, wydarzenia,
w ktorych bierzemy udziat, i tresci, w kto-
rych oznaczajg nas znajomi. W internecie
nic nie ginie. Nawet materiaty opubliko-
wane przez nas wiele lat temu i usuniete
juz z naszego konta mogg mieé¢ wptyw
na nasz wizerunek. Nie mamy gwarancji,
ze nikt nie zdazyt ich skopiowaé. Slad po
nich pozostanie tez np. na serwerach wy
szukiwarek i jest mozliwy do odzyskania.
/ kreowaniem naszego wizerunku w sieci
kojarzg nam sie gtéwnie portale spotecz
nosciowe - Facebook, Instagram, LinkedIn,
BeReal i wiele innych. Bardzo stusznie! To

wtasnie tam, w 2022 roku, przecigtny polski
internauta spedzat okoto dwie godziny na
dobe! Oprécz medidw spotecznosciowych,
w ktorych koncentrujg sie dziatania wize-
runkowe, nalezy zwrdcié uwage na nasze
zachowanie na forach tematycznych. Mimo
ze jestesmy tam anonimowi (wyswietla
sie tylko nasz nick), nie wypada wyrazac
sie nieuprzejmie czy wysmiewac innych
uzytkownikow. W ten sposdb nabieramy
ztych nawykow, ktére moga rzutowac na
nasze pozniejsze ksztattowanie wizerunku.
Co wiecej, nie mamy pewnosci, ze 0soba,
w stosunku do ktdrej Zle sie zachowalismy,
myslac, ze jestesmy anonimowi, nie pozna
naszej prawdziwej tozsamosci, chociazby
przez wspolnych znajomych. Jesli dojdzie
do naruszenia prawa, funkcjonariusze policji
rowniez nie bedg mieli najmniejszych ktopo-
tow z ustaleniem naszej tozsamosci.

Dlaczego musimy dbac¢ o swdj
wizerunek w internecie?

Odpowiedz wydaje sie oczywista. Chociaz
funkcjonujemy w dwdch rzeczywistosciach,
realnej i wirtualnej, to nadszarpnigcie wize-
runku w jednej z nich moze przetozyc¢ sie na
pogorszenie go w drugiej. Media spotecz-

nosciowe bywajg pierwszym miejscem,
z ktorego ludzie dowiadujg sie 0 naszym
istnieniu, wiec nasz profil odpowiada za
pierwsze wrazenie i wstepng opinie o nas.
W obecnych czasach, nawet starajgc sig
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0 nowg prace, musimy liczyé sie z tym, ze
rekruter sprawdzi nasze profile w mediach
spotecznosciowych. Dbatosc¢ o dobre zdje-
cia, udostepnianie postow zwigzanych z na-
szymi zainteresowaniami, umiejetnosciami
i osiggnieciami moze wptynac na postrze-
ganie nas jako potencjalnie dobrych pra-
cownikdw. Jeslito Ty jestes przedsiebiorcg
i szukasz wspdlnikéw lub klientéw, zapewne
takze sprawdzisz ich najpierw w internecie,
a potem zaoferujesz swoje produkty czy
ustugi. Wizerunek on-line ma wptyw na na-
szerelacje spoteczne. To, co udostepniamy,

jak wypowiadamy sie na niektore tematy;,
rzutuje na nasze kontakty z przyjaciotmi,
rodzing i innymi ludzmi. Negatywne tresci
oraz kontrowersyjne opinie mogg zle wpty-
ngé na relacje interpersonalne. Informacje
publikowane na naszych profilach majg tez
zwigzek z naszym bezpieczenstwie w in-
ternecie. Podczas zakladania profilu nie po-
dawajmy wielu osobistych informac;ji lub
zastrzegajmy do nich dostep. Moze nas to
uchroni¢ przed cyberatakami, szantazem
i innymi negatywnymi skutkami.

Zagrozenia dla naszego
wizerunku w internecie

Paradoksalnie, duzym zagrozeniem dla
naszego wizerunku jestesmy my sami.
Udostepniamy nieodpowiednie tresci i nie-
korzystne, z pozoru zabawne, zdjecia. Z wta-
snej woli lub sprowokowani wyrazamy sie
nieuprzejmie lub w niekulturalny sposdb
manifestujemy swoj poglad najakas sprawe.
Czasaminie do korica Swiadomi sprowadza-
my na siebie jakies$ zagrozenie. Wiele oséb
nie zdaje sobie sprawy z tego, jak istotne in-
formacje udostepnia winternecie. Upublicz-
nienie danych osobowych czy osobistych
informacji moze zszarga¢ naszg reputacje
na bardzo dtugi czas i narazié¢ nas na inne

r‘.

konsekwencje, jak kradziez danych. Zanasz
wizerunek odpowiadamy gtédwnie my sami,
ale czesto dojego poprawy lub niestety po-
gorszenia moga przyczynic sie nasi znajomi,
publikujgc niewygodne dla nas tresci, lub
zdjecia, na ktérych wyszlismy mato korzyst-
nie. Takim sytuacjom najlepiej zapobiegac,
chociazby przez odpowiednie ustawienia
preferencji na naszym profilu. Warto usta-
wi¢ powiadomienia o tym, ze kto$ oznaczyt
nas w nowych tresciach. Jeszcze lepszym
rozwigzaniem jest zablokowanie tej opcji,
lub - jesli jest to mozliwe - pozwolenie na
dodanie oznaczenia tylko po naszej wcze-
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$niejszej akceptaciji. Pamigtajmy, ze dziata
to tez w drugg strone. Jesli jakis materiat
moze negatywnie wptynaé na wizerunek in-
nych - nie udostepniajmy go! Zagrozenia po-
chodzace zupetnie z zewnatrz, ktére moga
wyrzagdzié nam duzo szkody, to przejecia

przez oszustéw kont w mediach spotecz-
nosciowych. Kradziez naszej tozsamosci
pocigga za sobg powazne konsekwencje,
przed ktorymi nie ochronimy sie jedynie
ostroznym dobieraniem publikowanych
tresci.

Jak i dlaczego kto$ kradnie nasz profil?

Oszusci przejmujg nasze konta z wielu po-
wodow. Po pierwsze, moga to robié¢ z po-
budek finansowych. Przestepca wtamuje
sie na nasz profil, po czym rozsyta do na-
szych znajomych wiadomosci z prosba
o przelew, zwykle na mate kwoty, lub zada
od nas okupu za zwrot dostepu do konta.
Po drugie, moze to by¢ zwykta ciekawosé,
ztosliwosé lub chec dotarcia do informacji.
Chociaz w Polsce uzyskanie dostepu do

systemow informatycznych i informac;ji
nieprzewidzianych dla nas jest penalizo-
wane (art. 267 Kodeksu karnego), nie do
konca odstrasza to potencjalnych cyber-
przestepcow, ktdrzy by osiggngé swaj cel,
stosujg rdzne metody. Wsrdd nich mozna
wymieni¢ prowadzenie fatszywych witryn
internetowych. Uzytkownik logujacy sie na
nieprawdziwej stronie, tudzgco przypomi-
najgcej konkretny portal spotecznosciowy,
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nieswiadomie podaje oszustom swdj login
i hasto. Takie dziatanie przestepcy moga
poprzedzaé kampaniami spamowymi, co
polega na wczesniejszym wysytaniu wia-
domosci e-mail, rzekomo od administratora
uzywanego przez nas portalu, z prosbg o lo-
gowanie w okreslonym celu. Ztodziej moze
postuzy¢ sie narzedziem takim jak keylog-
ging (rejestracja klawiszy). Jest to ztosliwe
oprogramowanie, ktore sledzi i rejestruje
kazde nacisniecie klawisza, w tym dane lo-
gowania i przekazuje wcisniete przez nas
kombinacje do komputera oszusta. Nasze
hasto, jesli jest stabe i takie samo jak do
innych kont, moze wyciec z innego zrédta
badz po prostu zostaé odgadniete. Jezeli

oszust przejmie konto, w naszym imieniu
moga by¢ wysytane nie tylko wspomniane
prosby o przelewy, lecz takze publikowa-
ne fatszywe zdjecia i wpisy. Przestepca
moze W naszym imieniu rozpoczac rozmo-
we z naszymi znajomymi, rodzing lub nawet
skontaktowaé sie z naszym szefem czy
wyktadowcg na uczelni, by rozsytaé obraz-
liwe tresci i negatywnie wptynac na nasza
reputacje, a nawet wywotac¢ konsekwencje
prawne. Z naszego konta moga by¢ prowa-
dzone ataki phishingowe, majgce na celu
wytudzenie danych osobowych lub finanso-
wych od znajomych. Oszust moze tez zmie-
ni¢ wszystkie dane na koncie lub zupenie
je zlikwidowad.

Moje konto zostato skradzione.
| co teraz?

Jesli zauwazytes lub zostate$ poinfor-
mowany o dziwnej aktywnosci na twoim
koncie, lub dostates mail alarmujacy o lo-
gowaniu z innego urzadzenia badz zmianie
hasta - najpewniej ktos wtasnie przejmuje
twojg internetowg tozsamosc! Kroki, ktore
mozemy podjaé, zaleza od tego, czy wcigz
jestesmy zalogowani na jakims urzgdze-
niu i mamy dostep do naszego konta. Jesli
tak, sprawdzmy w ustawieniach, jaki adres
e-mail i numer telefonu jest przypisany do

naszego profilu. Jesli zauwazymy tam obce
dane, nalezy je natychmiast usungg¢. Prze-
stepcy najpewniej w ten sposdb chcg zmie-
ni¢ hasto i odebra¢ nam dostep do konta.
Jesli portal umozliwia sprawdzenie ostat-
nich logowan, koniecznie to zrob! W przy-
padku gdy zauwazysz logowania z obcych
urzadzen i lokalizacji, wyloguj te sesje. Na-
stepnie zmien hasto do swojego portalu
spotecznosciowego. Sytuacja komplikuje
sie, jesli przestepcy zdazyli juz catkowicie
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przejac nasz profil i mimo poprawnych da-  zaktadke ,uzyskaj wsparcie lub zgto$ ma-
nych logowania system odrzuca nasze ha-  teriaty” i zgtoscie kradziez konta, postepu-
sto. Wtedy nalezy podjg¢ probe zmiany za  jac dalej zgodnie z instrukcjami Facebooka.
pomoca opcji ,nie pamietamhasta” Jezelita ~ Poinformuj swoich znajomych a przejeciu
metoda sie nie powiedzie, zgtos sprawedo  kontaiostrzezich, by nie wchodziliw zadne
centrum pomocy. Sposob zgtaszanianieco  interakcje z oszustem. Dla pewnos$ci moze-
rozni sie w zaleznosci od portalu spotecz-  my zastrzec nasz dowdd osobisty i karte
nosciowego, ale jest dostepny na kazdym  ptatnicza. Jesli przestepca wykonat jakies
z nich. Na przyktad na Facebooku mozesz  dziatania, podszywajac sie pod nas, sprawe
to zrobi¢, proszac o pomoc znajomego.  powinnismy zgtosié na policje. Zgtoszenie
Zalogujcie sig na jego konto i wejdZzcie na  ochroni nas lub przynajmniej ztagodzi moz-
skradziony profil, rozwiricie menu, znajdzcie  liwe konsekwencje utraty tozsamosci.
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Lepiej zapobiega¢ niz leczy¢

Dbatos¢ o bezpieczenstwo naszego wize-
runku w internecie to proces ciggty, rozpo-
czynajacy sie juz na etapie tworzenia profilu.
Rejestrujac sie na portalu spotecznoscio-
wym, ustal silne hasto, odmienne od tych,
ktorymilogujesz sie nainne strony. Regular-
nie zmieniaj swoje hasta. Dla dodatkowego
zabezpieczenia wtgcz weryfikacje dwueta-
powa. BadZ wyczulony na ataki phishingo-
we. Nigdy nie klikaj w podejrzane linki ani nie
podawaj danych logowania w odpowiedzi
na wiadomosci otrzymane przez e-mail czy
komunikator typu Messenger. Regularnie
monitoruj aktywnos$¢ swojego konta, aby

szybko zareagowac na pojawiajgce sie nie-
prawidtowosci. Warto wtgczyc¢ tez powiado-
mienia o logowaniach zinnych urzadzen lub
o nieudanych prébach logowania, jesli taka
opcjajest dostepna na platformie spotecz-
nosciowej. Co jakis czas sprawdzaj aplikacje
majgce dostep do twojego konta i odinsta-
luj te, ktdrych nie uzywasz. Regularnie ak-
tualizuj oprogramowanie zabezpieczajgce
przegladarke i aplikacje. tgcz sie tylko ze
sprawdzonymi i bezpiecznymi sieciami.
Unikaj zwtaszcza logowania sie do konta
podczas korzystania z publicznej sieci Wi-Fi.

Zrodta:
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we/5442947\Wlamanie-sie-na-cudze-konto-w-mediach-spolecznosciowych.html.

[2] Kradziez tozsamosci w internecie - jak sie bronic¢? G Data, https://gdata.pl/prze-
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[3] Co zrobic, gdy ktos przejgt Twoje konto na Facebooku?, BGK, https://www.bgk.pl/
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