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Botnety
- zagrozenia
| przeciwdziatanie




Botnet to sie¢ komputeréow, nad ktérymi zostata
przejeta kontrola poprzez zainfekowanie ich ztosliwym
oprogramowaniem. Haker zarzadzajacy sieciag ma
kontrole nad innymi urzgdzeniami elektronicznymi
i moze je wykorzystywac do réznych celéw w sposéb
niezauwazony i bez ponoszenia wiekszych kosztow.
Kluczowe dla cyberprzestepcy w przypadku botnetéw
jest, aby ofiara jak najdtuzej pozostawata nieSwiadoma,
Ze jej sprzet zostat zainfekowany. Kazdy botnet jest
kontrolowany przez BotMastera, ktéry zarzadza catg
siecig i wydaje polecenia zainfekowanym komputerom.

BotMaster
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Do czego s wykorzystywane?

Botnety moga by¢ wykorzystywane przez
przestepcow do réznych celdw, takich jak
rozsytanie spamu czy rozprzestrzenianie
wirusow. Duza liczba kontrolowanych kom-
puterdow moze by¢ uzywana takze do ata-
kow DDoS (Distributed Denial of Service),
czylirozproszonej odmowy ustugi, ktore sg
wymierzone w systemy komputerowe badz
ustugi sieciowel. Celem DDoS jest zakto-
cenie dziatania ustug i doprowadzenie do
przerwania ciggtosci dziatan operacyjnych
systemu, co 0sigga sie przez przeprowa-
dzenie ataku réwnoczesnie z wielu kompu-
terow. Haker zatem, nie posiadajac duzej
liczby komputerdw, moze zainfekowac inne
komputery, stworzyé tym samym botnet
i za jego pomocag przeprowadzi¢ atak DDoS.

Coraz czestszym przyktadem wykorzy-
stania botnetow jest takze cryptojacking,

czyli ztosliwe wydobywanie kryptowalut.
Polega ono na zainstalowaniu na cudzych
komputerach ztosliwego oprogramowania,
ktore wykorzystuje ich zasoby do kopania
kryptowalut, czyli rozwigzywania skompli-
kowanych dziatann matematycznych. Wy-
dobywanie kryptowalut zuzywa ogromne
ilosci energii elektrycznej i eksploatuje wy-
korzystywany do tego sprzet2. Ze wzgledu
na wysokie ceny energii staje sig to coraz
drozsze i mniej optacalne. Jesli jednak haker
dysponuje siecig zainfekowanych kompu-
terow, ktore zdalnie kontroluje, moze wy-
korzystac je do kopania kryptowalut i osig-
gac w zwigzku z tym duze zyski. Im wiekszg
liczbg komputeréw dysponuje haker, tym
lepsze wyniki moze osiggac. Osoby, ktdrych
komputery zostaty zainfekowane, bedg po-
nosi¢ wieksze koszty energii, a ich sprzet
moze sie szybciej zuzyc.

1 Bomet Definition: What Is a Botnet and How Does It Work?, Radware, https://www.radware.com/cyberpedia/bot-management/

botnet/ [dostep: 26.06.2023].

2 L.Klusaité, Co to jest cryptojacking i jak si¢ przed nim broni¢?, NordVPN, 29.03.2023 r., https://nordvpn.com/pl/blog/co-to-

jest-cryptojacking/ [dostep: 26.06.2023].
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Przyktady botnetow

Przyktadem popularnego botnetu byt Emo-
net, ktory po raz pierwszy zostat zauwazo-
ny w 2014 roku, gdy ztosliwe oprogramo-
wanie zaatakowato klientow niemieckich
i austriackich bankdw3. W kolejnych latach
Emonet rozszerzat swoje dziatania i stwa-
rzat coraz wieksze zagrozenie. Oferowat
m.in. ustuge dla cyberprzestepcow, ktérzy
po dokonaniu optaty mogli zainstalowaé
inne ztosliwe oprogramowanie na urzgdze-
niach zainfekowanych juz przez Emonet.
Stworzyt takze takie ztosliwe oprogra-
mowania jak Qbot, TrickBot oraz ransom-
ware Ryuk. Wirusy dystrybuowano przede
wszystkim drogg mailowg poprzez ztosliwe
dokumenty. Tworcy Emoneta byli w stanie
zarazi¢ duze sieci korporacyjne po tym, jak
zainfekowali zaledwie kilka urzadzen danej
sieci. W styczniu 2021 roku dzieki miedzy-
narodowej operacji organdw Scigania prze-
jeto kontrolg nad infrastrukturg Emonetu4.
W dziatania byty zaangazowane stuzby
zroznych panstw, takich jak Holandia, Niem-

cy, USA, Wielka Brytania czy Francja, a ope-
racje koordynowaty Europol i Eurojustb. Nie
zlikwidowata ona jednak catkowicie Emone-
tu, ktoéry powrdcit i rozpoczat nowg kampa-
nie dystrybucji ztosliwego oprogramowania.
W raporcie Any Run Emonet zostat uznany
za drugg najwiekszg sie¢ rozprzestrzenia-
jaca ztosliwe oprogramowaniab.

Innym przyktadem botnetu jest botnet Mi-
rai, stworzony przez Josiaha White’a, Para-
saJhaiDaltona Normana. Poczatkowo jego
celem byto wytgczenie serweréw Minecraft
za pomocg atakow DDoS, ale szybko roz-
przestrzenit sig, infekujgc tysigce urzadzen
internetu rzeczy (Internet of Things, loT)
i zaczat przeprowadzacé ataki na duzg skale.
Pierwszy z nich miat miejsce w 2016 roku
i byt wymierzony we francuskg firme tech-
nologiczng OVH. Do ataku wykorzystano
wowczas okoto 145 tys. urzadzen7. W 2017
roku jeden z tworcow tego botnetu opubli-
kowat kod Zrodtowy na popularnym forum

3 World’s most dangerous malware EMOTET disrupted through global action, Europol, 27.01.2021 r., https://www.europol.
europa.eu/media-press/newsroom/news/world’s-most-dangerous-malware-emotet-disrupted-through-global-action [dostep:

26.06.2023].

4 . Biclaszewski, Duzy cios Europolu w botnet Emotet — przejeli jego infrastrukture, Sekurak, 27.01.2021 r., https://sekurak.

pl/duzy-cios-europolu-w-botnet-emotet-przejeli-jego-infrastrukture-wymusili-rowniez-automatyczna-dezinstalacje-z-
zainfekowanych-komputerow-25-marca-2021/ [dostep: 26.06.2023].

5 S. Palczewski, Sukces Europolu. Potezny botnet ,,na kolanach”, CyberDefence24, 28.01.2021 r., https://cyberdefence24.pl/
armia-i-sluzby/sukces-europolu-potezny-botnet-na-kolanach [dostep: 26.06.2023].

6 Annual Report 2022, AnyRun, https://any.run/cybersecurity-blog/annual-report-2022/ [dostep: 26.06.2023].

7 The Mirai Botnet — Threats and Mitigations, CIS, https://www.cisecurity.org/insights/blog/the-mirai-botnet-threats-and-

mitigations [dostep: 26.06.2023].
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hakerskim i ogtosit, ze rezygnuje z hakowa-
nia. Celem tej deklaracji byto prawdopodob-
nie ukrycie swojej tozsamosci i unikniecie
odpowiedzialnosci za popetnione przestep-

stwa. Publikacja kodu doprowadzita jednak
do tego, ze inni zaczeli wykorzystywac Mirai
do wtasnych ztosliwych celdw.

Jak rozpoznaé, czy mamy ztosliwe
oprogramowanie na komputerze?

Cyberprzestepcom wykorzystujgcym bot-
net zalezy na tym, aby ofiara jak najdtuzej
pozostata nieswiadoma, ze jej komputer
zostat zainfekowany. Ztosliwe oprogramo-
wanie dziata w tle i jest trudne do zidenty-
fikowania. Najlepszy sposdb na jego wykry-
cie toinstalacja programu antywirusowego
i przeprowadzenie skanowania w poszuki-
waniu podejrzanych tresci. Dobrze wyko-
nywaé tego typu weryfikacje regularnie.
Moze zdarzyc¢ sie tak, ze darmowy program
antywirusowy nie wykryje wirusa, wiec je-
zeli istniejg podejrzenia, ze komputer zo-
stat zaatakowany przez cyberprzestepcow,
warto przeprowadzi¢ weryfikacje bardzie;j
zaawansowanymi programami antywiruso-
wymi. W ostatecznosci mozna takze przy-
wrdcié ustawienia fabryczne, co powinno
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usung¢ wiekszoscé wirusow. Warto takze
zwracaé uwage na prace komputera, ponie-
waz zainfekowany sprzet moze pracowac
wolnigj lub szybciej sie przegrzewac, gdyz
hakerzy zarzadzajgcy botnetami uzywajg
go doinnych aktywnosci. Jest to widoczne
zwtaszcza wtedy, gdy hakerzy wykorzystu-
ja go do kopania kryptowalut, co w duzym
stopniu eksploatuje dane urzadzenie. Jed-
noczesnie nalezy pamigtac, ze spowolniona
praca komputera nie musi do razu $wiad-
czyc¢ o tym, ze zostat on zainfekowany. Gor-
sza jakos¢ pracy urzgdzenia moze wynikac
takze z innych czynnikow, takich jak zbyt
mata pojemnos¢ pamieci RAM, konczace
sie wolne migjsce na dysku czy nieaktualny
system operacyjny.
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Jak chronic sie przed ztosliwym
oprogramowaniem?

Kluczowym aspektem ochrony przed zto-  stepcy prébujg spowodowaé podjecie przez
sliwym oprogramowaniem jest stosowanie  ofiare dziatar zgodnych zich zamierzeniami.
dobrego programu antywirusowego. Taki ~ Moze to byé np. otworzenie linku wystane-
program skanuje, wykrywa, rozpoznaje  go mailowo, ktory po kliknieciu instaluje
i usuwa ztosliwe oprogramowanie zkompu-  ztosliwe oprogramowanie. Nalezy takze
tera. Proces przeszukiwaniamoze odbywaé  uwazaé na otwierane przez nas zatgczniki.
sie na zadanie, co polega na uruchomieniu ~ Moga byc¢ onerozsytane przez przestepcow
przeszukiwania komputera recznie przez ~ w mailach phishingowych. Takie zatgczniki
uzytkownika, albo w czasie rzeczywistym  zaatakujg komputer, gdy zostang pobrane.
- np. w czasie pobierania plikow programau- ~ Wirus moze tez zostac¢ sciggniety na urza-
tomatycznie sprawdza poziom bezpieczen-  dzenie po otworzeniu zainfekowanej strony
stwa pliku i gdy wykryje ztosliwe oprogra-  internetowe.

mowanie, natychmiast reaguje i proponuje

. T Bardo waznym elementem ochrony przez
usuniecie lub zablokowanie pliku. y yp

wirusami jest takze regularne aktualizowa-
Antywirus moze skutecznie przeciwdziata¢  nie oprogramowania komputera. Aktualiza-
ztosliwym oprogramowaniom, ale nie daje  cje te zawierajg czesto naprawe luk w bez-
stuprocentowej gwarancji, dlategoistotne  pieczenstwie, ktore sg wykorzystywane
jest zachowanie ostroznosci w internecie.  przez hakeréw do atakéw na urzgdzenia.
Nie nalezy pobiera¢ podejrzanych progra-  Warto tez regularnie aktualizowac swéj pro-
mow ani plikdow. W szczegdlnosci powin-  gram antywirusowy oraz przegladarkiinter-
no sie zwraca¢ uwage na mozliwe ataki  netowe, atakze inne programy lub aplikacje.
phishingowe, bazujgce na inzynierii spo-  Dzieki temu znacznie zwigkszymy bezpie-
tecznej. Polega ona na tym, ze cyberprze-  czeristwo danego sprzetu.
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Podsumowanie

Botnety stanowig duze zagrozenie i sg wy-
korzystywane doréznych celéw. Zapomoca
sieci zainfekowanych komputeréw hakerzy
moga dokonywac atakow na duzg skale, wy-
rzgdzajgcych powazne szkody. Zagrozenia
w cyberprzestrzeni rosng, dlatego nalezy

4.

stosowa¢ odpowiednie srodki bezpieczen-
stwa, aby chroni¢ sig przed ztosliwym opro-
gramowaniem. Kluczowa role odgrywajg
w tym kontekscie programy antywirusowe
oraz ostrozne korzystanie z internetu.
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