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CYBERBEZPIECZENSTWA

Seniorzy

a cyberbezpieczenstwo




Rozwéj internetu i nowych technologii w ostatnich latach dostarczyt
duzo nowych rozwigzan i ustug, ktore staty sie integralng czescig zycia
wielu osdb. Wraz z rozwojem technologicznym pojawity sie jednak takze
zagrozenia zwigzane z cyberbezpieczenstwem. Grupg szczegdlnie podatng
na takie zagrozenia sg osoby starsze, ktore padajg ofiarami przestepstw
internetowych. Cyberprzestepcy, wykorzystujac brak znajomosci technologii
u tych osdb, narazajg je na utrate pieniedzy.

Seniorzy w sieci

Badanie InfoSenior 2023 przeprowadzo-
ne na zlecenie Warszawskiego Instytutu
Bankowosci (WIB) we wspdtpracy ze Zwigz-
kiem Bankow Polskich (ZBP) zwraca uwage
na wzrost aktywnosci internetowej osdb
starszych?. Zgodnie w przedstawionymi
wynikami 82 proc. badanych senioréw
posiada konto internetowe w banku, a 75
proc. optaca wiekszos¢ swoich zakupow
kartami ptatniczymi. Za zakupy w interne
cie zas co trzeci ankietowany ptaci online.
Sposrod badanych senioréw 62 proc. wska
zato, ze miato stycznosé bezposrednio lub
W swoim otoczeniu z probami wytudzenia
pieniedzy w przestrzeni cyfrowej, a 55 proc.
z nich ocenia przecigtnie swodj poziom wie
dzy w zakresie bezpiecznego korzystania
z internetu, w tym bankowosci interneto
wej. W poréwnaniu do badania z 2019r. do
10 proc. wzrdst odsetek senioréw, ktorzy

podczas korzystania z internetu w wiek-
szym stopniu polegajg na intuicji niz na
zasadach bezpieczenstwa i oceniajg swoj
poziom wiedzy jako staby. Badanie ponadto
pokazuje, ze ponad potowa senioréw poma-
ga finansowo swoim dzieciom lub wnukom.
Przedstawione dane uzmystawiajg, ze ist-
nieje potrzeba zwiekszania $wiadomosci
seniordw na temat cyberbepieczenstwa
i uodporniania ich na zagrozenia w sieci.

1 ZBP/WIB: co trzeci polski senior kupuje i ptaci online, Zwigzek Bankéw Polskich, 21.01.2023 .,
https://zbp.pl/Aktualnosci/Wydarzenia/Infosenior2023 [dostep: 24.05.2023].
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Cyberzagrozenia

Jednym z najwiekszych zagrozen dla senio-
row w sieci jest phishing. Technika ta wyko-
rzystuje inzynierie spoteczna, a przestepcy,
podszywajgc sie pod wybrane podmioty,
probujg oszukac osobe poprzez naktonienie

jej do okreslonych dziatan. Celem phishin-
gujest wytudzenie istotnych danych np. do

logowania do kont bankowych czy mediéw

spotecznosciowych. Istnigjg rézne rodzaje

phishingu, ale w kontekscie zagrozen dla

senioréw najwazniejsze sg te, ktore przed-
stawia ponizsza grafika.

ujawnienia poufnych informacji. Wiado-
mosci wysytane przez cyberprzestepcow
czesto zawierajg takze linki do stron inter-
netowychrozprzestrzeniajgcych szkodliwe
oprogramowanie. Ponadto do e-mailimoga
by¢ tez dotgczane pliki PDF, ktorych otwar-
cie moze wyrzadzi¢ szkody na urzgdzeniach
ofiar?. Drugi rodzaj phishingu to smishing,
polegajgcy na podszywaniu sie w wiadomo-
$ci SMS. Réwniez w tym przypadku oszusci
starajg sie naktoni¢ osobe do okreslonych
dziatan, takich jak otworzenie zainfekowa-

Phishing

E-mail
phishing

W przypadku e-mail phishingu oszusci wy-
sytajg maile, podszywajac sie pod okreslo-
ng instytucje w celu sktonienia ofiary do

Smishing

Vishing

nych stroninternetowych, wykonanie prze-
lewu lub podanie danych?3. Coraz czesciej

do oszustw wykorzystuje sie takze portale

2 M. Fraczak, Phishing ma rézne oblicza. Uwaga na ztosliwe zatqczniki PDF, Polityka Bezpieczenstwa,
26.05.2022 r., https://www.politykabezpieczenstwa.pl/pl/a/phishing-ma-rozne-oblicza-uwaga-
na-zlosliwe-zalaczniki-pdf [dostep: 24.05.2023].

3 M. Mazur, Phishing, smishing, vishing - jak sie w tym potapac?, Bulldogjob, 27.01.2021 r., https://
bulldogjob.pl/readme/phishing-smishing-vishing-jak-sie-w-tym-polapac [dostep: 24.05.2023].
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spotecznosciowe, na ktorychwysytanajest  danej osoby, jezeli dysponuje sie kilkuse-
atrakcyjna oferta zawierajgca link do zain-  kundowg prébka tego gtosu. Dalszy rozwoj
fekowanej strony. i upowszechnienie tej technologii moze
sprawic¢, ze oszusci bedg mogli zadzwonié
do wybranej osoby, podszywajac sie pod
jej bliskich. Jesli gtos wygenerowany za
pomocay sztucznej inteligencji nie wzbudzi
podejrzen, w tatwy sposdb bedg mogli np.
przekonac kogos do podania wrazliwych da-
nych osobowych, danych do logowania czy
tez do zrobienia przelewu. Do wykradzenia
informacji moze by¢ takze wykorzystywany
callerID spoofing, ktéry umozliwia, za pomo-
cqogolnodostepnych narzedzi w sieci, pod-
szywanie sig pod dowolny numer telefonu®.

Inna odmiang phishingu jest vishing, czyli
metoda oszustwa polegajgca na przepro-
wadzeniu rozmowie telefonicznej z ofiarg
i wytudzeniu od niej danych. Oszusci dzwo-
nigcy do niej podszywaijg sie pod okreslong
osobe i probujg wytudzi¢ wrazliwe dane albo
sktonic¢ ofiare do przekazaniaim dostepu do
komputera za posrednictwem tzw. zdalne-
go pulpitu. Popularnym oszustwem z wy-
korzystaniem vishingu jest tzw. metoda na
wnuczka. Przestepcy podszywajg sie w nigj
pod kogos

Phishing nie jest jednak jedynym zagroze-
niem dla senioréw w sieci. Coraz czescie;
wykorzystywang formg oszustwa staje sie
takze wangiri fraud, w ktérym przestep-
cy wykorzystujg potgczenia telefoniczne
w celu wytudzenia pieniedzy. Postuguja
sig oni zagranicznymi numerami telefondw,
wygladajgcymi na pierwszy rzut oka na pol-
skie, i wykonuija krotkie, trwajace jeden sy-
gnat potgczenia na wybrane numery uzyt-
kownikdw, tak aby dana osoba nie zdgzyta
odebrad. Nastepnie, podczas oddzwaniania,
kiedy dzwonigcy styszy sygnat oczekiwania

spokrewnionego z ofiarg i proszg o szybkie
wsparcie finansowe. Wsrdd innych sposo-
bow na wprowadzenie w btad popularne jest
tez podszywanie sie pod pracownika ban-
ku, sanepidu czy tez doradce inwestycyj-
nego. Na oszustwa tego typu sg narazone
w szczegolnosci osoby starsze*. Mimo ze
w ostatnich latach wzrosta $wiadomos$¢
zagrozen z wykorzystaniem vishingu, to
rozwdj nowych technologii daje bardziej za-
awansowane mozliwosci podszywania sie.
Sztuczna inteligencja umozliwia obecnie
generowanie zdan wypowiadanych gtosem

4 W. Krawczyk, Phishing, smishing, vishing... Jak nie da¢ sie oszuka¢, Obserwator Finansowy,
18.05.2023 r., https://www.obserwatorfinansowy.pl/bez-kategorii/rotator/oszustwa-bezgo
towkowe/?gclid=CjwKCAjw67ajBhAVEiwA2g_jEFHNnTevAfM1Jtxn_MVY9nLBxngP79Cx1gqlS.
Dbpw8V6vgNbm6XfhoCefcQAvD_BwE [dostep: 24.05.2023].

5 A.Rudra, What Is Caller ID Spoofing?, PowerDMARC, 25.08.2022 r., https://powerdmarc.com/
what-is-caller-idspoofing/ [dostep: 24.05.2023].

= Fundusz §uf 5 Ministerstwo
Sprawtediwosc “Eir Sprawledliwoscl

e Ll P ERE SRR PP ——



https://www.obserwatorfinansowy.pl/bez-kategorii/rotator/oszustwa-bezgotowkowe/?gclid=CjwKCAjw67ajBhAVEiwA2g_jEFHnTevAfM1Jtxn_MVY9nLBxnqP79Cx1gqJS_Dbpw8V-6vqNbm6XfhoCefcQAvD_BwE
https://www.obserwatorfinansowy.pl/bez-kategorii/rotator/oszustwa-bezgotowkowe/?gclid=CjwKCAjw67ajBhAVEiwA2g_jEFHnTevAfM1Jtxn_MVY9nLBxnqP79Cx1gqJS_Dbpw8V-6vqNbm6XfhoCefcQAvD_BwE
https://www.obserwatorfinansowy.pl/bez-kategorii/rotator/oszustwa-bezgotowkowe/?gclid=CjwKCAjw67ajBhAVEiwA2g_jEFHnTevAfM1Jtxn_MVY9nLBxnqP79Cx1gqJS_Dbpw8V-6vqNbm6XfhoCefcQAvD_BwE
https://www.obserwatorfinansowy.pl/bez-kategorii/rotator/oszustwa-bezgotowkowe/?gclid=CjwKCAjw67ajBhAVEiwA2g_jEFHnTevAfM1Jtxn_MVY9nLBxnqP79Cx1gqJS_Dbpw8V-6vqNbm6XfhoCefcQAvD_BwE
https://www.obserwatorfinansowy.pl/bez-kategorii/rotator/oszustwa-bezgotowkowe/?gclid=CjwKCAjw67ajBhAVEiwA2g_jEFHnTevAfM1Jtxn_MVY9nLBxnqP79Cx1gqJS_Dbpw8V-6vqNbm6XfhoCefcQAvD_BwE
https://www.obserwatorfinansowy.pl/bez-kategorii/rotator/oszustwa-bezgotowkowe/?gclid=CjwKCAjw67ajBhAVEiwA2g_jEFHnTevAfM1Jtxn_MVY9nLBxnqP79Cx1gqJS_Dbpw8V-6vqNbm6XfhoCefcQAvD_BwE
https://www.obserwatorfinansowy.pl/bez-kategorii/rotator/oszustwa-bezgotowkowe/?gclid=CjwKCAjw67ajBhAVEiwA2g_jEFHnTevAfM1Jtxn_MVY9nLBxnqP79Cx1gqJS_Dbpw8V-6vqNbm6XfhoCefcQAvD_BwE
https://www.obserwatorfinansowy.pl/bez-kategorii/rotator/oszustwa-bezgotowkowe/?gclid=CjwKCAjw67ajBhAVEiwA2g_jEFHnTevAfM1Jtxn_MVY9nLBxnqP79Cx1gqJS_Dbpw8V-6vqNbm6XfhoCefcQAvD_BwE
https://www.obserwatorfinansowy.pl/bez-kategorii/rotator/oszustwa-bezgotowkowe/?gclid=CjwKCAjw67ajBhAVEiwA2g_jEFHnTevAfM1Jtxn_MVY9nLBxnqP79Cx1gqJS_Dbpw8V-6vqNbm6XfhoCefcQAvD_BwE

albo zajetego numeru, naliczane sg koszty =~ Osoby starsze czesto zmagajg sie takze
za potgczenie®. Samo okreslenie wangiripo-  z samotnoscig i szukajg znajomosci na por-
chodzi z japonskiego stowa wankiri, ktére  talach randkowych lub w mediach spotecz-
mozna przettumaczy¢ jako ,jedno ciecie”.  nosciowych. Jest to wykorzystywane przez
Odnosi sie to do sposobu dziatania prze-  oszustéw, ktorzy nawigzujg z nimi kontakt,
stepcow, czyli wystania jednego sygnatu,  budujg relacje, okazujg zainteresowanie
uciecia potgczenia i liczenia na to, ze dana  ich zyciem oraz problemami, a nastepnie
osoba oddzwoni. Aby do tego sktoni¢, oszu-  wytudzajg pienigdze. Ofiarami takich prze-
Sci stosujg numery zagraniczne, ktorych  stepstw nierzadko padajg samotne kobiety,
prefiksy sg podobne do polskich potgczenn  oszukane przez poznanego w sieci mez-
miedzymiastowych, co zwiekszaszansena  czyzne.Na poczatku tworzy on z nimi wigez,
to, ze osoba sie pomyli. Przyktadowonumer ~ wzbudza zaufanie, obiecuje spotkanie, po
kierunkowy Warszawy to +22, a Wybrzeza  czym informuje ofiare, ze popadt w powaz-
Kosci Stoniowej +225. Formg oszustwapo-  ne problemy finansowe i potrzebuje pomocy.
pularng obecnie w USA, ktdrej ofiarg padajg
seniorzy, jest réwniez tech support fraud.
Polega ona na tym, ze cyberprzestepcy

/manipulowana osoba, ktora chce pomac,
przelewa swoje oszczednosci albo nawet
bierze kredyt w celu udzielenia pomocy
podajg sie za inzynieréw wsparcia tech-  poznanej osobie. Oszust natomiast zrywa
nicznego, rzekomo usuwajgcych usterke  kontakt, autraconych pieniedzy czesto nie
z komputera albo rachunku bankowego  da sie odzyskac.

ofiary. W rzeczywistosci dokonujg kradzie-

zy srodkow pienieznych’.

6 M. Zaganczyk, T-Mobile: seniorze, uwazaj na te numery! To moze by¢ wangiri fraud!, Telepolis,
5.05.2020 ., https://www.telepolis.pl/wiadomosci/bezpieczenstwo/t-mobile-seniorze-uwazaj-
na-te-numery [dostep: 24.05.2023].

7 P.Muncaster, Tech support scammers are still at it: Here’s what to look out for in 2023,
WelLiveSecurity, 19.01.2023 ., https://www.welivesecurity.com/2023/01/19/tech-support-
scammers-still-at-it-what-look-out-for/ [dostep: 24.05.2023].
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Podsumowanie

Seniorzy stanowig jedng z bardziej nara-  tan zwiekszajgcych umiejetnosci cyfrowe
zonych grup na niebezpieczenstwa w sie-  wsrdd oséb starszych oraz podnoszacych
ci. Pomimo upowszechniania wiedzy na  ich swiadomosé na temat zagrozen w sie-
temat cyberzagrozen padajg oni ofiarami  ci. Wazna role odgrywajg przedsiewzigcia
oszustow. Rozwdj technologiczny sprawia,  edukacyjne, a takze kampanie informacyjne
ze pojawiajg sie coraz bardziej wyrafino-  prowadzone przez instytucje panstwowe
wane metody przestepstw internetowych, iprzedsigbiorstwa.

przez co konieczne jest podejmowanie dzia-
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