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» Media spotecznosciowe sg dla wiekszosci
nastolatkow normalng czescig codziennego
Zycia.

» Chociaz media spotecznosciowe przynosza
korzysci, istniejg rowniez zagrozenia, ktorych
dzieci i nastolatkowie powinni unikac.

» To prawdziwe wyzwanie dla rodzicow, nie tylko
dlatego, ze Swiat mediow spotecznosciowych
stale sie zmienia, a nowe platformy i funkcje
pojawiajg sie regularnie, ale takze ze wzgledu
na stale zmieniajgce sie zagrozenia | wyzwania,
jakie sie z tym wigza.

» W naszym webinarze pokazemy, jak od strony
psychologicznej | technicznej zapewniC dziecku
bezpieczenstwo online podczas korzystania
z medidw spotecznosciowych.




PRZESTEPSTWA PRZECIWKO
MEODZIEZY W INTERNECIE




FORMY CYBERPRZEMOCY
W MEDIACH SPOtECZNOSCIOWYCH




PATOTRESCI

» Patologiczne tresci w Internecie
to wszelkiego rodzaju tresci,
ktére sg szkodliwe dla uzytkownikow
| mogg prowadzi¢ do szkodliwych
zachowan lub stanow emocjonalnych.

» Moga to byc tresci zawierajgce
przemoc, pornografia, tresci
rasistowskie, homofobiczne lub inne
tresci o charakterze dyskryminacyjnym,
tresci zachecajgce do samobojstwa
lub samookaleczenia,

a takze tresci promujgce
ekstremistyczne ideologie
lub przestepczosc.




NAJCZESTRZE FORMY PATOTRESCI
W MEDIACH SPOLECZNOSCIOWYCH:

» zdjecia, filmy zawierajgce przemoc,
» tresci pornograficzne,

» fake newsy,

» hejt,

» tresci propagujgce nienawisc,

» tresci zachecajgce
do uzalezniajgcych zachowan,
takich jak hazard czy przyjmowanie
narkotykow.



SHORTSY" NA ROZNYCH

PLATFORMACH INTERNETOWYCH

>

Shortsy to popularna forma krotkich filmow wideo, ktore zyskaty
duzg popularnosc w Internecie. Obecnie jest wiele platform
spotecznosciowych, ktére oferujg swoje wtasne wersje krotkich
filmow wideo. Oto kilka z nich:

1. TikTok - najpopularniejsza platforma dla krotkich filmow wideo,
oferuje mozliwosC nagrywania filmow wideo o dtugosci do 60 sekund.

2. Instagram Reels - funkcja, ktéra umozliwia nagrywanie
| publikowanie krotkich filmow wideo o dtugosci do 60 sekund.

3. YouTube Shorts - nowa funkcja platformy YouTube, ktéra umozliwia

uzytkownikom tworzenie krotkich filmow wideo o dtugosci do 60 sekund.

4.  Snapchat Spotlight - funkcja, ktéra umozliwia uzytkownikom
dodawanie krotkich filmow wideo o dtugosci do 60 sekund,
a takze przeglgdanie i udostepnianie filmow innych uzytkownikow.

5. Facebook Shorts - platforma testuje w tej chwili swojqg funkcje
krotkich filmow wideo, ktore majg by¢ dostepne na Facebooku
oraz na Instagramie.




JAK ZAPEWNIC BEZPIECZENSTWO DZIECI
KORZYSTAJACYCH Z PLATFORM SPOLECZNOSCIOWYCH,
NA KTORYCH PUBLIKUJE SIE SHORTSY?2

1. Zawsze monitoruj aktywnosc dziecka w Internecie
— konftroluj, jakie platformy spotecznosciowe
odwiedza i jakie filmy wideo tam publikuje.
Upewnij sie, ze nie naraza sie na niebezpieczne
sytuacje.

2. Ucz dziecko, aby nie udostepniato prywatnych
Informaciji, takich jak adres zamieszkania, numer
telefonu czy nazwa szkoty, do ktorej uczeszcza.

3. Ustal reguty dotyczgce korzystania z platform
spotecznosciowych, np. ile czasu dziecko
moze spedzac na oglgdaniu filmow wideo,
co jest dozwolone, a co nie.




» 4. Uzywaq] dostepnych na niektérych platformach
spotecznosciowych narzedzi filtrujgcych, ktore
pozwalajg na kontrolowanie tresci oglgdanych
przez dziecko. Korzystqj z oprogramowania
do kontroli rodzicielskie;.

» 5. Naucz dziecko, czego powinno unikac
w Internecie, np. podejrzanych tresci,
zachowan czy kontaktow z nieznajomymi.

» 6. Korzystaj z platform, ktére sg przeznaczone
dla dzieci - jesli chcesz zapewnic swojemu
dziecku bezpieczne korzystanie z platform
spotecznosciowych, warto poszukac platform,
ktore sq specjalnie przeznaczone dla dzieci.

Na takich platformach zwykle istniejg dodatkowe
zabezpieczenia i narzedzia, ktére pozwalajg
na kontrolowanie i filirowanie fresci.




Narzedzia do monitorowania

» Kontrola rodzicielska to zestaw narzedzi, ktérych
zadaniem jest ograniczenie dostepu dzieci i mtodziezy
do tresci nieodpowiednich dla ich wieku.

» Konftrola rodzicielska daje rodzicom mozliwosc
monitorowania aktywnosci i regulowania spedzanego
Czasu przez dzieci w Internecie.

» Narzedzia umozliwiajg rowniez ograniczenie dostepu do
aplikacji i gier, ktore zawierajq tresci nieodpowiednie dla
wieku dziecka.



Narzedzia do monitorowania

Zanim zainstalujemy oprogramowanie:

Wspolnie z dzieckiem ustalmy zasady korzystania z Internetu. Dostosuimy je do
wieku dziecka.

» Mate dzieci powinny korzystac z Intfernetu tylko pod czujng opiekg dorostych.

» Czas spedzany przy komputerze lub tablecie
» 30 minut to dla przedszkolaka naprawde dtugo

» Niemowleta w ogdle nie powinny miec kontakfu z ekranem



Narzedzia do monitorowania

Zanim zainstalujemy oprogramowanie:

Wspolnie z dzieckiem ustalmy zasady korzystania z Internetu. Dostosuimy je do
wieku dziecka.

» Starsze dzieci samodzielnie korzystajq z Internetu (w domu, w szkole u
znajomych). Dlatego wazne jest aby:

rozmawiac z dzieckiem o tym, co robi w internecie,
Wpajac¢ zasady ograniczonego zaufania do tresci i oséb

Poruszat tematy prywatnosci

Sprawdzat kontakty, nawigzywane przez dzieci za pomocg np. komunikatorow.

Dzieci nie powinny samodzielnie publikowac tresci w Internecie



Narzedzia do monitorowania

» hitps://instytutcyber.pl/aktualnosci/jak-skutecznie-

chronic-dzieci-przed-nieodpowiednimi-tresciami/

» Podstawowe funkcje programow do konftroli rodzicielskiej.

>

Blokada stron erotycznych, przemocowych, wulgarnych.

» Blokada/limit pobierania plikdw z sieci.

vV v v v Vv

Blokada SMS’dw Premium.

Blokada okreslonych gier.

Automartyczne raporty aktywnosci w sieci.
Ustawienie godzin uzytkowania urzgdzenia.

Modut lokalizacyjny.


https://instytutcyber.pl/aktualnosci/jak-skutecznie-chronic-dzieci-przed-nieodpowiednimi-tresciami/
https://instytutcyber.pl/aktualnosci/jak-skutecznie-chronic-dzieci-przed-nieodpowiednimi-tresciami/

CLATY | KOMUNIKATORY
INTERNETOWE:

>

>

to narzedzia, ktére umozliwiajqg ludziom
komunikacje na zywo przez Internet.

Czaty internetowe zwykle dziatajg

w formie pokoju czatu, gdzie uzytkownicy
mogqg dotgczyC i rozmawiac z innymi
uzytkownikami o okreslonym femacie

lub po prostu o dowolnej sprawie.

Komunikatory internetowe, z kolel,
umozliwiajg bezposredniq, prywatng
komunikacje miedzy dwiema lub wiecej
osobami, w postaci rozmowy tekstowej,
gtosowej lub wideo.




GLOWNE ZAGROZENIA WYNIKAJACE Z KORZYSTANIA
L CZATOW | KOMUNIKATOROW INTERNETOWYCH

» ¢ Brak kontroli nad trescig: Uzytkownicy mogg napotkac fresci nieodpowiednie
lub szkodliwe, w tym przemoc, hejt, pornografia lub oszustwa internetowe.

» ¢ Brak prywatnosci: Niektére czaty infernetowe i komunikatory internetowe mogg
nie gwarantowac prywatnosci uzytkownikow, co moze prowadzic do przestepstw
zwigzanych z wykorzystaniem danych osobowych.

» ¢ Uzaleznienie: Korzystanie z czatow internetowych i komunikatorow internetowych
moze prowadzi¢ do uzaleznienia od technologii
i wptyngc¢ negatywnie na zdrowie psychiczne.

Aby korzystac z czatow i komunikatorow infernetowych

W Sposob bezpieczny i odpowiedzialny, wazne jest,

aby uzytkownicy mieli Swiadomosc¢ zagrozen i przestrzegali
podstawowych zasad bezpieczenstwa online,

takich jak nieudostepnianie prywatnych informagii

I unikanie podejrzanych linkdw czy plikow.




WSKAZOWKI DOTYCZACE BEZPIECZNEGO
| ZIDROWEGO KORZYSTANIA Z MEDIOW
SPOLECZNOSCIOWYCH:

1. Ustal granice czasowe, zachowaqj
rownowage miedzy korzystaniem dziecko
z medidow spotecznosciowych, a innymi
jego aktywnosciami, takimi jak zabawa,
sport, wypoczynek czy czytanie.

2. Konfroluj emocje, reakcje i nastroj
dziecka. Staraqj sie dopilnowac,

by korzystanie z mediow
spotecznosciowych nie wywotywato

U niego negatywnych emociji. Nie pozwal,
by odpowiadato na hejterskie komentarze
lub niebezpieczne tresci, a takze na to,

by karmito wirtualne dyskusje, ktore nie
przynoszg zadnych korzysci.




» 3. [abezpiecz konto dziecka: Uzywaqj silnych
haset | unikgj korzystania z tych samych haset
na roznych stronach internetowych.

» 4. Monitoruj aktywnosc¢ dziecka:
Regularnie sprawdzqj, kto obserwuje konto
Twojego dziecka i komu udostepnia ono swoje
informacje. Wyttumacz dziecku, by nie
publikowato prywatnych informacji, takich jak
adres zamieszkania, numer telefonu czy dane
osobowe. Zawsze uwazaj ha 0soby,
ktore probujg poznac bardziej Twoje dziecko,
niz ono samo by tego chciato lub Ty bys sobie
tego zyczyt/a.

» 5. Wytgcz automatyczng aktualizacje aplikacii,
aby miec¢ kontrole nad tym, co sie dzieje
na koncie, z ktérego korzysta Twoje dziecko.




» 6. Nie pozwol, by dziecko spedzato zbyt wiele
czasu na przeglgdaniu innych profili
| porownywaniu swojego zycia do zycia innych.
Pilnuj, by nie uzaleznito sie od pozytywnych
lub negatywnych komentarzy na temat swoich
postow.

» /. Bqgdz czujny: Zwracaj uwage na podejrzane
linki lub fresci, ktére mogqg prowadzic
do wirusow lub phishingu. Wyttumacz dziecku,
by zawsze sprawdzato, czy informacje
pochodzg z wiarygodnego zrodta, zanim
je udostepni lub kliknie w link.

» 8. Zadbaqj o zdrowie swojego dziecka:
Nie pozwalaj na korzystanie z mediow
spotecznosciowych przed snem,
aby unikngc¢ zaburzen snu i zmniejszenia
jakosci odpoczynku dziecka.
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GRY
KOMPUTEROWE

» Pamietqj, ze jako rodzic lub opiekun
zawsze nalezy monitorowac, jakie gry
| jak dtugo dziecko gra, aby zapewnicé
mu bezpieczenstwo i zdrowie
psychiczne, a takze, by zachowac
rownowage miedzy grami a innymi
aktywnosciami.

» Optymalny czas na gry komputerowe dla
dzieci zalezy od wielu czynnikow, takich
Jak wiek dziecka, rodzaj gry, indywidualne
potrzeby i preferencje dziecka oraz ogdlny
styl zycia rodziny.



» 1. Dla dzieci w wieku przedszkolnym (3-6 lat) zaleca sie
ograniczenie czasu spedzanego na grach do 30 minut dziennie.
Gry dla dzieci w tym wieku powinny byc¢ proste i interaktywne,
aich celem powinno byc¢ rozwijanie umiejetnosci poznawczych
| spotecznych.

» 2. Dla dzieci w wieku szkolnym (7-12 |at)
zaleca sie ograniczenie czasu spedzanego
na grach do 1-2 godzin dziennie.
Gry dla dzieci w tym wieku powmny byc edukacyjne
| rozwijajgce, a rodzice powinni uwazac na tresci
przemocowe i innych tresci, ktére mogqg byc
nieodpowiednie dla wieku dziecka.

» 3. Dla dzieci w wieku nastoletnim (13-18 lat)
zaleca sie ograniczenie czasu spedzanego na grach
do 2-3 godzin dziennie. Gry dla nastolatkow powinny
by¢ odpowiednie dla wieku, ale rodzice powinni
rowniez uwazac na tresci przemocowe, seksualne
i inne tresci, ktore mogg miec¢ negatywny wptyw
na dziecko.




WSKAZYWANIE DZIECIOM TRESCI
STOSOWNYCH DO WIEKU:

1. Wybierz zrédta informacii,

ktore sg odpowiednie dla wieku dziecka.
Przeglgdaqj strony internetowe | aplikacje,
ktore sg przeznaczone dla dzieci i mtodziezy,
aby upewnic sie, ze zawierajg one tresci
odpowiednie dla mtodego wieku.

2. Korzystqj z filirow tresci, ktore umozliwiajg
wybieranie odpowiednich fresci dla danego
wieku. Mozna je znalez¢ w wiekszosci
przeglgdarek infernetowych, a takze

na niektdrych stronach internetowych

| aplikacjach.




WSKAZYWANIE DZIECIOM TRESCI
STOSOWNYCH DO WIEKU c.d.

» 3. Ogranicz czas spedzany
na oglgdaniu tresci w Internecie.
Okresdl, ile czasu dziecko moze spedzac
na oglgdaniu telewizji, korzystaniu
Z Internetu czy graniu w gry.

» 4. Rozmawiqgj z dzieckiem o tym,
jakie tresci w sieci sg odpowiednie
dla jego wieku. Poinformuj dziecko,
ze istniejg fresci, ktore mogg byc
szkodliwe dla niego | zawsze powinno
zwracac uwage na fo, co oglgda.




WSKAZYWANIE DZIECIOM TRESCI
STOSOWNYCH DO WIEKU c.d.

» 5. Monitoruj aktywnosci dziecka
w Internecie, aby upewnic sie,
ze przeglgda ono tylko odpowiednie tresci.
Sprawdzaqj, jakie strony internetfowe
odwiedzq, z kim rozmawia i jakie filmy
oglgda.

» 6. Badz dobrym przyktadem dla dziecko
| sam korzystaj tylko z odpowiednich fresci
w Internecie. Pokaz dziecku, ze warto
spedzac czas w Internecie na oglgdaniu
treSci edukacyjnych czy kulturalnych.




MONITOROWANIE AKTYWNOSCI W SIECI:

» Rodzice mogqg monitorowac aktywnosci
swoich dzieci w Internecie w celu ochrony
ich przed nieodpowiednimi tresciami
| zagrozeniami, takimi jak cyberprzemoc
czy kontakt z nieznajomymi.

» Wazne jest, aby monitorowanie aktywnosci
W sieci byto przeprowadzane zgodnie
z obowigzujgcymi przepisami dotyczgcymi
prywatnosci i prawa do prywatnosci.

» Dlatego nalezy pamietac, ze w przypadku
monitorowania aktywnosci dzieci
w Internecie, rodzice powinni rozmawiac
z dzie€cmi na temat swoich dziatan i wyjasnic,
dlaczego sg one konieczne.




» LOGOWANIE AKTYWNOSCI SIECIOWE
to proces zbierania informaciji o ruchu
sieciowym w okreslonym systemie lub sieci.
Dzieki tfemu mozliwe jest zarejestrowanie informacii
O tym, jakie strony odwiedza uzytkownik, co pobiera
| wysyta, oraz inne informacije, ktére umozliwiajg
Sledzenie aktywnosci w sieci.

» MONITOROWANIE PRZEGLADANYCH STRON
INTERNETOWYCH jest mozliwe dzieki zainstalowaniu
oprogramowania, ktore rejestruje historie przeglgdania
danego urzgdzenia. Ta funkcja jest czesto dostepna
w przeglgdarkach infernetowych, ktore przechowujqg
Informacje o odwiedzanych stronach.

» OPROGRAMOWANIE MONITORUJACE umozliwia
nagrywanie aktywnosci uzytkownika na komputerze,
w tym zrzuty ekranu, wprowadzane hasta
czy wiadomosci tekstowe.

S




NARZEDZIA DO MONITOROWANIA
AKTYWNOSCI W SIECI:

» OPROGRAMOWANIE DO FILTROWANIA
TRESCI INTERNETOWYCH:

To oprogramowanie umozliwia kontrolowanie
dostepu do stron infernetowych, ktore mogg
byC nieodpowiednie dla uzytkownika,

takie jak strony pornograficzne, witryny

z tresciami nienawistnymi lub przestepczymi.

Istniejq rozne programy do filfrowania tresci
iInfernetowych, takie jak Norton Family,
Kaspersky Safe Kids czy Qustodio.




OPROGRAMOWANIE
DO MONITOROWANIA
AKTYWNOSCI W SIECI:
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APLIKACJE

DO MONITOROWANIA
AKTYWNOSCI NA URZADZENIACH
MOBILNYCH:

» pozwalajg na Sledzenie aktywnosci
na smartfonach i tabletach,
takie jak przeglgdane strony internetowe,
korzystanie z aplikaciji i sieci
spotecznosciowych, wysytanie
wiadomosci tekstowych
czy wykonywanie potgczen.

» Przyktady takich aplikacji to:
mSpy, Highster Mobile czy FlexiSPY.



MmOchrona

mOchrona to aplikacja, ktdéra wspiera rodzicdw w zapewnieniu
dzieciom bezpieczenstwa w sieci.

Utatwia ustalanie regut, dotyczgcych korzystania z internetu i
aplikacji oraz daje dostep do informaciji o aktywnosci dziecka na
urzgdzeniu.

mOchrona jest darmowa.

Program powstat w ramach dziatalnosci Ogodlnopolska Siec
Edukacyjna (OSE) to program dajgcy szkotom z catej Polski dostep
do szybkiego, bezptatnego i bezpiecznego internetu.


https://ose.gov.pl/mochrona
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MmOchrona
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Google Family Link

child use, and for how long




Google Family Link

» Potrzebne konto Google
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' |
Connect your child’s device . .

to Family Link

Now it's time to set up an Android Q

phone or tablet for Celine

Go and get Celine's device Sign in as Celine

Put your devices side by side Make sure the

NEED SOME HELP? NEED SOME HELP?
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Google Family Link
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Chrome
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Zarzgdzanie aplikacjami

ZAPISZ

¢« Brajanek

Brajanek

Dzisiejsza aktywnos¢ + Zaktualizowano 56
minut temu

U Zgoug id vuwieuzdine Zapviokowdiycii
stron. Wiecej informaciji

DOZWOLONE (26) ZABLOKOWANE (0) ¢
LIMIT DZIENNY PORA SNU LIMIT DZIENNY PORA SNU

& Pora snu

com.android.dialer 22 min

O

Pozwdl na otwieranie
wszystkich stron

Prébuj blokowac¢ strony dla
dorostych

Zaden filtr nie jest doskonaty,
ale powinno to zablokowaé
wigkszos¢ stron z materiatami
o charakterze erotycznym lub
przedstawiajgcymi przemoc.
Wiecej informacji

ZARZADZAJ STRONAMI

Pozwdl na otwieranie tylko
wybranych stron

Zatwierdzaj prosby, ktére przesyta
Brajanek, i dostosuj wtasng liste.

ZARZADZAJ STRONAMI

Flashlight

Galeria

Gmail
Komunikacja

Google
Narzedzia

Harry Potter: Wizards Unite
Przygodowe

Harry Potter: Hogwarts Mys...
Przygodowe

Internet

Kalendarz

Ustawiono

pon. 3 godz.
wt. 3 godz.
sr. 3 godz.

3 godz.
pt. 3 godz.
sob. Brak limitu

niedz.Brak limitu

Po uptywie limitu czasu nadzorowane
urzadzenia zostang zablokowane.

Na wypadek gdyby Brajanek chciat
sie z Tobg skontaktowac, potaczenia
telefoniczne bedg dozwolone.

Ustawiono

pon. 21:00 - 07:00
wt.  21:00 - 07:00
sr.  21:00 - 07:00
21:00 - 07:00
pt.  Nie ustawiono pory snu
sob. Nie ustawiono pory snu

niedz.21:00 - 07:00

W porze snu nadzorowane urzgdzenia
beda zablokowane. Na wypadek gdyby

Brajanek chciat sie z Tobg skontaktowad,
potaczenia telefoniczne beda dozwolone.

Informacje o czasie uzywania

Brajane.k

Zarzadzaj ustawieniami

Lokalizacja - Wtasnie zaktualizowano

o 7

o

&
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Biedronka

Urzad Poc

Dworcowa 2, (D -

Kontakty

Wiadomosci

Wiecej

Brajanek Smartfon

& Odblokowane

Zablokuj teraz

- Limit dzienny - Zaktualizowano 42

minuty temu

5 min
L[]

Brak limitu

Nie ustawiono

Edytuj harmonogram

Zainstalowane aplikacje - Ostatnich 7 dni

Virtual Location (Fake G...
Narzedzia

Calm - Meditate, Sleep, R...
Zdrowie i fitness

Harry Potter: Hogwarts ...
Przygodowe

Wiecej
E Brajanek Smartfon
Ostatnio online: dzisiaj

Ustawienia Odtwarzaj dzwigk



https://www.purepc.pl/instalujemy-google-family-link-aplikacja-do-kontroli-rodzicielskiej
https://www.youtube.com/watch?v=Io1FqHcDm10
https://www.youtube.com/watch?v=dfFLg-qhb0A

SYSTEMY
MONITOROWANIA SIECI:

» To oprogramowanie, ktére umozliwia
monitorowanie ruchu sieciowego
| zidentyfikowanie niepozgdanych
dziatan, takich jak proby wtamania,
ataki typu phishing czy nieautoryzowany
dostep do systemow.

» Przyktady takich narzedzi to:
Nagios, Zabbix czy PRTG Network Monitor. |



» Wazne jest, aby korzystac z tych
narzedzi z umiarem i zgodnie
Z obowigzujgcymi przepisami
dotyczgcymi prywatnosci
| ochrony danych.

» Przed zainstalowaniem takiego
oprogramowania nalezy doktadnie
orzemyslec cel i skonsultowac sie
z ekspertami, jesli to konieczne.

» W przypadku monitorowania
aktywnosci dzieci w Internecie,
nalezy pamietac, ze rozmowad
z dzieckiem na temat bezpieczenstwa
w sieci jest rownie wazna jak
stosowanie takiego oprogramowania.




UKRYWAC CZY MOWIC DZIECIOM O MONITOROWANIU
ICH AKTYWNOSCI W SIECI?

» Decyzja o tym, czy ukrywac
czy mowic dzieciom o monitorowaniu
ich aktywnosci w sieci, zalezy od wielu
czynnikow, takich jak np.:

» wiek dziecka,

» DOZIOM ZAAWANSOWANIA
technologicznego,

» charakter i stopien niebezpieczenstwa
zwigzany z korzystaniem z sieci,

» kontekst, w jakim odbywa sie
korzystanie z Internetu.




» Ogdlnie rzecz biorgc,
powinNo sie MowicC dzieciom
O monitorowaniu ich aktywnosci w sieci
| wyjasniac, dlaczego jest to konieczne.

» Dzieci powinny wiedziec,
ze ich rodzice lub opiekunowie
sq zainteresowani ich bezpieczenstwem
w Internecie i chcg zabezpieczyc
je przed nieodpowiednimi treSciami
lubb osobami.

» Dzieci powinny rowniez zdawac sobie
sprawe z konsekwencji wynikajgcych
Z nieodpowiedzialnego
lub niebezpiecznego
korzystania z sieci.




» Wazne jest, aby rozmawiac
z dzieckiem w sposob otwarty
| szczerze, bez wyrzutow
czy oskarzen.

» Dziecko powinno czuc,
Ze moze rozmawiac z rodzicami
lub opiekunami o swoich
problemach zwigzanych
Z korzystaniem z Internetu,
bez obawy przed krytykg lub karg.

» W ten sposob dziecko bedzie
bardziej sktonne do korzystania
Z pomocy rodzicow lub opiekundw

w przypadku frudnosci zwigzanych
Z Infernetem.




» Jednoczesnie nalezy pamietac,
ze zbyt ostrozne monitorowanie aktywnosci
dziecka w sieci, bez jego wiedzy i zgody,
mMoze prowadziC do nieporozumien,
braku zaufania i naruszenia prywatnosci.

» Dlatego wazne jest, 8 4
aby przed zainstalowaniem oprogramowania
do monitorowania aktywnosci dziecko '
W Internecie, porozmawiac z nim na ten temat
| wyjasnic, dlaczego jest to konieczne
oraz co rodzic lub opiekun bedg monitorowac.







1. USTALENIE ZASAD

» Warto ustalic z dzieckiem zasady
korzystania z Internetu, np. jakie
strony moze odwiedzac, a jakich
nie, jaok dtugo moze spedzac czas
W Internecie, jakie informacje
moze udostepniac itp.

» Wazne, aby zasady te byty jasne
| zrozumiate dla dziecka.




LARZADZANIE
CZASEM EKRANOWYM -/

a) Zasady uzywania
tabletu/komputera

b) Co, kiedy, jak dtugo, gdzie i z kim?

c) Wskazowki dotyczgce ustalania
nowych zasad dotyczgcych czasu
ekranowania




2.INSTALACJA PROGRAMOW BLOKUJACYCH

»Istnie|g specjalne programy blokujgce
niechciane stfrony w Infernecie,
ktore mogqg pomoc w ochronie dzieci
orzed niebezpiecznymi tresciami.

» Rodzice mogqg zainstalowac
takie programy na komputerze ‘
ub na urzgdzeniach mobilnych, E

ktore uzywa dziecko.
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PRZYDATNE LINKI:

(krotki filmik o blokadzie rodzicielskiej na komputer)

(artykut o blokadach na réznych sprzetach)

(lista stron podejrzanych)

>
(jok zablokowac¢ dang strone)



https://www.bing.com/videos/search?q=blokada+rodzicielska+jak+w%c5%82%c4%85czy%c4%87&view=detail&mid=D7BFE5D01B0C7297784ED7BFE5D01B0C7297784E&FORM=VIRE
https://www.bing.com/videos/search?q=blokada+rodzicielska+jak+w%c5%82%c4%85czy%c4%87&view=detail&mid=D7BFE5D01B0C7297784ED7BFE5D01B0C7297784E&FORM=VIRE
https://www.bing.com/videos/search?q=blokada+rodzicielska+jak+w%c5%82%c4%85czy%c4%87&view=detail&mid=D7BFE5D01B0C7297784ED7BFE5D01B0C7297784E&FORM=VIRE
https://www.bing.com/videos/search?q=blokada+rodzicielska+jak+w%c5%82%c4%85czy%c4%87&view=detail&mid=D7BFE5D01B0C7297784ED7BFE5D01B0C7297784E&FORM=VIRE
https://www.komputronik.pl/informacje/blokada-rodzicielska/
https://www.komputronik.pl/informacje/blokada-rodzicielska/
https://skrip.pl/2022/05/20/cert-lista-niebezpiecznych-stron/
https://skrip.pl/2022/05/20/cert-lista-niebezpiecznych-stron/
https://funkymedia.pl/blokada-stron-www.html

3. WSPOLNE
KORZYSTANIE
7 INTERNETU

» Warto korzystac z Internetu
razem z dzieckiem,
aby miec konfrole nad tym,
CcoO dziecko robi w Internecie
| jakie fresci przeglgda.

» Wspolne korzystanie
Z Infernetu moze byc takze
okazjg do rozmowy
na temat zagrozen w sieci
| sSposobow ochrony
przed nimi.




4 EDUKACJA

» Warto rozmawiac z dzieckiem
na femat bezpieczenstwa
w Internecie i edukowac je
na temart patologicznych
tresci, jakie mogqg napotkac
W Siecl.

» Wazne, aby dziecko wiedziato,
co robic w przypadku natrafienia
na nieodpowiednie fresci
oraz jakie sg konsekwencje
korzystania z nich.




Przydatne linki

p Sieciakl.pl - poznqj bezpieczny
Infernet | dotgcz do druzyny



https://sieciaki.pl/
http://www.dzieckowsieci.pl/
http://www.dzieckowsieci.pl/
http://www.dzieckowsieci.pl/
https://www.saferinternet.pl/
https://dyzurnet.pl/

5. MONITOROWANIE
AKTYWNOSCI DZIECKA
W INTERNECIE

» Istniejg narzedzia, ktore umozliwiajg
monitforowanie aktywnosci dziecka w
Internecie, np. historie przeglgdanych
sfron.

» Rodzice mogq skorzystac z takich narzedszi,
aby miec lepszg kontrole
nad tym, co dziecko robi w siecl.

» Dzieki odpowiednim srodkom
| edukacji mozna zminimalizowac
ryzyko narazenia dziecka
na nieodpowiednie fresci.




LINKI DLA RODZICOW

» hitps://psplubniany.pl/wp-
content/uploads/2021/05/broszura_Dzieci-w-wirtualnej-
sieci_2021.pdft

» hitps://psplubniany.pl/wp-
content/uploads/2021/02/Bezpieczni-w-SieCi.-
Informacije-dla-rodzic%CB%8/w..pdf

» hitps://psplubniany.pl/wp-content/uploads/2021/02/Co-
Moje-dziecko-robi-na-youtube-ULOTKA-FIN-1.pdf

» hitps://psplubniany.pl/wp-
content/uploads/2021/02/%CS5%BDWIAT-NASTOLATKA-
2020.pdf



https://psplubniany.pl/wp-content/uploads/2021/05/broszura_Dzieci-w-wirtualnej-sieci_2021.pdf
https://psplubniany.pl/wp-content/uploads/2021/05/broszura_Dzieci-w-wirtualnej-sieci_2021.pdf
https://psplubniany.pl/wp-content/uploads/2021/05/broszura_Dzieci-w-wirtualnej-sieci_2021.pdf
https://psplubniany.pl/wp-content/uploads/2021/02/Bezpieczni-w-sieci.-Informacje-dla-rodzic%CB%87w..pdf
https://psplubniany.pl/wp-content/uploads/2021/02/Bezpieczni-w-sieci.-Informacje-dla-rodzic%CB%87w..pdf
https://psplubniany.pl/wp-content/uploads/2021/02/Bezpieczni-w-sieci.-Informacje-dla-rodzic%CB%87w..pdf
https://psplubniany.pl/wp-content/uploads/2021/02/Co-moje-dziecko-robi-na-youtube-ULOTKA-FIN-1.pdf
https://psplubniany.pl/wp-content/uploads/2021/02/Co-moje-dziecko-robi-na-youtube-ULOTKA-FIN-1.pdf
https://psplubniany.pl/wp-content/uploads/2021/02/%C5%BDWIAT-NASTOLATKA-2020.pdf
https://psplubniany.pl/wp-content/uploads/2021/02/%C5%BDWIAT-NASTOLATKA-2020.pdf
https://psplubniany.pl/wp-content/uploads/2021/02/%C5%BDWIAT-NASTOLATKA-2020.pdf

Dziekujemy
ZA uwage.
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