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Wptyw wojny rosyjsko-ukrainskiej na cyberzagrozenia

Konflikt miedzy Rosjg a Ukraing powoduje, ze ENISA w swoich analizach zaczeta réwniez
uwzgledniaé nowe cyberzagrozenia. O ile w ENISA Threat Landscape 2022 wskazywano
pewne czerwone flagi w kilku obszarach i bardzo mocno podkreslano powigzania pomiedzy
roznymi zagrozeniami a wojng w Ukrainie, o tyle kolejny raport o dezinformacji - Foreign
Information Manipulation Interference (FIMI) and Cybersecurity - Threat Landscape jest
dogtebng analizg wczesniej opisanych problemaow.

W kwestii wojny w Ukrainie ENISA wypunktowata kilka waznych elementéw:

1. Wptyw geopolityczny i zwigzane z nim zmiany w zakresie:

« wzrostu aktywnosci haktywistow;

« pojawienia sie dziatan w cyberprzestrzeni podejmowanych przez osoby skoordynowane
z jednostkami prowadzgcymi dziatania wojskowe;

« mobilizacji haktywistow do inicjowania wspoélnych dziatan;

« cyberprzestegpczosci;

« pomocy ze strony pewnych grup panstw podczas tego konfliktu.

2.Uznanie geopolityki za wcigz niezwykle istotny element operacji odbywajgcych sie w
cyberprzestrzeni.

3.Koordynacja dziatan podmiotéw parnstwowych realizujgcych cele zaréwno wojskowe, jak
i cybernetyczne skutkowata dziataniami destrukcyjnymi.

4.Nowa fala haktywizmu zwigzana z wojng rosyjsko-ukrairiska.

5.Umocnienie sie pojmowania dezinformacji jako narzedzia prowadzenia wojny.

6.Wskazanie - jak w poprzedniej czesci tego tekstu — wptywu wojny w Ukrainie w zakresie

phishingu (tj. metod zwigzanych z budowaniem fatszywego zaufania na linii atakujgcy-
uzytkownik) co do opcji budowania przynet.

'7.Wypracowanie sie pewnego modelu walki o charakterze destrukcyjnym. Destrukcyjnosc
operacji w cyberprzestrzeni towarzyszaca wojnie polegata na atakach typu Wiper
(wymazanie/nadpisanie/usunigcie danych atakowanego). Ich celem byto naruszenie
ciggtosci dziatania podmiotow publicznych i innych, ktorych przerwa w funkcjonowaniu
powodowataby podwazenie zaufania publicznego i osiggniecie stanu FUD (ang. fear,
uncertainty, and doubt, czyli strach, niepewnosc¢ i watpliwosci). Wywotane w ten sposdb
nastroje  pewnego  spoteczenstwa  umozliwiaty  przeprowadzanie  dziatan
dezinformacyjnych.

Wojna pomiedzy Rosjg a Ukraing niewatpliwie bardzo mocno odcisneta swoje pietno na
sposobie postrzegania wojny informacyjnej w cyberprzestrzeni. W raporcie Threat
Landscape za okres od lipca 2021 do lipca 2022 poswiecono jej podrozdziat 9.1.1 w
odniesieniu do trendéw dotyczacych dezinformacii. Dla odbiorcéow raportu byt to wyrazny
sygnat, ze problem wojny informacyjnej staje sie waznym elementem trwajgcego konfliktu.
Po tej publikacji pojawit sie kolejny raport, Foreign Information Manipulation Interference
(FIMI) and Cybersecurity - Threat Landscape, tym razem w kooperacji ENISA-EEAS
(European Union External Action), w ktorym zagadnienie dezinformacji rozbudowano o nowe
pojecie - FIMI (Foreign Information Manipulation Interference).



Czym jest FIMI

FIMI polega na wykorzystaniu informacji przez ingerencje w nig czy tez manipulacje przez
obcy kraj (co do zasady wrogi). To integralna cze$é dziatan wojennych. Raport Foreign
Information Manipulation Interference (FIMI) and Cybersecurity - Threat Landscape
podkresla, ze obrone przed tego typu zagrozeniem nalezy uznaé za jedno z wiekszych
wyzwan w zakresie cyberbezpieczenstwa.

Nowy termin pojawit sie w zwigzku z wczesniejszymi obserwacjami, w ktérych zwrécono
uwage, ze czesto nie jakosé, a ilos¢ dezinformacji jest najwazniejsza dla osiggnigcia celu
przez atakujgcego. W sytuacji duzego nattoku wiadomosci zanika u ludzi zdolnos$¢ do
odrdzniania prawdziwych informacji od fatszywego przekazu. Taki nacisk na ilos¢ potozyta
tez Rosja przed rozpoczeciem dziatan zbrojnych w Ukrainie. Masowe rosyjskie kampanie
dezinformacyjne miaty na celu przedstawienie rzekomej stusznosci inwazji. Zaktadano, ze
zdezorientowane spoteczenstwo nie bedzie w stanie odréznié¢ prawdziwych informacji od
tych, ktore zostaty zmodyfikowane lub zmanipulowane.

Dlaczego jest to tak bardzo niebezpieczne?

Jak wskazuje sig w raporcie, wykorzystanie informacji oraz zagraniczna ingerencja w nig
stanowi rodzaj manipulacji i odnosi sig do niepenalizowanego wzorca zachowania, ktory
stanowi powazne zagrozenie i moze negatywnie wptywaé na system procedury i procesy
polityczne. Taka dziatalno$¢ ma charakter manipulacyjny i jest prowadzona w sposéb celowy
oraz skoordynowany. Podmiotami takiej dziatalnosci mogg by¢ jednostki zaréwno
panstwowe, jak i niepanstwowe, w tym ich petnomocnicy przebywajgcy na wtasnym
terytorium lub poza nim.

Ponadto oba raporty rozrézniajg dezinformacje intencjonalng (ang. disinformation) od tej
nieintencjonalnej (ang. misinformation). Oznacza to, ze w rozpowszechnianiu dezinformagiji
biorg tez udziat sami uzytkownicy, ktdérzy czesto udostepniajg nieprawdziwy lub
zmanipulowany przekaz. Mimo ze w przekonaniu tych oséb dany komunikat jest prawdziwy,
to sama przekazywana przez nich informacja juz nie. Trudnosci w obserwacji FIMI i wnioski W
odniesieniu do FIMI podkresla sie, ze chodzi o obserwacje i zwalczanie dezinformagiji
intencjonalnej. Co wiecej, istniejg trudnosci w jej ustandaryzowaniu w odniesieniu do
parametrow takich jak czas i skutki. Wynika to z dwdch przyczyn:

« trudno precyzyjnie zmierzy¢ czas trwania zdarzenia zwigzanego z FIMI/dezinformacja.
Niektére zdarzenia dotyczg incydentdw  bezpieczenstwa  (jednorazowych,
niepowtarzalnych dziatan), a inne operacji dezinformacyjnych;

« analiza wptywu wydarzen zwigzanych z FIMI/dezinformacjg zalezy przede wszystkim od
ich zasiggu poza poczatkowa ,banka informacyjng”.



Powyzsze przeszkody spowodowaty, ze ENISA i EEAS w raporcie poswieconym FIMI
zdecydowaty sie na zastosowanie innych narzedzi pomocnych w analizie zagrozenia.
Zdecydowano sie na niezalezne badanie czasu trwania incydentu oraz na podziat skutkéow
zdarzenia FIMI/dezinformacji na: dotkliwo$¢ dziatania (rozumiang jako zasieg tego zdarzenia)
i wptyw dziatania (czyli dziedzing, ktorej dotyczy).
W odniesieniu do sektoréw zaobserwowano, ze ponad potowa zdarzen miata bezposredni
wptyw na podmioty zwigzane z réznymi aspektami funkcjonowania parfistwa, takimi jak:

« rzadiadministracja;

« partie polityczne;

« obronnos¢ kraju;

« wtadza ustawodawcza.

W wiekszosci sytuacji obywatele nie zostali dotknigci atakiem bezposrednio. W ponad
potowie przypadkdw stanowig oni jedynie cel drugorzedny. W dokumencie ENISA i EEAS
zauwazono tez, ze pewne aktywnosci w zakresie budowania cyberbezpieczenstwa
koncentrujg sie obecnie na sektorach krytycznych (np. energetyce lub transporcie), ktorych
zaktocenie z definicji jest szczegdlnie grozne dla spoteczenstwa. W odniesieniu do tych
sektoréw stosuje sie liczne regulacje, wyznaczajgce pewne podstawowe ramy dziatan
podejmowanych w celu zapewnienia odpowiedniego poziomu cyberbezpieczenstwa. Sektor,
ktéry obecnie pozostaje poza regulacjami, to sektor mediéw i produkcji audiowizualnych.
Nalezy jednak szczegdlnie zwrdcic¢ na niego uwage w zakresie dziatan i aktywnosci typu FIMI.

Réwnie ciekawym elementem analizy fenomenu FIMI jest motywacja atakujacych. Wskazuje
sig, ze rzadko kiedy kierujg sie oni motywem finansowym. Czesciej sg to pobudki
ideologiczne lub geopolityczne oraz cheé destabilizacji pewnych funkcjonujacych juz
struktur.

Rekomendacje w sprawie FIMI

W ramach opracowania ENISA i EEAS przygotowata szereg rekomendacji dotyczacych
zjawiska FIMI. Ze wzgledu na to, ze obejmujg one wiele watkdw, warto podkresli¢ te, ktore
zostaty wypunktowane jako swoiste podsumowanie raportu w zakresie FIMI/dezinformacji:

1.Wazne jest rozroznianie incydentdéw informacyjnych/cybernetycznych od operagiji.
Inaczej niz w przypadku podstawowych zagadnien z zakresu cyberbezpieczenstwa, dane
typu open source na temat incydentéw FIMI/dezinformacji czesto dotyczg catych
operacji, na ktore sktada sie kilka incydentow. Jak zauwaza ENISA i EEAS, nie stanowi to
nic niezwyktego, poniewaz zdarzenia FIMI/dezinformacyjne czesto definiowane sg jako
takie dopiero po tak zwanym ,potgczeniu kropek” (ang. connecting the dots)
pojedynczych incydentdw.

2.W zwigzku ze specyfikg FIMI rekomenduje sie wspieranie odpowiednich mechanizmoéw
wymiany informacji na zasadzie dobrowolnosci, na przyktad opierajgc sie na istniejgcych
lub nowych Centrach Analizy i Wymiany Informacji (ang. Information Sharing and Analysis
Center, ISAC). Mozna réwniez wzig¢é pod uwage wprowadzenie obowigzkowosci
zgtaszania FIMI za sprawg rozwigzan prawnych, ktére mogtyby sie pojawi¢ w NIS2.



3.0précz zgtaszania operacji ENISA i EEAS proponujg oficjalnie rozrézni¢ incydent
bezpieczenstwa od operacji dezinformacyjnych, jakimi sg dziatania FIMI. Wptyw
trwajgcego kilka dni incydentu w zakresie bezpieczeristwa cybernetycznego na
srodowisko informacyjne moze znacznie przekracza¢ dane ramy czasowe. Ponadto nie
zawsze moze byc¢ jasne dla odbiorcy, co stanowi ,koniec” operacji, w przeciwienstwie do
bardziej zrozumiatego ,tymczasowego wstrzymania operacji”.

4. W rekomendacjach znajdziemy tez wnioski dotyczace stosowania taktyk DISARM i
MITRE. Przyjecie taktyki DISARM wedtug ENISA i EEAS najlepiej sprawdza sig w
opisywaniu zestawow incydentéw, ktére majg wspdlny cel i sg czescig tej samej
operacji, jak to ma miejsce w FIMI/dezinformacgiji. Inaczej to wyglada w przypadku taktyki
MITRE, bardzo przydatnej w charakteryzowaniu pojedynczych incydentéw, niezaleznie od
tego, czy majg one ten sam cel lub sg elementem tej samej operaciji.

5.Ponadto w rekomendacjach zwraca sie tez uwage na nieoczywistos¢ celu. Krajobraz
zagrozen przedstawiany w kolejnych cyklicznych raportach ENISA identyfikuje sektory
dotkniete incydentem, bez potrzeby okreslania, czy stanowig one cel gtéwny czy
drugorzedny. W przypadku zdarzen wynikajgcych z FIMI/dezinformacji wazna okazuje sie
ocena, czy bezposrednio dotknieta ofiara/sektor/obszar (pierwotna/pierwotny) jest
rzeczywista, czy tez jedynie wykorzystywana jako $rodek do osiggniecia innego celu
(wtorna/wtorny).

6. Zdarzenia zwigzane z FIMI/dezinformacjg czesto dotyczg sektorow, ktdre niekoniecznie
sg uznawane za krytyczne (np. media), i mogg mie¢ katastrofalne skutki niezaleznie od
krytycznosci danego sektora. Wedtug ENISA i EEAS otwarta Platforma CTl jest uwazana
za bardziej odpowiednie narzedzie dla zdarzen dezinformacyjnych.

Destrukcja w kosmosie i dziatania odwetowe

Kraj ,agresor”, zanim przystgpi do FIMI, zaczyna od dziatan destabilizacyjnych. W tym celu
gtéwnie bedg wykorzystywane znane w cyberbepieczenstwie rozwigzania, takie jak ztosliwe
oprogramowania. Biorgc pod uwage zZrédta medialne, ktére chetnie wskazujg na znaczenie
tacznosci, jakg Ukrainie zapewniajg satelity komunikacyjne, warto przyjrzeé sie
przytoczonemu przez ENISA studium przypadku dotyczacego cyberbezpieczenstwa z
perspektywy kosmosu. Komercyjne przedsigbiorstwo zajmujgce sig komunikacjg satelitarng
Viasat zostato zaatakowane ztosliwym oprogramowaniem AcidRain. Skutki tego ataku byty
szczegolnie widoczne na Ukrainie, poniewaz przestaty dziata¢ modemy satelitarne Viasat.
Ponadto atak dotknat urzadzenia w Europie Srodkowej. Doszto do zaktdcen w
funkcjonowaniu farm wiatrowych i tgcznosci satelitarnej z Internetem.

ENISA zwraca uwage, ze nierzadko ataki cybernetyczne kierowane w Ukraine bedg tez
dotyka¢ inne kraje. Uznaje tez za catkiem naturalne prawdopodobienstwo, ze Rosja
skoordynuje grupy cyberprzestepcze zajmujgce sig atakami z wykorzystaniem ransomware.
Te grupy miatyby przeprowadzi¢ destrukcyjne operacje w ramach odwetu za sankcje
natozone na Rosje i wsparcie udzielone Ukrainie. ENISA podkresla, ze wykorzystywanie grup
przestepczych w cyberprzestrzeni przez rézne kraje jest istotnym problemem, z ktérym
trzeba walczy¢.



Fenomen IT Army of Ukraine

Przy analizie rozbudowanego zagadnienia wptywu agresji rosyjskiej na Ukraing warto tez
zwréci¢ uwage na grupe IT Army of Ukraine. Trudno okresli¢, czym obecnie ta jednostka jest.
Sama ENISA pozostawia ten fenomen badaczom do przesledzenia. W dniu 26 lutego 2022
roku wicepremier Ukrainy i minister ds. transformacji cyfrowej ogtosit utworzenie Ukrainskiej
Armii Informatycznej, jednoczesnie zapraszajgc ochotnikéw do wstgpowania do niej. Kanat
na komunikatorze Telegram zgromadzit ponad 300 tys. subskrybentéw z catego Swiata.
Ukrainska Armia Informatyczna zdotata obraé za cel rézne podmioty i przeprowadzata
gtownie skoordynowane ataki typu Distributed Denial of Services (DDoS). ENISA ze wzgledu
na hybrydowos$¢ tego podmiotu uznata, ze nie jest najwazniejsze opracowanie doktadnej
definicji, a jedynie wskazanie trendu, ktéry prawdopodobnie bedzie sig nasilat. Nie mozna
bowiem wykluczy¢, ze wypracowany na Ukrainie wzorzec bedzie w przysztosci realizowany
przez inne kraje.

Polska w raporcie ENISA

W raporcie pojawit sig rowniez fragment poswiecony Polsce jako potencjalnemu panstwu, na
ktorym Rosja bedzie dokonywaé odwetu, chociazby za wsparcie udzielone Ukrainie. O ile
wydaje sig, ze tego typu sprawy w Polsce w miare mozliwosci traktuje sie powaznie, o tyle
nalezy zastanowic sie, czy w kontekscie zjawiska FIMI/dezinformacji jestesmy dosc¢ odporni,
aby nie da¢ sie zmanipulowaé jako spoteczenstwo. Szczegdlnie ze ENISA podkresla, ze
machina dezinformacyjna korzysta z takich wynalazkéw jak systemy sztucznej inteligenciji
czy tez deepfake.
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