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Phishing ciggle w formie

Najnowszy raport ENISA Threat Landscape 2022 nie pozostawia ztudzen. Phishing jest
ciggle jednym z gtéwnych wektoréw stosowanych do uzyskania dostepu i zainstalowania
ztosliwego oprogramowania na urzadzeniach uzytkownikdéw. W budowaniu tzw. ,przynet”
stanowigcych element cyberataku pomogty réwniez ostatnie niepokoje $wiatowe
wynikajgce z pandemii COVID-19, czy tez wojny na Ukrainie.

Phishing w raporcie przygotowanym przez ENISA jest jednym z cyberatakow realizowanych
w ramach inzynierii spotecznej. Jak opisuje go ENISA: ma na celu kradziez waznych informacji,
takich jak numery kart kredytowych i hasta, poprzez e-maile wykorzystujgce inzynierie
spoteczng i podstepy. Oprocz typowego phishingu raport wyrdznia tez:

« Spear-phishing - spersonalizowany atak phishing, ktérego celem jest konkretna osoba
lub organizacja;

« Whaling - atak typu spear-phishing skierowany do uzytkownikéw na wysokich
stanowiskach (np. kadra kierownicza, politykdw itp.);

« Smishing - wedle ENISA: termin powstaty z potgczenia stow “SMS” i “phishing”, ma
migjsce,gdy informacje finansowe lub dane osobowe ofiar sg zbierane za pomoca
wiadomosci SMS;

« Vishing - analogicznie, jak powyzej, potaczenie phishingu z gtosem. Wystepuje w
przypadku przekazywania informacji przez telefon, gdzie atakujgcy manipulujg
atakowanym, aby wydoby¢ wrazliwe informacje od uzytkownikow;

+ Business e-mail compromise (BEC) - zgodnie za ENISA: wyrafinowane oszustwo
skierowane do firm i organizacji, polegajace na tym, ze przestepcy wykorzystujg techniki
inzynierii spotecznej, aby uzyska¢ dostep do konta e-mail pracownika lub cztonka
zarzadu w celu inicjowania przelewéw bankowych na fatszywych warunkach;

« Oszustwo;

« Podszywanie sig;

. Fatszerstwo.

Racjonalizacja kosztéw ataku i niepowodzenie szkolen kadry

Uwzgledniajagc dane z poprzednich raportow ENISA nalezy zauwazy¢, ze atakujgcy
zracjonalizowali swoje taktyki. Zamiast podejscia technicznego, dominuje podejscie miekkie
w zdobyciu tak zwanego ,przyczotku” w organizacji, ktéry postuzy¢ ma do dalszego ataku. Za
przyczdtek nalezy w tym wypadku uznaé pewne dane, ktére bedg punktem wyjscia do
dalszych atakéw. W tym celu stosuje sie rozwigzania z zakresu inzynierii spotecznej, ktére
sg tanie i tym samym optacalne dla atakujgcych. ENISA zauwaza jednak, ze wzrosty
wykorzystania podobnych technik generalnie wystepujg nie tylko w zakresie phishingu, ale w
we wszystkich wektorach zwigzanych z inzynierig spoteczna. Nalezy podkresli¢, ze nie
mozna tgczyé inzynierii spotecznej wytgcznie z e-mailem, choé nalezy podkreslié, ze dla
atakujgcych taki wektor ataku jest wcigz atrakcyjny.. Gtéwnym celem jest w koncu
pozyskanie danych, ktére postuzy¢ moga dalej w konstruowaniu atakéw typu BEC. Zebrane
tak liczby pozwalaj tez wysnué smutny wniosek, ze wielu uzytkownikow, mimo szkolen i akgji
uswiadamiajacych, nadal staje sie ofiarami manipulacji oraz mechanizméw opartych na
inzynierii spotecznej, w tym phishingu stosowanych przez cyberprzestepcow.



Kto stosuje phishing?

Koszty walki z skutkami phishingu w 2021 r. wzrosty w organizacjach ponad trzykrotnie od
2015 r. Do najbardziej czasochtonnych zadan zwigzanych z rozwigzywaniem skutkéw takich
atakow nalezy zakwalifikowa¢ czyszczenie i naprawianie zainfekowanych systemow oraz
prowadzenie $ledztwa. Phishing niezawsze bowiem koriczy sig wytacznie na wytudzeniu
danych. Niekiedy ten cyberatak jest skonstruowany w sposdb, ktéry ma zachecié oraz ze
zmanipulowaé¢ zaatakowanego do pobrania réwniez ztosliwego oprogramowania. Grupy
przestepcze, ktore zajmujg sie ztosliwym oprogramowaniem przewaznie odpowiadajg za
znaczne ilosci kampanii phishingowych. Pomimo wychwytywania przez stuzby policyjne
takich zorganizowanych grup przestepczych nastepuje wytgcznie tymczasowy spadek
okreslonych atakdw phishinogywch do momentu, az w ich miejscu nie pojawi sie nowa grupa
przestepcza.

Jaki jest cel takiej dziatalnosci i model biznesowy?

Celem inzynierii spotecznej jest gtéwnie uzyskanie dostepu do informacji lub ustug albo
zdobycie wiedzy na okreslony temat, ktéra mogtaby byé nastepnie wykorzystywana w celu
osiggniecia zysku finansowego. W czotdwce organizacji, pod ktore podszywali sie atakujacy
poprzez phishing, znalazty sie instytucje finansowe. Obok sektora finansowego, atakujgcy
koncentrowali swoje kampanie socjotechniczne wokot branzy technologicznej, w ktérej na
pierwszym miejscu przestepcy podszywali sie pod firmy takie jak Microsoft, Apple i Google.
Wykorzystujac logo wybranego przedsigbiorcy i jego styl w komunikowaniu sie z
uzytkownikiem, atak stawat sig wiarygodniejszy. Nie mozna tez nie wspomnie¢ przy tej okazji
o samym ztosliwym oprogramowaniu, ktére jest instalowane, jezeli taki model dziatania
zostat przewidziany przez atakujgcego. Przewaznie jest to Ransomware. ENISA definiuje ten
typ ztosliwego oprogramowania jako rodzaj ataku, w ktérym podmioty stanowigce
zagrozenie przejmujg kontrole nad aktywami informacyjnymi wybranego przez siebie celu i
zgdajg okupu w zamian za przywrdcenie dostepnosci do tychze aktywdw. Oczywiscie, w celu
zainstalowania owo ztosliwego oprogramowania stosuje sig phishing.

Biznes ten jest na tyle intratny, ze obecnie funkcjonuje juz caty model “Phishing-as-a-
Service” (PhaaS), w ktérym atakujgcy mogg korzystacé z gotowych materiatow. Co ciekawe
nierzadko posrednik lub dostawca rozwigzania do przeprowadzenia ataku, sam tez
wykorzystuje atak, aby pozyska¢ dane zdobyte przez atakujgcego. W ten sposdb caty
proceder staje sie jeszcze bardziej dotkliwy dla atakowanego, poniewaz informacije
dotyczgcego jego osoby mogg znalez¢ sig w posiadaniu kilku niezaleznych grup
przestepczych. W ten sposdb nie tylko sam atakujgcy przejmuje dane, ale trafiajg one
jednoczesnie do posrednika oferujgcego PhaaS, a sam atakujgcy nie wie, ze nie jest jedynym
podmiotem, ktory przejat dane.

Poza tym watkiem nalezy podkresli¢, ze PhaaS oferowane jest nawet z uwzglednieniem
roznic regionalnych, co pokazuje, ze dziatania te stanowig juz zaawansowane i profesjonalne
,ustugi dla przestepcéw”. Rozszerzeniem PhaaS jest wykorzystanie réwniez Brokerow
Dostepu Poczgtkowego, ang. Initial Access Brokers (IAB). W ramach takiej ustugi specjalisci
od inzynierii spotecznej pozyskuijg i przekazujg dostep, czesto dane uwierzytelniajace lub
zainstalowane narzedzia zdalnego dostepu, swoim klientom.



Jako, ze dziatalno$é ze wzgledu na swojg intratnosé dynamicznie sie rozwija, zdaniem ENISA
w najblizszym czasie zobaczymy jeszcze wiecej przypadkéw dziatalnosci |AB. Brokerzy,
ktorzy najpierw réznymi sposobami uzyskajg dostep do organizacji, a nastepnie
wykorzystajg swoje mechanizmu do prowadzenia dalszej dziatalnosci przestepczej, moga
tym samym stac sie réwniez elementem kampanii szpiegowskich. Na chwilg obecna najlepiej
udokumentowang kampania tego typu brokeréw jest opisana przez ekspertéw z TAG Google
,Exotic Lily”.

Wojna i szpiedzy

ENISA przytacza tez ciekawe studium przypadku zwigzane z dziatalno$cig szpiegowsks. W
2021 roku w pazdzierniku i listopadzie doswiadczona grupa atakujgcych obrata sobie za cel
rozne europejskieplacéwki dyplomatyczne i ministerstwa spraw zagranicznych. W mailach
atakujgcy tak manipulowali odbiorca, aby ten otworzyt plik HTML, ktéry nastepnie pobierat
obraz dysku (format ISO lub VHDX). Takie dziatanie pozwalato obejsé zabezpieczenia
techniczne i zainstalowaé ztosliwe oprogramowanie na urzgdzeniu ofiary. W tym celu
efektywnie wykorzystywano czynnik ludzki, ktéry przejawiat sie dobrowolnym pobraniem
pliku przez uzytkownika.

Rozwdj phishingu i innych wektoréw inzynierii spotecznej bedzie réwniez rozwijaj sie ze
wzgledu na trwajgca wojne w Ukrainie. Nie chodzi tylko o dziatania szpiegowskie, ale tez i
konstruowanie przynet na bazie emocji zwigzanych z wojng (np. uchodzcami). Nie mozna tez
wykluczyé, ze czes$¢ kampanii phishingowych bedzie finansowana przez kraje, ktére bedg
miaty interes wich realizacji. Szczegdlnie w zakresie spear-phishingu i whalingu.

Mail ciggle najkorzystniejszy, ale pojawiajg sie alternatywy

Z punktu widzenia finansowego ciaggle najlepszym rozwigzaniem dla atakujgcych jest mail,
stad wysoka popularnosé BEC. Chociaz atak BEC moze by¢ postrzegany jako phishing, nie
jest on zwigzany z dystrybucjg ztosliwego oprogramowania ani nie bazuje na ztosliwych
linkach, jest on po prostu naduzywaniem zaufania, , podszywaniem sig lub jest on zhiorem
roznych technik inzynierii spoteczne;.

Stosunkowo innowacyjnym pomystem jest jednak phishing polegajgcy na wytudzeniu zgody.
Dziatanie to polega to spreparowaniu maila dostepowego do ustugi przez udzielenie
potrzebnej zgody dla rzekomej aplikacji. Kliknigcie w link przyznajgcy zgode przez
atakowanego uzytkownika powoduje, ze atakujgcy pobierajg token dostepu, a nastepnie ma
dostep na poziomie konta do danych atakowanego bez koniecznosci posiadania
dodatkowych poswiadczen uzytkownika. Ten model wymaga jednak réwniez atakujgcego
znajomosci technik zwigzanych z przygotowaniem aplikacji, ktéra pomoze mu wytudzié
zgode. Wtozony trud w w caty proces jest jednak kuszgcy, poniewaz w tym modelu
zdecydowanie ciezej jest wykry¢ przeprowadzany ataku z powodu chociazby braku
widocznosci niepokojgcych oznak cyberataku, czy tez wiedzy wigkszosci organizacji o tego
typu zagrozeniu.



Problematyczne sg tez boty rozsytajgce wiadomosci SMS lub MMS, jak na przyktad
wskazany przez ENISA zlikwidowany w 2022 roku FluBot. Atakowani sg zalewani
wiadomosciami SMS (smishing, czyli de facto SMS phishing), ktére podszywajg sie pod
przedsiebiorstwa dostarczajgce paczki, notatki poczty gtosowej Ilub fatszywe
oprogramowanie. Wiadomos$¢ zawiera tacze, ktére nastepnie przekierowuje na strone
internetowg instruujgcg uzytkownika, aby zainstalowat aplikacje. Po jej zainstalowaniu
przyznawane sg atakujgcym zadane uprawnienia na urzadzeniu atakowanego uzytkownika
lub czasami nawet wytaczane sg funkcje bezpieczenstwa. Warto jeszcze zwrdci¢ uwage, ze
niekiedy programy takie, jak FluBot mogg realizowac¢ wigcej probleméw na urzadzeniu, na
ktérym dziatajg. ENISA na bazie studium przypadku usunigtego bota pokazuje, ze tego typu
oprogramowania mogg wysyta¢ z numeru zaatakowanego wiadomosci tekstowe na bazie
dostepnej na urzadzeniu listy kontaktéw. Owa lista moze tez by¢ udostepniona
organizatorom kampanii phishingowej, tak samo jak numery kart kredytowych, dane
uwierzytelniajgce do bankowosci online, czy przechwycone wiadomosci SMS. ENISA dodaje,
ze chociaz na przyktad FluBot nie dziatat na urzadzeniach Apple (i0S), to nie znaczy, ze
uzytkownicy tych telefondw sg zabezpieczeni przed phishingiem.

Ciekawe jest tez spostrzezenie ENISA dotyczace uzytkownikéw kryptowalut. Ich
popularnosé spowodowata, ze cyberprzestepcy obrali za cel ich posiadaczy, jak i podmioty
zajmujgce sie wymiang kryptowaktywdw. ENISA zauwaza, ze obszarem powigzanym, ktory
szczegolnie zwrdcit uwage przestepcow sg tak zwane tokeny NFT. Nie chodzi jednak w tym
obszarze o innowacyjnos¢ w zakresie stosowanych wektoréw ataku, czy technik, ale o sam
obszar dziatania. Wykorzystywane metody nie rdznig sie od tych stosowanych w przypadku
“tradycyjnych” rynkdw.

Obrona i reakcja atakujgcych

Nie rzadko w phishingu i inzynierii spotecznej, chodzi o pozyskanie danych
uwierzytelniajgcych. Jak zauwaza ENISA, zastosowanie wieloczynnikowego uwierzytelniania
(MFA od ang. multi-factor authentication) pomaga zmniejszy¢ ryzyko potencjalnych szkod
cyberataku. Wdrazanie nowych zabezpieczen przektada sie tez na zmiane modeli dziatania
atakujgcych stosujgcych phishing. Zamiast przejmowaé skrzynki i z nich prowadzié¢ atak,
sktonni sg oni wykorzystywac legalng infrastrukture dla swoich kampanii poprzez szukanie
luk w systemach, takich jak Microsoft Exchange, wykorzystywanych nastepnie w celu
dystrybucji phishingu. Ciekawym zjawiskiem w zakresie dziatania oséb stosujgcych phishing
jest wytgczenie domysinych makr

w skoroszytach Microsoft Excel przez producenta. Jak wida¢, réwniez i osoby
odpowiedzialne za programy, ktore mogg by¢ wykorzystane przez cyberprzestepcow starajg
sie zapobiegaé wykorzystaniu ich rozwigzan do atakow.

Niezaleznie od wszystkiego, najlepszym rozwigzaniem jest $wiadomos¢ tego, jak dziatajg
atakujgcy. Mimo, iz raport wskazywat, ze niekiedy osoby przeszkolone i tak popetniajg btedy
powodujac, ze phishing jest skuteczny, to nie nalezy zaprzestawac aktywnosci majgcych na
celu budowanie odpornosci organizaciji. Wydaje sig, ze problemem moze by¢ jakos¢ szkolen,
a takze nasze fatszywe przekonanie, ze nie do korica chce nam sig wierzyé, ze damy sie
nabrac na tego typu ,sztuczki”, ktdre brzmig bardzo naiwnie.



Na koniec nalezy podkresli¢, ze réznego rodzaju techniczne zabezpieczenia wspierajgce
uzytkownika wydajg sie pewnego rodzaju dobrym dodatkiem do wszelkich szkoler i akgiji
uswiadamiania. Warto z nich skorzystaé, szczegdlnie przy projektowaniu wspomnianych
rozwigzan MFA
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