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Dziesig¢ lat temu termin ,phishing” byt nieznany zdecydowane;
wiekszosci uzytkownikow internetu, aczkolwiek list otrzymany od
nigeryjskiego ksiecia [1], napisany tamang polszczyzng, wzbudzat
uzasadnione obawy. Dzisiaj terminy ,spam”, ,phishing”, ,malware” sg w
stowniku niemal kazdego z nas, a mimo to zaskakujgco czesto ludzie
tracg dane oraz pienigdze.

Skad pochodzi ,sukces” phishingu? Dlaczego komukolwiek zalezy na jego rozwoju? Wedtug
[2]i[3]juz w roku 2013 roczne straty bedgce skutkiem dziatan cyberprzestepcow zaczety
przekracza¢ roczng warto$¢ globalnego rynku marihuany, kokainy i heroiny tacznie.
Natomiast rok 2019 wraz z pandemig przyniést 43%-owy wzrost [4] liczby stron
internetowych wykorzystywanych do kapitalizowania phishingu (z 1.18 miliona do 1.69
miliona , a rok 2020 - dalszy 25%- owy wzrost (do
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cyberprzestepczosci.

Popularne wektory atakow

Istnieje wiele Sciezek jakimi cyberprzestepcy probujg zdobyé nasze zaufanie. Najbardziej
powszechne dotyczg albo obietnicy zysku (nigeryjski ksiaze, kryptowaluty) albo ,koniecznej
doptaty” (zakupy online, optaty online) - ale to tylko utamek wiekszej catosci. Warto lepigj
pozna¢ wachlarz metod, aby tatwiej rozpoznawac proby atakdéw.

Nigeryjski szwindel (Nigerian scam).
Mimo Ze jest to najstarsza metoda oszustwa, realizowana jeszcze za czaséw poczty
tradycyjnej, faksem lub nawet telefonicznie [5], ktorg pozornie kazdy z nas doskonale potrafi
rozpoznad, to jednak jej nazwa i pochodzenie niewiele majg wspdlnego z jej wspdtczesng
postacig (wg [6], w 2005 roku najwigcej, bo 71 % namierzonych oszustéw pochodzito z USA,
a dla poréwnania 7.9% z Nigerii). W tej grupie znajdujg sie rozmaite dziatania, ktére odnosza
sie do ,koniecznosci® wykonania przedptaty, ktéra ma doprowadzi¢ do obiecywanego
skutku, zazwyczaj naszej korzysci majatkowej [5],[7]:

« propozycja inwestycji (biznesmen lub prawnik obiecujgcy ogromne zyski),

« wygrana w loteriach (maty przelew ,by potwierdzi¢ prawdziwo$é danych” rachunku

bankowego do przelewu wielkiej wygrane;j),



« oszustwa randkowe (poznana osoba potrzebuje pieniedzy na bilet by przyjechac lub
sugeruje kupowanie prezentéw),
« pomoc uchodzcy (nadawca oferuje sporg sume w zamian za zakup biletu a pdzniej
realizowanie kolejnych krokdw/zakupow) = Weteran armii (podobnie jak punkt poprzedni),
« szybki zakup (na sprzedawany przez nas przedmiot znalazt sie kupiec, ale prosi o bardzo
szybkg wysytke wysytajgc nam potwierdzenie przelewu, ktory ,niestety bedzie dtuzej
trwat”),
+ spadek (nadawca informuje, ze w wyniku $mierci krewnego zostat nam zapisany
ogromny spadek, ,pomaga nam” zaptaci¢ ,wszystkie niezbedne optaty i podatki”).
Szczegdlnie ostatnia z przedstawionych metod zastuguje na uwage, gdyz jest obecnie
najbardziej zaawansowang i dopracowang metoda, czesto poprzedzong budowaniem bazy
potencjalnych ofiar, analizg publicznie dostepnych informacji o wypadkach, katastrofach
lotniczych lub dziataniach wojennych i ich ofiarach, a nastgpnie przeprowadzeniu
dopracowanego, czesciowo personalizowanego ataku.

Niedoptata rachunku

Jedna z nowszych metod, polegajgca na wysytaniu losowym osobom wiadomosci (np. SMS-a
z informacjg o planowanym odtgczeniu energii elektrycznej) w zwigzku z niedoptats. Po
kliknigciu w link otwiera sie strona informujgca o (bardzo matej, np. 2 zt) niedoptacie [8] oraz
link do podstawionej strony banku, gdzie mamy zrealizowac przelew. Nasze dane zamiast do
banku trafiajg do oszustdéw, ktorzy moga zrealizowac¢ dowolny przelew lub inng operacje,
nawet autoryzacje nowego urzgdzenia (np. telefonu - by mogli sami autoryzowa¢ dowolne
przelewy z naszego konta).

Zakupy online i link do wptaty (tzw. OLX+WhatsApp)

Metoda polegajgca na wmowieniu sprzedawcy, ze musi sie zalogowaé do banku i
autoryzowaé przelew, aby otrzymaé pienigdze [9] (oczywiscie strona banku jest
spreparowana by wytudzi¢ dane, a to kupujgcy autoryzuje przelew a nie sprzedawca).

Inne, réwnie popularne metody:

« nieoptacona faktura (invoice scam) - atakujgcy przesyta ,nieoptacong fakturg” ktérg
nakazuje pilnie uregulowac, wystawiong na dane jakiej$ znanej firmy,

« awizo przesytki za pobraniem - atakujacy zada zaptacenia za przesytke, ktorg nam
dostarcza,

« ciekawy link - po kliknieciu otwiera strone z podstawionym ekranem logowania do sieci
spotecznosciowej lub poczty, celem uzyskania loginu i hasta,

« unsubscribe - wiele osdb korzysta z linku ,unsubscribe” (wypisz) ktory zawarty bywa w
niechcianych wiadomosciach (a ten link moze dziata¢ tak jak opisano wczesniej),

. ciekawy zatgcznik - po kliknieciu uruchamia skrypt lub instaluje ztosliwe
oprogramowanie,

« smishing (SMS+phishing) - phishing inicjowany wiadomoscia SMS (daje pozory, ze
nadawca nas zna, skoro ma nasz numer telefonu),



. chatbot phishing - atak przekierowujagcy na strone lub prowadzony jako
SMSy/WhatsApp, gdzie dane sg wytudzane w formie rozmowy, prowadzonej przez
chatbota,

« vishing (voice+phishing) - atak zawierajgcy w sobie rozmowe gtosows ,z konsultantem”
lub ,pracownikiem instytucji” majgcy w ten sposob uwiarygodni¢ ,potrzebe” podania
informacji oraz umozliwi¢ zastosowanie socjotechniki celem usprawnienia wytudzenia,

« spear phishing (phishing profilowany) - taka wersja kazdej z powyzszych metod
phishingowych, w ktodrej atakujgcy przynajmniej czes$¢ informacji personalizowat w celu
uwiarygodnienia: nasze dane osobowe lub nazwe banku lub logo firmy, ktérej jestesmy
klientami - jakakolwiek informacja, ktéra uspi czujnosé lub wzbudzi zaufanie,

« whaling - odmiana spear phishingu celowana w osoby decyzyjne duzych firm,

« BEC (business email compromise) - atak, ktory celuje w jedng z dwdch
wspotpracujgcych firm, gdzie atakujgcy podaje sie za pracownika tej drugiej,
wykorzystujgc wzajemne zaufanie.

Powyzsza lista [10],[11][12] nie zamyka klasyfikacji metod wytudzania danych i/lub
pieniedzy, dlatego warto zawsze zachowac czujnosc¢ i trzezwe myslenie. Co chwile pojawiajg
sie nowe pomysty - zaréwno techniczne (np. smishing, vishing) jak i socjotechniczne (np.
Zombie Phish, gdzie atakujgcy przejmuje jakiekolwiek konto email, a nastepnie podszywa sie
pod jego wtasciciela majgc zaufanie osdb z ktdrymi wtasciciel korespondowat).

Przyczyny wzrostu ilosciowego i jakosciowego atakow phishingowych

Rok 2019 wielu wskazuje jako rok o rekordowym przyroscie liczby atakdw, obwiniajgc za ten
stan rzeczy pandemie [4] i zmiane stylu korzystania z globalnej sieci. Jednak gdyby to byto
prawdg, rok 2021 powinien przynies¢ wytchnienie, tymczasem grudzien 2021 miat ponad
300000 atakow phishingowych [15] - ponad trzy razy wigcej niz dwa lata wczesdniej.
Dodatkowo, coraz bardziej powszechng platformg docelowg phishingu sg urzgdzenia
mobilne, sieci spotecznosciowe i ustugi chmurowe - wedtug [16] tzw. mobile phishing w
2021 wzrosto o 161%. Wzrost liczby atakéw po czesci wynika z wzrostu dostepnosci
informacji dla poczatkujgcych hakerdéw, ale takze z dostepnosci wielu zaawansowanych
,kombajnéw” do wynajecia, oferowanych w modelu RaaS (ransomware as a service) [2] ktdore
znacznie skracajg przestepcom odlegtos¢ miedzy kampanig phishingowg a kapitalizacja
zyskow.



Podnoszenie $wiadomosci w firmie - symulacje typu "go phishing"

W raporcie opracowanym przez Osterman Research [13] w bardzo ciekawy sposdb
przedstawiono zaobserwowane zaleznosci miedzy dziataniami (m.in. ochrona, szkoleniami,
identyfikacjg, $wiadomoscig) przeciwdziatajgcymi phishingowi w firmach, a skutecznoscig
atakow. Przedstawiono tam takze $redni roczny budzet bezpieczenstwa informatycznego
na pracownika (ktory wzrést z 333% w 2020 na 400% w 2021), co zdaje sie by¢ jedng z
przyczyn wyraznie zauwazalnej zmiany wewnetrznego przekonania co do umigjetnosci
identyfikacji zagrozenia phishingowego - z 256% w grupie nowych pracownikdw do 62% w
grupie zatrudnionych przynajmniej 2 lata w danej firmie. Kolejnym niezwykle waznym
czynnikiem wptywajagcym na postrzeganie i identyfikacje zagrozen tego typu sg bez
watpienia dziatania kadry odpowiedzialnej za cyberbezpieczenstwo instytucji - szkolenia,
nadzér przestrzegania procedur i uprawnienn dostepu do systemdw i danych, a takze
okresowe proby typu ,go phishing”, polegajgce na kontrolowanych testach phishingowych.

Procent oséb przekonanych ze potrafig rozpoznac
prébe ataku phishingowego [13]
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Podnoszenie $wiadomosci ,w domu”

Instytucje i firmy moga (powinny) przewidzie¢ czas i pienigdze na uszczelnianie procedur i
podnoszenie $wiadomosci pracownikow, widzg bardzo konkretng warto$é posiadanych
informacji, rozumiejg straty wynikajgce z utraty informacji lub ich przejecia przez
konkurencje, mogg zatem tatwo wyliczy¢ ,optacalnosc” zapewniania cyberbezpieczeristwa.
O wiele trudniejsza sytuacja ma migjsce w najmniejszych firmach i na komputerach
prywatnych. Wg [14], 27% badanych Polakéw uzywajgcych komputera nie posiada programu
antywirusowego, a 10% nigdy nie zmienita hasta lub danych uwierzytelniajgcych.
/wazywszy, ze tematyka stuzbowej korespondenciji zwykle dotyczy wezszego wycinka
rzeczywistosci niz maile prywatne, tatwiej by¢ czujnym w pracy niz w domu. Ponadto nie
kazdy pracuje w instytucji o wysokich standardach bezpieczenstwa informacji, stajac sie
tym samym bardziej podatnym - potencjalng ofiarg ataku lub dobrodusznym uzytkownikiem
oferujgcym swdj sprzet do dyspozycji przestepcow. Dlatego bardzo istotne sg wszelkie
dziatania majgce na celu podnoszenie swiadomosci i nagtasnianie najbardziej szkodliwych
aktualnych odmian atakdéw, aby uchroni¢ obywateli od nieprzyjemnosci lub strat - réwniez
finansowych.



Sivis pacem para bellum

Jak nalezy dziatac? Po czym poznaé, ze dany email to proba wytudzenia danych a nie
faktycznie niedoptacona faktura? Warto bez emocji zastanowi¢ sie nad faktami ktore tgczg
mnie i sprawe przedstawiong w mailu, a takze zwrdci¢c uwage na kilka technicznych
wskazowek, o ktdrych czesto przypominajg fachowcey [15]:

(1) Czy adres nadawcy zgadza sie z osobg za ktorg nadawca sie podaje?

(2) Czy adres nadawcy i ewentualne linki w treéci prowadzg do domeny/serwera instytugji
nadawcy?

(3) Czy nadawca prosi nas o podanie jakichkolwiek danych lub haset?

(4) Czy mail jest napisany wtagciwym dla danej firmy stylem?

(5) Czy linki w mailu prowadzg na ten sam adres serwera ktéry jest na nich widoczny?

(6) Czy po kliknieciu linka jestesmy na serwerze ktdry na pewno nalezy do tej instytucji?

(7) Nie ufajmy we wspaniate okazje do inwestowania ktore przytrafity sie akurat nam, ani

(8) w loterie w ktdre nigdy nie gralismy, a jednak jestegmy zwyciezcami.

Pamigtajmy takze, ze ,inteligencja naturalna” (cztowiek) [15,13] to najlepsza ochrona przed
phishingiem. Warto by¢ odrobineg nieufnym, pilnowaé swoich danych, hasta zmienia¢, a w
razie watpliwosci zapytac profesjonalistow.
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