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Definicja hackingu

W polskim porzadku prawnym nie wystepuje legalna definicja ,hackingu”. Oznacza to, ze
zaden akt prawny nie wskazuje wprost, co wtasciwie nalezy rozumie¢ przez ,hacking”, ani
jakie zachowania zakwalifikowa¢ do ,hackingu”. Przy ustaleniu co wchodzi w zakres tego
zjawiska mozna positkowac sie definicjami zaproponowanymi przez komentatoréw. W
doktrynie ,hacking” jest okreslany jako zachowanie polegajgce na przetamaniu, omijaniu
elektronicznego, magnetycznego, informatycznego zabezpieczenia. Hacking polega na
przetamaniu zabezpieczen uniemozliwiajgcych dostep do informacji zgromadzonych w
systemie (na takg definicje powotuje sie P. Koztowska- Kalisz [w:] Kodeks karny.
Komentarz aktualizowany, red. M. Mozgawa, LEX/el. 2022, art. 267). Ze wzgledu na coraz
czestsze przestepstwa komputerowe, hackerzy zazwyczaj utozsamiani sg z
cyberprzestgpcami. Tymczasem istotne znaczenie dla oceny dziatania i poprawne;
kwalifikacji ma motywacja hackera. Niektdrzy wyszukujg luk w zabezpieczeniach ,dla
zabawy” lub uzyskania nagrody przyrzeczonej przez producenta oprogramowania (,bug
bounty”). Inni wykorzystujg wykryte przez siebie podatnosci do wyrzadzenia szkody, czy
uzyskaniu korzysci, np. w ramach wymuszonego okupu lub sprzedazy wykradzionych
informacji w darknecie. Wiele osdb zdaje sobie sprawe, ze hackerzy to réwniez osoby, ktore
posiadajg duzg wiedze i umiejetnosci, ale nie dziatajg w celu popetnienia przestepstwa.
Natomiast odnosnie do 0sdb tamigcych zabezpieczenia w ztych intencjach (np. kradziezy
danych) uzywa sie czesto okreslenia ,cracker”, pochodzgcego od angielskiego czasownika
,to crack” (tamad). Z kolei do jeszcze innej kategorii zaliczani sg tzw. ,scripts kiddies”, ktorzy
rowniez dziatajg w ztych intencjach, ale w przeciwienstwie do crackeréw nie majg duzej
wiedzy i postuguja sie gotowymi rozwigzaniami. Warto takze wspomnie¢ o osobach
zaliczanych do kategorii ,phreaker”, ktorzy specjalizujg sie w famaniu zabezpieczenia sieci
telefonicznych w celu uzyskania darmowych potgczen. Oczywiscie sg to pojecia o trudnych
do jednoznacznego wyznaczenia granicach merytorycznych, w wielu sytuacjach wzajemnie
sie przenikajgcych.

R&znice pomiedzy biatym a czarnym hackingiem.

Osoby zajmujgce sie hackingiem sg réwniez dzielone na tzw. ,biate kapelusze” (ang. white
hat) oraz tzw. ,czarne kapelusze” (ang. black hat). Biate kapelusze to osoby, ktére zazwyczaj
zawodowo wyszukujg luk w zabezpieczeniach. Przy czym dziatajg na zlecenie
weryfikowanych przez nich firm i instytucji, np. jako pracownicy, pentestrzey. Biate
kapelusze moga takze dziata¢ w celu uzyskania nagrody przyrzeczonej w ramach aktualnie
popularnych programéw bug bounty. Kluczowg cechg charakteryzujaca biate kapelusze jest
informowanie pracodawcy, zleceniodawcy, innego podmiotu (np. wiasciciela strony
internetowej) o wykrytych nieprawidtowogciach. Czarne kapelusze z kolei dziatajg w celu
popetnienia czynu zabronionego. Wiedze o wykrytych btedach wykorzystujg dla osiggniecia
wtasnych intereséw, np. kradziez i sprzedaz danych. Dziatalnoscig charakterystyczng dla
czarnych kapeluszy jest takze tworzenie i udostepnianie narzedzi stuzgcych do popetnienia
przestepstwa. Moralna cena dziatan hackera w praktyce okazuje sie trudna. Istotne jest kto
staje sie strong atakéw i w jakim celu prowadzone sg ataki. Jako przyktad mozna wskazac
osoby dziatajgce w ramach grupy postugujace;j sie kryptonimem ,Anonymous”.



Cztonkowie tego kolektywu dotychczas przeprowadzili ataki na min. Bank of America, Stolice
Apostolska, jak rowniez polskie instytucje (ZUS, czy NFZ). Z drugiej strony ,haktywisci”
(termin powstat od potgczenia stéw hacking i activism i oznacza uzycie komputerdw i sieci
do promowania celéw spotecznych i politycznych) od rozpoczecia wojny na Ukrainie
aktywnie atakujg instytucje rosyjskie. Ich dziatania majg stanowi¢ odwet za ataki strony
rosyjskiej wymierzone w instytucje ukrainskie, jak réwniez prébe wsparcia Ukrainy w obliczu
rosyjskiej agresiji.

Dopuszczalno$¢ hackingu w polskim prawie

Czynu zabronionego, ktéry mozna okresli¢ hackingiem, dopuszcza sie przede wszystkim
osoba, ktéra dziata bez posiadania odpowiednich uprawnienn dotyczacych systemu
informatycznego albo danych. Oznacza to, ze karze nie bedzie podlegata osoba, ktdra
zostata uprawniona do dostepu do systemu informatycznego, danych, czy wrecz do
przetamania zabezpieczen. Za osobe uprawniong nalezy uznac np. pracownika dziatu IT, ktory
w ramach czynnosci stuzbowych przeprowadza testy systemu informatycznego, czy
zewnetrznego pentestera dziatajgcego na podstawie i w granicach zlecenia.

Dodatkowo polskie przepisy przewidujg tzw. kontratyp. W okreslonej sytuacji osoba nie
bedzie podlegata karze, mimo dziatania bez upowaznienia. Zgodnie z trescig art. 269¢
Kodeks karnego (w skrdcie: ,Kk”) osoba, ktdra bez uprawnienia uzyskata dostep do catosci
lub czesci systemu informatycznego nie bedzie podlegata karze pod warunkiem, ze dziatata
wytacznie w celu zabezpieczenia systemu informatycznego i niezwtocznie powiadomita
dysponenta tego systemu o ujawnionych zagrozeniach. Dodatkowo, dziatanie nie moze
naruszy¢ interesu publicznego lub prywatnego i nie moze wyrzadzi¢ szkody.

Przestepstwo hackingu

Na gruncie polskiego prawa karalne sg pewne zachowania, ktére mieszczg sie w zakresie
potocznego rozumienia ,hackingu”. Ukaraniu podlega nieuprawnione uzyskanie dostepu do
informacji w wyniku przetamania lub ominiecia zabezpieczen, w tym informatycznych (art.
267 § 1 Kk), jak réwniez dostep do systemu informatycznego (art. 267 § 2 Kk), przy czym
przestepstwo to wymaga wykazania, ze sprawca dziatat umyslnie, w zamiarze
bezposrednim. Warto ponownie podkreslié, ze karalnos¢ czynu jest uzalezniona od tego, czy
sprawca uzyskat bez uprawnienia dostep do systemu informatycznego lub jego czesci. W
tym przypadku nie musi dojs¢ do ztamania jakiegokolwiek zabezpieczenia, wystarczy sam
nieuprawniony dostep, a nawet przekroczenie uprawnien. W art. od 267 do 269c¢ Kk zostaty
zidentyfikowane inne czyny, ktére moga by¢ zwigzane z hackingiem albo stanowi¢ jego
konsekwencje. Penalizacji podlega np. nieuprawnione niszczenie danych informatycznych
(art. 268a § 1 Kk), czy zaktdcenie dziatania systemu komputerowego (art. 269a Kk). Oba te
czyny mogg zostaé popetnione wytgcznie umysine oraz nastawione sg na osiggniecie przez
sprawce okreslonego skutku (np. zniszczenia danych, zaktdcenia dziatania systemu).
Podobnie, karalne jest wytwarzanie, pozyskiwanie, zbywanie lub udostepnianie innym
osobom urzadzen lub programéw komputerowych przystosowanych do popetnienia
wspomnianych przestepstw (art. 269b § 1 Kk).



Odpowiedzialnos¢ karna i cywilna za hacking

Nieuprawnione uzyskanie dostepu do informacji w wyniku przetamania lub obejscia
zabezpieczen, jak réwniez nieuprawnione uzyskanie dostepu do catosci lub czgsci systemu
podlega karze. Sprawca moze zostaé skazany na grzywne, karg ograniczenia wolnosci albo
na karg pozbawienia wolnosci. Wymagane jest ztozenie przez pokrzywdzonego wniosku o
$ciganie (art. 267 § 5 Kk). Odpowiedzialno$¢ karna to jednak nie wszystko, gdyz sprawca
moze rowniez zosta¢ pociggniety do odpowiedzialnosci cywilnej. Warto zaznaczy¢, ze
pokrzywdzony dziataniem hackera moze dochodzi¢ roszczen réwniez w ramach
postepowania karnego. Na podstawie art. 46 § 1 Kk w przypadku skazania sad na wniosek
pokrzywdzonego orzeka obowigzek naprawienia w catosci lub w czesci wyrzadzonej szkody
lub zado$c¢uczynienie za doznang krzywde.

Zgodnie z trescig art. 415 Kodeksu cywilnego (w skrécie: ,Kc”) osoba, ktdra ze swojej winy
wyrzadzita szkode jest obowigzana do jej naprawienia. Warto takze wspomnieé, ze réwniez
hacking wykonany w ramach legalnego zlecenia moze skutkowaé¢ powstaniem
odpowiedzialnosci odszkodowawczej. Taka sytuacja bedzie miata miejsce w przypadku, gdy
do szkody dojdzie w wyniku niewykonania lub nienalezytego wykonania umowy (art. 471 Kc).
Jako przyktady mozna wskazac¢ dziatania takie jak nieuprawnione i nieobjete umowag
usuniecie danych z systemodw
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