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Intensywny rozwdj nowoczesnych technologii w XXI wieku
sprawit, ze codzienne funkcjonowanie nieodtgcznie zwigzane
jest z cyberprzestrzenia. Technologie informacyjne odgrywaja
kluczowg role w funkcjonowani panstwa, a takze w
dziatalnosci przedsigbiorstw. Nowe technologie dajg wiele
korzysci, ale jednoczesnie wigzg sie z szeregiem zagrozen.
Jednym z nich jest cyberterroryzm, ktéry stanowi zagrozenie
dla bezpieczenstwa panstwa.

Czym jest cyberterroryzm?

Cyberterroryzm to jedno z najwigkszych zagrozen w
XXI wieku. Powstat na gruncie terroryzmu i bazuje na

wykorzystaniu  cyberprzestrzeni. Mozemy go

zdefiniowa¢ jako bezprawny atak na system

informatyczny, w celu zastraszenia albo wymuszenia Systemy

na przedstawicielach atakowanego podmiotu przedsigbiorstw

okreslonych ustepstw albo zachowan. Jest rodzajem

przestepstwa skierowanego przeciwko panstwu Systemy infrastruktury
. krytycznej

oraz jego obywatelom. Jego cecha

charakterystyczng, tak jak w przypadku terroryzmu,
jest stosowanie przemocy w celu wywotania zamierzonych skutkéw, w szczegdlnosci leku,

niepewnosci i zastraszenia. Z cyberterroryzmem wigzg sie trzy gtdwne obszary zagrozen,
ktére przedstawia grafika. Pierwszym obszarem, ktéry narazony jest na dziatania
cyberterrorystow sg systemy wojskowe. Przechowujg one kluczowe informacje dotyczace
systemdw tgcznosci, potozenia satelitdw czy rozmieszczenia wojsk i broni. Utrata tych
informacji stanowi bezposrednie zagrozenie dla bezpieczenstwa paristwa. Drugi obszar
zwigzany jest z dziatalnos$cig przedsigbiorstw. Systemy przedsigbiorstw przechowujg
informacje zwigzane z ich dziatalnoscig, w tym informacje o klientach, umowach,
planowanych dziataniach, czy tez wykorzystywanych technologiach. Przedsiebiorstwo
narazone jest na utrate tych danych w wyniku cyberataku. Trzecim obszarem zagrozen sg
systemy infrastruktury krytycznej, ktorych zniszczenie albo uszkodzenie moze doprowadzié
do ostabienia zdolnos$ci obronnych panstwa. Jednym z kluczowych systemdw infrastruktury
krytycznej panstwa sg systemy energetyczne, zwigzane z produkcjg, przesytem oraz
dystrybucjg energii. Ich uszkodzenie moze doprowadzi¢ do braku pradu, wody lub gazu.
Istotne znaczenie majg takze systemy transportowe, obejmujgce transport lotniczy, morski,
kolejowy i drogowy. Ich uszkodzenie moze wprowadzi¢ chaos i wptynaé na funkcjonowanie
panstwa. Do systemodw infrastruktury krytycznej mozna zaliczy¢ takze systemy bankowo-
finansowe, zwigzane z przechowywaniem i transferem pieniedzy, a takze systemy
telekomunikacyjne obejmujgce linie telefoniczne oraz sieci komputerowe. Cyberterroryzm
moze by¢ wymierzony takze w systemy komunikacji pomiedzy stuzbami ratunkowymi.



Metody Cyberatakdw
Istniejg rozne metody cyberatakow. Ponizej przedstawione zostang najpopularniejsze z nich:

+ DoS (Denial of Service) - atak na system komputerowy majgcy na celu uniemozliwienie
dostepu do ustugi. Strona internetowa zaatakowana w ten sposdb nie bedzie sie po
prostu wyswietla¢. Atak DoS moze mie¢ rézny czas trwania i moze by¢ wymierzony w
wiecej niz jedng stroneg lub system w tym samym czasie. Jednym z rodzajow ataku DoS
jest DDoS (Distributed Denial of Service), ktory oznacza, ze atak jest realizowany w
sposob rozproszony, czyli atakujgcy wysyta ruch rownolegle z wielu réznych lokalizacii.

« Hijacking - atak, w ktérym haker przejmuje kontrole nad komputerem lub urzadzeniem
mobilnym ofiary, aby uzyska¢ dostep do danych lub je ukrasé.

« Sniffing - technika polegajgca na monitorowaniu ruchu internetowego w czasie
rzeczywistym i pozwalajgca na przechwytywanie wiadomosci ptynacych z i do danego
urzadzenia

« Phishing - préba wytudzenia informacji za pomocg réznego rodzaju metod
socjotechnicznych. Polega na podstepnym naktanianiu ludzi do podania poufnych
informagiji, takich jak hasta lub numery kart kredytowych, poprzez podszywanie sig pod
godne zaufania zrodto. Moze sie odbywaé poprzez poczte elektroniczng, media
spotecznosciowe, ztosliwe strony internetowe, czy wiadomosci SMS. Metoda ta bazuje
na wysytaniu wiadomosci wygladajgcych na rzetelne, ktére zawierajg zazwyczaj link,
przenoszacy na fatszywag strone internetows. Uzytkownik proszony jest na niej o
podanie danych osobowych, ktére zostajg wykradzione.

« Ransomware - forma ztosliwego oprogramowania, ktére szyfruje pliki, po czym atakujacy
zada od ofiary okupu, aby po zaptaceniu przywréci¢ dostep do danych. Uzytkownicy
uzyskujg instrukcje, w jaki sposéb powinni uisci¢ optate, aby pliki zostaty odszyfrowane.

Przyktady cyberatakéw

W ciggu ostatnich lat przeprowadzono wiele cyberatakéw. Jeden z najpopularnigjszych miat
miejsce w 2007 roku przeciwko Estonii, kiedy grupa rosyjskich hakeréw zablokowata strony
internetowe bankow, mediow i niektdrych stuzb rzgdowych. Byt to atak typu DDoS. Rosja
wykorzystuje takze cyberataki w obecnej wojnie w Ukrainie. Zgodnie z danymi Ukrainskiegj
Panstwowej Stuzby tgcznosci Specjalnej i Ochrony Informaciji (SSSCIP), od poczatku wojny
odnotowano ponad 1000 cyberatakéw ze strony Rosiji. Ciekawym przyktadem cyberataku
byto wykorzystanie ukradzionego oprogramowania przez jednego z bytych pracownikdw
australijskiej firmy zajmujacej sie zarzadzaniem urzadzeniami kanalizacyjnymi, za pomoca
ktérego wypuscit on do rzeki miliony litréw $ciekdw w Queesland w Australii. Jego dziatania
miaty negatywne skutki biologiczne dla catego rejonu.

Cyberataki stanowig takze aktualnie coraz wigksze zagrozenie w Polsce. Jak wynika z
badania ,Barometr Cyberbezpieczenstwa”, przeprowadzonego przez KPMG, w 2021 roku 69
proc. przedsigbiorstw w Polsce odnotowato co najmniej jeden incydent, zwigzany z
naruszeniem bezpieczenstwa. Ponadto, w przypadku ponad 20 proc. przedsigbiorstw
nastgpit wzrost liczby cyberatakdw.



Najwigkszym zagrozeniem dla polskich firm sg wycieki danych za pomoca ztosliwego
oprogramowania (malware) oraz phishing. Jako zrédto najwigkszego zagrozenia polscy
przedsiebiorcy wskazujg zas zorganizowane grupy przestepcze.

Podsumowanie

Cyberterroryzm to jedno z najwigkszych zagrozen XX| wieku. Obecnie panstwa uzaleznione
sg od technologii informacyjnych, ktorych zaatakowanie moze wyrzadzi¢ powazne szkody i
zaktoci¢ funkcjonowanie danego kraju. Na akty cyberterroryzmu narazone sg w
szczegodlnosci systemy infrastruktury krytycznej, systemy wojskowe oraz systemy
przedsiebiorstw. Problem zwigzany z cyberatakami wzrasta takze w Polsce, a w 2021 roku
wiekszosé przedsiebiorstw odnotowata incydenty z naruszeniem ich cyberbezpieczenstwa.
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